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Постановка проблеми. На 
сьогодні різнополярні інформаційні 
потоки, які циркулюють серед насе-
лення, призвели до повномасштаб-
ної дезорієнтації та розгубленості 
суспільства. Такий стан речей уне-
можливлює нормальне формування 
поглядів людей на суспільно-
політичну ситуацію в державі та її 
адекватну оцінку. З огляду на це  
забезпечення інформаційної безпеки 
і вдосконалення вітчизняного ін-
формаційного простору є однією з 
обов’язкових ознак національної 
ідентифікації. Інформаційний прос-
тір потребує постійного захисту та 
впровадження дієвих механізмів 
протидії поширенню дезінформації, 
порушенню етичних і професійних 
норм висвітлення новин і надання 
коментарів ЗМІ. Недооцінка критич-
ності цих проблем може призвести 
до того, що український інфор-
маційний простір втратить свій  
суверенітет. 

Наразі громадськість, політики 
і журналісти визнали, що Росія здійс-
нює проти України інформаційну 
війну. Але вона розпочалася не рік-
два тому, а триває впродовж усього 
періоду незалежності нашої держави 
[1, с. 23]. З огляду на наявні загрози 

та виклики постала нагальна потреба 
в переосмисленні на державному 
рівні проблем ведення інформацій-
них війн і забезпечення інформацій-
ної безпеки, а також налагодження 
дієвого внутрішнього й зовнішнього 
інформування. 

Аналіз останніх досліджень і 
публікацій. Останнім часом науков-
ці та практики дедалі частіше приді-
ляють увагу дослідженню проблем 
використання інформаційного прос-
тору як інструменту геополітичної 
конкуренції держав та організації 
його надійного захисту від зовнішніх 
і внутрішніх посягань. Цим питан-
ням, зокрема, присвячені роботи 
В. О. Бондаренка, В. М. Бутузова, 
В. Д. Гавловського, С. В. Горової, 
Г. В. Грачова, В. К. Конаха, А. В. Ма-
нойла, А. І. Марущака, І. І. Мель-
ника, В. В. Остроухова, В. М. Пет-
рика, О. О. Поляруша, Г. Г. Почеп-
цова, М. М. Присяжнюка, В. П. Ше-
ломенцева, В. М. Шлапаченка, 
С. А. Чукута, О. М. Юрченка та ба-
гатьох інших. Незважаючи на значну 
кількість наукових праць на виок-
ремленому напрямі, ведення інфор-
маційної війни проти України з боку 
сусідньої держави вимагає напра-
цювання додаткових теоретичних, а 
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також практично-прикладних реко-
мендацій щодо протидії їй. 

Актуальність роботи полягає 
в тому, що на сьогодні відсутні ґрун-
товні наукові дослідження стратегії 
й тактики ведення інформаційних 
війн проти України. Тому нагальним 
залишається завдання щодо встанов-
лення нових технологічних аспектів 
із метою подальшого створення на їх 
базі єдиного підходу для ефективної 
протидії інформаційній агресії в ін-
тересах забезпечення національної 
безпеки нашої держави. Без розу-
міння зазначеного неможливо пе-
редбачити інформаційну війну, 
спрогнозувати її наслідки й оптимі-
зувати власні сили і засоби для лока-
лізації та/або мінімізації ризиків для 
країни. 

Метою цієї роботи є визначен-
ня особливостей ведення інформа-
ційної війни проти України з боку 
Росії в контексті подій на тимчасово 
окупованих територіях (Автономна 
Республіка Крим, частини Донецької 
та Луганської областей).  

Для досягнення поставленої 
мети необхідно розкрити такі питан-
ня: сфери впливу інформаційної вій-
ни з боку Росії; методи та засоби, які 
при цьому використовуються; аспек-
ти міжнародного співробітництва; 
вдосконалення протидії інформацій-
ній війні сусідньої держави. 

Виклад основного матеріалу. 
Національний інформаційний прос-
тір не може існувати ізольовано, без 
використання інформації, що цирку-
лює в глобальних мережах, і поши-
рення в них власного продукту. Все 
це є складовими формування відпо-
відного уявлення про світові події на 

теренах вітчизняного інформаційно-
го простору, а на світовому – про 
Україну. 

В умовах інформаційного сус-
пільства безпека держави забезпечу-
ється переважно у сфері не збройної 
боротьби, а саме інформаційного 
протиборства, яке стає невід’ємною 
складовою політичного протистоян-
ня, економічної конкуренції, між-
державного науково-технічного су-
перництва та збройної боротьби [2, 
с. 281]. «Вірю тому, що бачу» – сьо-
годні аксіома, до якої потрібно дода-
ти іншу, – біблійний вислів: «У цар-
стві сліпих одноокий – король» [3, 
с. 175]. 

Спочатку у військових, а потім 
і в політичних колах з’явився термін 
«інформаційна війна». У класичному 
розумінні це визначення становить 
ідеологічне, психологічне оброблення 
збройних сил, населення, військово-
політичного керівництва противника 
в інтересах створення тієї громадсь-
кої думки, яка потрібна, або її дезін-
формації і, таким чином, нав’язу-
вання супротивній стороні своєї по-
літичної волі. У широкому значенні 
слова під терміном «інформаційна 
війна» розуміють війну з викорис-
танням інформаційних технологій. 

Необхідно усвідомити, що сус-
пільство, отримуючи інформацію із 
преси, телебачення, радіо та мережі 
«Інтернет», стає об’єктом негативно-
го інформаційного впливу, за допо-
могою якого здійснюється «зомбу-
вання» людей, створення пасивної 
слухняної людини, перетворення на-
роду на легко керовану масу. ЗМІ 
можуть бути не лише важливим  
засобом інформування населення. 
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Досвід показує, що вони активно ви-
користовуються для політичного ма-
ніпулювання. Для цього не тільки 
«підтасовуються» факти, замовчу-
ється правдива інформація, а й за-
стосовуються прийоми напівправди, 
фрагментації в потрібному контексті 
інформації, навішуються ярлики. Це 
має принципове значення сьогодні, 
коли Росія, розуміючи нереальність 
розв’язання глобальної війни, для 
досягнення власних цілей робить 
ставку на ведення конфліктів малої 
інтенсивності або локальних конф-
ліктів [2, с. 283]. 

Так, у червні 2009 року в Росії 
було затверджено перелік загально-
обов’язкових телеканалів і радіока-
налів для поширення їх мовлення по 
всій території РФ та за її межами. 
Серед них – «Первый канал», «Рос-
сия 24», які медіа-експерти не раз 
звинувачували в брехні [4]. Ці кана-
ли через супутники активно поши-
рюють ретельно підібрану інформа-
цію у світовому інформаційному 
просторі та медіа-просторі інших 
країн, зокрема українському. 

Таким чином, Росія забезпечує 
тотальний контроль і поза своїм ін-
формаційним простором, у якому 
мас-медіа, виконуючи відповідне за-
вдання влади і взаємодіючи між со-
бою, доносять споживачеві інформа-
цію, яка фактично не відповідає  
дійсності, але виглядає правдоподіб-
ною і переконливою. У сюжетах, які 
пропонуються аудиторії, постійно 
пропагується й звеличується могут-
ність Москви, російського лідера та 
збройних сил РФ. Натомість США, 
НАТО, ЄС виставляються ворогами, 
які своєю агресивною політикою не-

одноразово порушували світовий 
спокій і призводили до локальних 
конфліктів у зонах їх інтересів [4]. 

Відкрита інформаційна війна 
проти України набула безпрецедент-
них масштабів. Її метою є заволодін-
ня не стільки певними територіями, 
скільки свідомістю людей, які на них 
проживають. Російська пропаганда 
через поширення дезінформації або 
тенденційне подання коментарів 
прагне скомпрометувати нову владу 
і весь український народ, сіяти пані-
ку, створювати таку картину подій, 
яка тактично й стратегічно забезпе-
чила б утвердження концепції «Рус-
ского мира».  

Недостовірна інформація про 
події у нашій країні, поширювана в 
ефірі низки російських телеканалів, 
спрямовувалася на дискредитацію 
України, розпалювання міжетнічної 
ворожнечі, закликів до ненависті, 
порушення суверенітету і територіа-
льної цілісності, утвердження зверх-
ності однієї нації над іншими. Через 
маніпулятивні матеріали завдавалася 
шкода споживачам інформації, імі-
джу України як держави, що стала на 
шлях євроінтеграції, порушувалося 
право людини на отримання якісного 
й безпечного телерадіопродукту [5]. 

Так, потужна пропаганда, яка 
була спрямована на Кримський пів-
острів, призвела до того, що його 
населення стало боятися «фашис-
тів», про яких із запалом роз-
повідали російські телеканали в 
Україні. Пропагандистська машина 
Кремля виграла, скориставшись ста-
рим перевіреним принципом: «Чим 
нахабніша брехня, тим більше народ 
у неї вірить» [4]. 
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Характерною особливістю ін-
формаційної війни є орієнтація не 
лише на українську аудиторію та 
громадську думку країн Заходу, а й 
на населення самої Росії. Пропаган-
дистські дії країни-агресора в ін-
формаційному просторі мали успіх і 
серед власного населення. У цьому 
контексті слід зазначити, що більше 
половини російської аудиторії (58 % 
станом на 2014 рік), яка переважно 
отримує інформацію від федераль-
них (державних) телевізійних кана-
лів, упевнена в об’єктивності вітчиз-
няних ЗМІ. Як наслідок, у 2014 році 
74 % громадян РФ були готові під-
тримати дії Кремля в разі війни з 
Україною [6]. Підтримка такої полі-
тики росіянами є суттєвим чинником 
впливу на значну частину громадян 
України через родинні зв’язки, і його 
не можна характеризувати як не-
ефективний. 

Більше того, проросійські ЗМІ 
займають панівні позиції в медіа-
рейтингах. І це не дивно. Адже їх 
свого часу лобіювала партія влади. 
Можновладці не шкодували грошей, 
аби виробляти і просувати приваб-
ливий та, головне, вигідний інформ-
продукт. Під досить серйозним про-
текторатом перебували й російські 
канали. Тому частина української 
аудиторії і досі довіряє пропаган-
дистським джерелам. 

Особлива увага з боку держави 
має приділятись і проблемі якісної 
присутності України в Інтернеті. 
Так, за даними Google, більшість 
наших співвітчизників (56 %) відві-
дують мережу кожного дня, а ті,  
котрим від 16 до 24 років, – станов-
лять 96 % її користувачів. Усі вони 

активно послуговуються комп’юте-
рами, телефонами та планшетами. 
Таких пристроїв припадає в серед-
ньому 1,8 на кожного українця [7]. 

Також слід звернути увагу, що 
90 % українців регулярно відвідують 
соцмережі, а 84 % – постійно ціка-
виться новинами. Крім цього, за 
останніх два роки кількість користу-
вачів смартфонів зросла з 7 % до 
24 %, що відповідним чином збіль-
шило доступ користувачів до мобіль-
ного інтернету [7]. 

Особливої уваги в контексті роз-
гляду проблеми інформаційних війн 
потребує необхідність виокремлення 
сфер впливу інформаційної війни Ро-
сії проти України, методів і засобів, 
які при цьому використовуються. 

Сфери впливу інформаційної 
війни Росії: 

– перешкоджання євроінтегра-
ції України через формування її не-
гативного іміджу як ненадійного 
партнера для міжнародних відносин; 
спонукання до участі в Митному 
союзі та ЄврАзЕС (зовнішньополі-
тична сфера); 

– посягання на державний су-
веренітет і територіальну цілісність 
України шляхом порушення питань 
про приналежність АР Крим, доціль-
ність федералізації України та фор-
мування «Новоросії» на її сході 
(сфера державної безпеки); 

– витіснення України зі світо-
вого ринку зброї внаслідок поши-
рення недостовірної інформації що-
до її участі в незаконному розпов-
сюдженні зброї, оборонних техно-
логій та низької якості української 
військової техніки тощо (воєнна 
сфера); 
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– формування образу ворога-
українця в російськомовних грома-
дян України та росіян, а також спро-
би формування упередженого став-
лення світової спільноти до патріо-
тичних рухів в Україні; приховані чи 
відкриті спроби впливати на резуль-
тати президентських і парламент-
ських виборів у нашій країні (внут-
рішньополітична сфера); 

– витіснення України зі світо-
вого та російського ринків шляхом 
розповсюдження недостовірної ін-
формації про якість окремих груп 
товарів чи низький рівень наукових 
розробок у певних галузях; переш-
коджання реалізації та дискредита-
ція здійснених Україною заходів 
щодо зниження енергетичної залеж-
ності від РФ (економічна сфера); 

– протидія переосмисленню 
власної історичної спадщини, ніве-
лювання українських культурних 
цінностей і формування проросійсь-
ких настроїв у суспільстві шляхом 
насаджування міфу про спільний 
«Русский мир», заперечення існу-
вання окремої від росіян української 
нації з власною мовою, культурою 
та історією, ставлення під сумнів 
права української нації на самовиз-
начення й утворення національної 
держави (соціальна та гуманітарна 
сфера) [1, с. 24]. 

Методами інформаційної вій-
ни є пропаганда, агітація, тенден-
ційна інформація, напівправда, від-
верта неправда. Прикладом пропа-
ганди є створений російськими ме-
дійниками короткий анімаційний 
фільм про те, як українська армія 
нібито бомбардує Донбас; на почат-
ку фільму продемонстровано дитячі 

малюнки, а далі показані зображен-
ня палаючих автомобілів та зруйно-
ваних начебто українською армією 
будинків. «Ми змушені були тікати 
в Росію», – говорить дитина за кад-
ром; основним гаслом фільму є «Ря-
туйте людей Донбасу». Тенденційна 
інформація – це постійне цитування 
сайтами, пов’язаними з російськими 
спецслужбами, таких осіб, як П. Ро-
бертс (працівник уряду США за ча-
сів Р. Рейгана), Ф. Канінгем (екс-
журналіст «The Mirror», «Irish Ti-
mes», «Independent») та інших; зде-
більшого росіяни дотримуються 
виразно антиамериканської лінії 
поведінки. Напівправда – заяви ро-
сійських ЗМІ про масовий перехід 
українських силовиків на бік Росії 
або про добровільну здачу військо-
вих частин, складів, інших військо-
вих об’єктів, зброї російським вій-
ськовим (під час анексії Криму). 
Відверта неправда – розтиражована 
російськими ЗМІ інформація про 
дитину, яку начебто розіп’яли укра-
їнські військові на Донбасі [1, 
с. 24–25].  

У процесі російської інформа-
ційної війни використовувалися сис-
тематичні фейкові репортажі про 
«карателів київської фашистської 
хунти», відредаговані відеосюжети 
про українську владу з відривом від 
контексту, поширення в соціальних 
мережах підроблених фотографій, 
які нібито демонструють наслідки 
«звірств», що відбуваються в Украї-
ні. Ефективності інформаційної вій-
ни сприяло переважання російських 
джерел інформації в східних регіо-
нах України – російські телеканали 
були основним постачальником  
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політичних новин для 78 % їхніх 
мешканців [8]. 

Засобами інформаційної війни 
можуть виступати Інтернет, телеба-
чення, радіо, друковані ЗМІ, кіно-
продукція, книги.  

Цікавим є такий факт: експерти 
ще на початку Майдану помітили, 
що в соціальних мережах РФ, а та-
кож країн-сусідів (Польщі, Румунії, 
Угорщині, Австрії) почала з’явля-
тися велика кількість негативних 
коментарів про Україну. Їх аналіз 
показав, що такі акції готувалися  
заздалегідь, адже під час написання 
коментарів використовувався поль-
ський молодіжний сленг, віденський 
діалект. Польські журналісти не по-
лінувалися знайти звідки розсилали-
ся коментарі і виявили, що це було 
зроблено із російських IP-адрес [9].  

У протидії інформаційним вій-
нам важливу роль відіграє міжна-
родне співробітництво. Наразі Украї-
на розширює спектр взаємодії з Радою 
Європи, Європейською платформою 
регуляторних органів (EPRA), з пред-
ставниками Місії Бюро демократич-
них інститутів і прав людини 
(БДІПЛ) ОБСЄ, а також Форумом 
регуляторних органів з питань теле-
радіомовлення країн Причорно-
морського регіону (BRAF) [5]. 

Занепокоєння масштабами ро-
сійського інформаційного проник-
нення сьогодні виявляють і країни 
Європи. У 2014 році в Латвії було 
створено Центр стратегічних кому-
нікацій НАТО (NATO Strategic 
Communications Centre of Excel-
lence), серед завдань якого – забез-
печити адекватну відповідь на спро-
би інших країн вплинути на інфор-

маційний простір членів НАТО. Ва-
жливість розвитку стратегічних ко-
мунікацій було підкреслено і після 
саміту НАТО в Уельсі. На сили 
Центру в протидії російській пропа-
ганді сподіваються і в окремих дер-
жавах, зокрема в Польщі та країнах 
Балтії. Кілька попереджень російсь-
кому іномовному телеканалу RT 
зробив британський медіа-регулятор 
Ofcom за порушення під час висвіт-
лення української кризи [10, с. 279]. 

Як зазначається в аналітичній 
записці Національного інституту 
стратегічних досліджень при Прези-
дентові України, наша держава по-
винна надати зрозумілі докази ве-
дення проти неї ворожої пропаганди, 
яка «за своїм характером спрямована 
на підбурювання населення будь-
якої території до дій, що несумісні із 
внутрішнім порядком чи безпекою 
будь-якої території» (згідно з Між-
народною конвенцією про викорис-
тання радіомовлення в інтересах ми-
ру). Також у записці зазначається, 
що в міжнародній правовій практиці 
є випадки, коли автори та безпосе-
редні виконавці пропагандистських 
акцій притягувались до відповідаль-
ності за злочини проти людяності 
(скажімо, внаслідок геноциду в Руанді 
1994 року) [8]. 

З огляду на зазначене можли-
вими засобами протидії інформацій-
ній війні Росії є: 

– розроблення критеріїв квалі-
фікації іноземних інформаційних 
війн, критеріїв визначення ступенів 
загроз національній безпеці від них, 
механізмів локалізації та нівелюван-
ня таких війн, а також моделювання 
наслідків від їх застосування; визна-
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чення заходів з попередження такої 
діяльності тощо; 

– створення спеціалізованого 
центру із забезпечення інформацій-
но-психологічної безпеки особи й 
суспільства;  

– вироблення механізмів взає-
модії між міністерствами і відом-
ствами України з питань інформа-
ційної боротьби в інтересах забезпе-
чення національної безпеки держави; 

– внесення суттєвих змін до за-
конодавства (воно має бути спрямо-
ване на обмеження російського ін-
формаційного впливу на півдні та 
сході України, захист українського 
інформаційного простору від роз-
повсюдження інформаційної про-
дукції антиукраїнського змісту шля-
хом визначення загальних критеріїв 
віднесення такої продукції до забо-
роненої для розповсюдження в на-
шій державі й установлення контро-
лю за її імпортом до України; на 
удосконалення діяльності ЗМІ, ви-
значення її спрямованості); 

– формування спеціальних норм 
журналістської етики під час воєн-
ного, надзвичайного стану або особ-
ливого періоду чи в бойовій обстано-
вці, або ж за інших умов (наприклад, 
АТО); підвищення професійного рів-
ня вітчизняної журналістики; 

– налагодження дієвого внут-
рішнього та зовнішнього державно-
го інформування, а також чіткої зов-
нішньої й внутрішньої іміджевої 
політики;  

– заходи патріотичного вихо-
вання, зокрема, через ЗМІ; 

– розроблення стратегії й так-
тики ведення інформаційної бороть-
би на державному рівні в інтересах 

вирішення завдань національної без-
пеки загалом і воєнної безпеки зок-
рема; розроблення та реалізація влас-
них спеціальних інформаційних 
операцій. 

Висновки. Враховуючи, що в 
Україні спостерігається конфлікт 
між темпами загального інформа-
ційного накопичення й можливостя-
ми соціально-прикладного викорис-
тання цієї інформації, ведення ін-
формаційної війни з боку Росії сто-
совно України становить реальну 
загрозу національним інтересам на-
шої держави. Розуміння сутності й 
особливостей такої війни, сфер її 
впливу, методів і засобів реалізації, 
а також питань міжнародного спів-
робітництва та можливих засобів 
протидії дозволяє гнучко й оператив-
но реагувати на неї, що вкрай важ-
ливо для ефективного забезпечення 
інформаційної безпеки України.  

Якщо донедавна інформаційна 
агресія використовувалася РФ як до-
поміжний засіб для досягнення еко-
номічних, політичних чи інших зис-
ків, то наразі інформаційна зброя за-
стосовується разом із справжньою 
зброєю на рівноцінних умовах. Для 
досягнення своєї мети в інформацій-
ній війні проти нашої держави РФ 
використовує весь наявний арсенал 
традиційних і сучасних методів 
(пропаганду, агітацію, тенденційну 
інформацію, напівправду та відверту 
неправду) і засобів (Інтернет, теле-
бачення, радіо, преса тощо). 

Антиукраїнська інформаційна 
війна спрямована на руйнування на-
ціональної ідентичності, знищення 
міжнаціональної злагоди та масштаб-
не поширення інформації, яка спря-
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мована проти територіальної ціліснос-
ті й недоторканності України, консти-
туційного ладу та державної влади. 

Аналіз окремих особливостей 
інформаційної війни, яку веде Росія 

проти нашої держави, вказує на її 
плановість, системність і скоордино-
ваність на найвищому державному 
рівні.
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Аннотация: В статье раскрыты осо-
бенности ведения Россией информаци-
онной войны против Украины в контек-
сте событий на временно оккупирован-
ных территориях (Автономная Респуб-
лика Крым, части Донецкой и Луганской 
областей); сферы влияния информаци-
онной войны России; методы и средства, 
которые при этом используются; аспек-
ты международного сотрудничества;  
вопросы совершенствования противо-
действия информационной войне сосед-
него государства. 

Ключевые слова: информационная 
безопасность, информационная война, 
информационное пространство, инфор-
мация, средства массовой информации. 

Abstract: The article reveals the fea-
tures of Russian information warfare 
against Ukraine in the context of events on 
the temporarily occupied territories (Auto-
nomous Republic of Crimea, a part of Do-
netsk and Lugansk regions); spheres of in-
fluence of the Russian information war; 
methods and means which are used; the as-
pects of international cooperation; issues of 
improvement of counteracting to informa-
tion war of the neighboring state. 

Key words: information security, 
information warfare, information space, 
information, mass media. 
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Постановка проблеми. При-
скорення процесів глобалізації та ін-
теграції, зростання глобальних інфор-
маційних потоків, розвиток інформа-
ційних технологій, а також викорис-
тання окремими суб’єктами та їх 
групами зазначених процесів у про-
типравних цілях чинять суттєвий 
тиск на реалізацію державного суве-
ренітету. Оскільки наведені питання 
виникли в умовах зародження та 
становлення інформаційного суспіль-
ства, сьогодні вони набувають дедалі 
більшої актуальності, що пов’язано з 
переходом діяльності сучасної дер-

жави в транскордонний цифровий 
вимір, збільшенням ролі та впливу 
інформації на забезпечення націона-
льної та міжнародної безпеки, а від-
так необхідністю виокремлення та 
формулювання поняття «інформа-
ційний суверенітет», уточнення його 
характеристик для виявлення прак-
тичної відповіді на питання про ме-
тоди й засоби його збереження та 
вдосконалення.  

У такій ситуації забезпечення 
інформаційного суверенітету Украї-
ни як об’єкта глобальних інформа-
ційних впливів, так і як повноправ-


