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Аннотация: В статье раскрыты осо-
бенности ведения Россией информаци-
онной войны против Украины в контек-
сте событий на временно оккупирован-
ных территориях (Автономная Респуб-
лика Крым, части Донецкой и Луганской 
областей); сферы влияния информаци-
онной войны России; методы и средства, 
которые при этом используются; аспек-
ты международного сотрудничества;  
вопросы совершенствования противо-
действия информационной войне сосед-
него государства. 

Ключевые слова: информационная 
безопасность, информационная война, 
информационное пространство, инфор-
мация, средства массовой информации. 

Abstract: The article reveals the fea-
tures of Russian information warfare 
against Ukraine in the context of events on 
the temporarily occupied territories (Auto-
nomous Republic of Crimea, a part of Do-
netsk and Lugansk regions); spheres of in-
fluence of the Russian information war; 
methods and means which are used; the as-
pects of international cooperation; issues of 
improvement of counteracting to informa-
tion war of the neighboring state. 
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Постановка проблеми. При-
скорення процесів глобалізації та ін-
теграції, зростання глобальних інфор-
маційних потоків, розвиток інформа-
ційних технологій, а також викорис-
тання окремими суб’єктами та їх 
групами зазначених процесів у про-
типравних цілях чинять суттєвий 
тиск на реалізацію державного суве-
ренітету. Оскільки наведені питання 
виникли в умовах зародження та 
становлення інформаційного суспіль-
ства, сьогодні вони набувають дедалі 
більшої актуальності, що пов’язано з 
переходом діяльності сучасної дер-

жави в транскордонний цифровий 
вимір, збільшенням ролі та впливу 
інформації на забезпечення націона-
льної та міжнародної безпеки, а від-
так необхідністю виокремлення та 
формулювання поняття «інформа-
ційний суверенітет», уточнення його 
характеристик для виявлення прак-
тичної відповіді на питання про ме-
тоди й засоби його збереження та 
вдосконалення.  

У такій ситуації забезпечення 
інформаційного суверенітету Украї-
ни як об’єкта глобальних інформа-
ційних впливів, так і як повноправ-
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ного суб’єкта міжнародної діяльнос-
ті, міжнародних інформаційних об-
мінів має велике значення. Проблему 
посилює також поява принципово 
нових загроз в інформаційній сфері. 

Практика інформаційної діяль-
ності протягом останніх десятиріч 
показує, що такі загрози насамперед 
пов’язані із: 

– можливістю порушення зміс-
товної цілісності, недостатнього за-
безпечення необхідної вичерпності 
суверенних масивів інформації в 
структурі соціальних інформаційних 
баз для існування і розвитку держа-
ви, нації, всіх необхідних соціальних 
складових сучасного суспільства; 

– можливістю порушення орга-
нізаційної структури дотримання і 
розвитку інформаційного суверені-
тету; 

– відсталістю в процесі розвит-
ку інформаційних технологій, приз-
начених для обслуговування суве-
ренних масивів інформації, а також 
технологій забезпечення і розвитку 
інформаційного суверенітету; 

– зниженням значення інфор-
маційного ресурсу ЗМІ як джерела 
оновлення суверенних інформацій-
них ресурсів у зв’язку із зниженням 
якості відображення державних, на-
ціональних інтересів, можливим по-
слабленням їх значення в об’єк-
тивному, оперативному інформуван-
ні суспільства про найбільш значу-
щі для нього події, у зв’язку із зни-
женням якості інформаційної діяль-
ності, ослабленням суспільної ролі в 
утвердженні духовно-ціннісних орієн-
тирів сучасної України; 

– відставанням правової бази 
забезпечення інформаційного суве-

ренітету від об’єктивних умов його 
реалізації; 

– порушенням основ збере-
ження балансу вітчизняних (держав-
них, національних) інтересів у між-
народному інформаційному співро-
бітництві [1]. 

Аналіз останніх досліджень і 
публікацій. У сучасній науковій лі-
тературі питання забезпечення ін-
формаційного суверенітету відоб-
ражені як комплексно у наукових 
працях (О. Олійник, В. Горовий, 
О. Соснін, В. Супрун, Л. Шимансь-
кий), так і частково у дослідженнях 
різноманітних аспектів становлення 
інформаційного суспільства (Д. Бел, 
Г. Бєлов, У. Дайзард, М. Кастельс, 
К. Мей, Е. Тофлер, Ф. Уебстер),  
системи інформаційної безпеки 
(О. Довгань, Б. Кормич, В. Пилип-
чук, В. Цимбалюк, М. Швець, 
О. Баранов, Д. Дубов), інформацій-
ного права (А. Марущак, І. Бачило, 
К. Беляков, В. Копилов, Т. Кос-
тецька), захисту інформаційного 
простору (О. Зернецька, О. Дубас, 
В. Соловйов, І. Чиж, А. Шевцов), 
вироблення інформаційної політики 
(І. Арістова, К. Беляков, В. Брижко, 
О. Гальченко, В. Коляденко, О. Лит-
виненко, Є. Макаренко).   

Метою статті є визначення  
характерних особливостей наукової 
та правової думки щодо форму-
лювання поняття «інформаційний 
суверенітет».   

Виклад основного матеріалу. 
Загалом типові дефініції сувереніте-
ту в словникових виданнях мають 
характерну особливість, пов’язану із 
визначенням меж суверенітету, як 
правило, кордонами держав, певними 
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географічними параметрами: «суве-
ренітет – це верховенство влади все-
редині країни та її незалежність від 
влади будь-якої іншої держави», 
«виняткове здійснення влади в пев-
ній державі без зовнішнього втру-
чання, незалежність держави від ін-
ших держав у зовнішній і внутріш-
ній політиці» [2].  

Відтак державний суверенітет 
має дві сторони: 

1) внутрішню, яка відображає 
властивості державної влади стосов-
но всіх інших організацій у політич-
ній системі суспільства, її моно-
польне право на створення законо-
давства, управління і поширення  
повноважень в межах усієї держав-
ної території; 

2) зовнішню, що відбиває мож-
ливості держави як суб’єкта міжна-
родного права у взаємовідносинах з 
іншими державами, неприпустимість 
втручання ззовні у внутрішньодер-
жавні справи. 

Однак, якщо повернутися до 
розгляду інформаційного суверені-
тету, то варто зазначити, що сучасні 
процеси інформатизації, потужні ін-
формаційні обміни в рамках глоба-
льного інформаційного простору 
сьогодні значною мірою нівелюють 
територіально-географічні особли-
вості суверенітету як такого. В епоху 
становлення інформаційного суспі-
льства акценти державного суверені-
тету дещо змінюються і на перший 
план виходить його інформаційна 
складова.  

У Декларації про державний 
суверенітет України визначено дер-
жавний суверенітет України як «вер-
ховенство, самостійність, повноту і 

неподільність влади Республіки в 
межах її території та незалежність 
і рівноправність у зовнішніх зноси-
нах» [3].  

В інформаційній сфері це про-
являється у повноваженнях держави 
самостійно визначати свою інфор-
маційну політику з урахуванням 
приписів міжнародного права в на-
ціональному інформаційному прос-
торі України. Відповідно інформа-
ційний простір України – це середо-
вище, в якому здійснюється проду-
кування, зберігання та поширення 
інформації, на яку розповсюджу-
ється юрисдикція України.  

Вперше глобальна дискусія 
щодо інформаційного суверенітету 
мала місце після запуску Радянським 
Союзом супутника у 1957 році, за 
допомогою якого інформація могла 
передаватись у будь-яку точку світу, 
тоді постало питання про загрозу 
можливості контролювати потоки 
інформації, яка надходить до широ-
кого іноземного користувача, та про-
тидії радянській пропаганді.  

Як вирішення десятирічної 
дискусії 15 листопада 1972 року 
ЮНЕСКО ухвалила «Декларацію ке-
рівних принципів з використання мо-
влення через супутники для вільного 
розповсюдження інформації, розвит-
ку освіти і розширення культурних 
обмінів», основоположною ідеєю якої 
є те, що супутникове телебачення по-
важатиме суверенітет та рівність усіх 
держав, а кожна країна матиме право 
вирішувати питання контенту освіт-
ніх програм, які передаються супут-
ником її громадянам [4]. 

Схоже положення закладене у 
єдине визначення інформаційного 
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суверенітету, що міститься у Законі 
України «Про Національну програму 
інформатизації» від 1998 року, як 
«здатність держави контролювати і 
регулювати потоки інформації з-поза 
меж держави з метою додержання 
законів України, прав і свобод гро-
мадян, гарантування національної 
безпеки держави» [5]. На нашу дум-
ку, таке визначення відображає  
технічну складову інформаційного 
суверенітету. 

У Законі України «Про інфор-
мацію» (редакції 1992–2011 років) 
[1] вказувалось, що основою інфор-
маційного суверенітету України є 
національні інформаційні ресурси, 
до яких входить вся належна їй ін-
формація, незалежно від змісту, 
форм, часу і місця створення, а 
Україна самостійно формує інфор-
маційні ресурси на своїй території і 
вільно розпоряджається ними, за ви-
нятком випадків, передбачених за-
конами і міжнародними договорами 
(ст. 53); у ст. 54 зазначалось, що ін-
формаційний суверенітет України 
забезпечується: виключним правом 
власності України на інформаційні 
ресурси, що формуються за рахунок 
коштів державного бюджету; ство-
ренням національних систем інфор-
мації; встановленням режиму досту-
пу інших держав до інформаційних 
ресурсів України; використанням 
інформаційних ресурсів на основі 
рівноправного співробітництва з ін-
шими державами [6], проте у новій 
редакції закону вказані положення 
не знайшли свого відображення.  

Приймаючи нову редакцію За-
кону України «Про інформацію», що 
набула чинності 9 травня 2011 року, 

законодавцем було враховано вис-
новки експертів Ради Європи та ви-
лучено поняття «інформаційний су-
веренітет», що, як вони вважають, 
«не належить до принципів, вжитих 
хоча б в одному договорі про захист 
прав людини» [7]. На нашу думку, в 
цьому випадку йдеться, власне, про 
недоречність визначення вказаного 
поняття саме у Законі України «Про 
інформацію», оскільки складність 
концепту інформаційний суверенітет 
та необхідність його забезпечення 
вимагає окремого нормативно-пра-
вового акта. 

Ще однією засторогою щодо 
правової регламентації поняття «ін-
формаційний суверенітет» вважають 
те, що воно може порушити принцип 
транскордонності права доступу до 
інформації, яке в інформаційному 
суспільстві є одним із фундаменталь-
них прав людини і громадянина та 
включає свободу дотримуватися сво-
їх поглядів, одержувати і передавати 
інформацію та ідеї без втручання ор-
ганів державної влади і незалежно 
від кордонів (Загальна декларація з 
прав людини, Міжнародний пакт про 
громадянські та політичні права, Єв-
ропейська конвенція про захист прав 
людини та основоположних свобод).  

Проте на сучасному етапі най-
більший інтерес до концепту «ін-
формаційний суверенітет» та вироб-
лення механізмів його реального за-
безпечення спостерігається з боку 
таких світових лідерів, як Росія та 
Китай і скоріше сприймається ними 
як можливість тотального контролю 
в інформаційній сфері, про що свід-
чить правотворча діяльність у нап-
рямі чіткої регламентації усіх дій 
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суб’єктів в інформаційному просто-
рі, у тому числі й кібернетичному. 

У розвинених демократичних 
країнах інформаційний суверенітет 
сприймається швидше як принцип 
визначення юрисдикції у міжна-
родній відповідальності, що відпові-
дає ухваленому в США та країнах 
Європи так званого «багатосторон-
ньому підходу» (multi-stakeholder 
approach) [8], свободі інформаційно-
го простору [9].  

Завдання із забезпечення ін-
формаційного суверенітету України 
визначено як першочергові в інфор-
маційній сфері в Законі України 
«Про основи національної безпеки» 
– основним напрямом державної по-
літики з питань національної безпеки 
в інформаційній сфері є забезпечен-
ня інформаційного суверенітету 
України (ст. 8) [10]. 

Міністерство інформаційної по-
літики України (МІП) є головним ор-
ганом у системі центральних органів 
виконавчої влади у сфері забезпечен-
ня інформаційного суверенітету краї-
ни, зокрема з питань поширення сус-
пільно важливої інформації в Україні 
та за її межами, а також забезпечення 
функціонування державних інформа-
ційних ресурсів [11]. Якщо детальні-
ше аналізувати функцію МІП щодо 
цієї діяльності, то логічно виникає 
питання, які є інші завдання у розрізі 
забезпечення інформаційного суве-
ренітету, де і ким вони визначені та 
на кого покладаються.  

Концепт інформаційного (ме-
режевого, цифрового) суверенітету 
також актуалізується у науковому 
дискурсі як іноземному, так і вітчиз-
няному.  

Так, на переконання В. Гонга, 
інформаційний суверенітет – це пов-
нота влади щодо встановлення ін-
формаційного порядку всередині 
держави і незалежне право держав 
створювати, передавати і використо-
вувати інформацію без втручання 
ззовні. На його думку, такий тип су-
веренітету є мінливим і вирізняється 
відносністю, відкритістю, прогресив-
ністю і прагматизмом на відміну від 
абсолютного, закритого, оборонного 
і риторичного характеру сувереніте-
ту класичного [12].  

Проте Дж. Барлоу в «Деклара-
ції незалежності кіберпростору» ще 
в 1996 році заявляв, що кіберпростір 
знаходиться поза суверенітетом і кор-
донами будь-якої держави [13]. Хоча 
у міжнародному праві щодо тракту-
вання інформаційного суверенітету 
зазначено (наприклад, у «Талліннсь-
кому керівництві із застосування  
міжнародного права до кібервійн»), 
що діюче міжнародне право, засно-
ване на територіальності, може бути 
застосоване і до кіберпростору, а 
отже, держава володіє суверенітетом 
і юрисдикцією над інфраструктурою, 
яка знаходиться на її території [14].  

В. Супрун в дисертаційному 
дослідженні «Теоретико-правові ос-
нови інформаційного суверенітету» 
визначає поняття «інформаційний 
суверенітет» як стан самостійності 
формування певних ресурсів, даних, 
створених у результаті здійснення 
державою своєї свободи, за рахунок 
держави або суб’єктів держави, вна-
слідок реалізації права на інформа-
цію, що забезпечує рівність її у між-
народному інформаційному просто-
рі, які вказують на її авторську  
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належність державі, органам влади, 
органам місцевого самоврядування. 
Інформаційний суверенітет передба-
чає захист інформаційних ресурсів 
та створення режиму доступу до ін-
формаційних ресурсів України для 
іноземних держав [15]. 

На думку О. Олійника, О. Сос-
ніна, Л. Шиманського, інформацій-
ний суверенітет Української держави 
– це виключне право України відпо-
відно до Конституції, законодавства 
України та норм міжнародного права 
самостійно і незалежно з додержан-
ням балансу інтересів особи, суспіль-
ства і держави визначати й здійсню-
вати внутрішні та геополітичні на-
ціональні інтереси в інформаційній 
сфері, державну внутрішню і зов-
нішню інформаційну політику, роз-
поряджатися власними інформацій-
ними ресурсами, формувати інфра-
структуру національного інфор-
маційного простору, створювати 
умови для його інтегрування у сві-
товий інформаційний простір та га-
рантувати інформаційну безпеку 
держави [16].  

О. Онищенко, В. Горовий, В. По-
пик розглядають інформаційний су-
веренітет Української держави як 
межі контролю необхідних для існу-
вання й розвитку соціальних струк-
тур інформаційних ресурсів, обу-
мовлені специфікою призначення 
цих структур, характерними для них 
засобами досягнення суспільно зна-
чущих цілей, відповідною самобут-
ністю і підтвердженою суспільною 
практикою традицією[1]. 

На думку О. Радутного, інфор-
маційний суверенітет України – це 
верховенство та незалежність дер-

жави в інформаційній сфері, її здат-
ність у відповідності до прав і сво-
бод людини та громадянина контро-
лювати і регулювати потоки інфор-
мації з-поза меж держави та всере-
дині неї, спроможність ефективно 
протидіяти зовнішнім та внутрішнім 
інформаційним загрозам [17]. 

Проте Б. Кормич вважає недо-
речним використання такої дефініції, 
як «інформаційний суверенітет», 
адже, з одного боку, можливість іс-
нування такого виду суверенітету та 
відокремленого національного інфор-
маційного простору спростовується 
розвитком інформаційних техноло-
гій та інформаційних відносин у 
процесі глобалізації та інформати-
зації, з іншого боку, моделювання 
окремого «інформаційного» суве-
ренітету суперечить положенням ці-
лої низки міжнародно-правових  
актів, починаючи з Міжнародного 
пакту про громадянські та політичні 
права [18].  

Однак, як зауважує С. Краснер 
– один з найбільш авторитетних ав-
торів у питаннях державного суве-
ренітету на Заході, «глобалізація не 
підриває фундаментальні основи су-
веренітету держав. Глобалізація – це 
виклик ефективності державного  
контролю, але це не є доказом того, 
що нові виклики суттєво відріз-
няються від старих» [19]. 

Підтримуємо думку H. Новіко-
вої про те, що повна відмова від 
окреслення меж інформаційного 
простору держави та інформаційного 
суверенітету суттєво обмежить вплив 
держави на відносини в інформацій-
ній сфері та, оскільки поняття су-
веренітету включає в себе не лише 
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здатність держави впливати на внут-
рішні процеси, а також її місце серед 
країн міжнародної спільноти, може 
призвести до порушень у сфері ін-
формаційної безпеки. У цьому сенсі 
при визначенні інформаційного су-
веренітету необхідно досягти певно-
го балансу між правом на інформа-
цією та вимогами щодо державної 
інформаційної безпеки [20].  

Поняття «інформаційний суве-
ренітет» є порівняно відокремленим 
видом державного суверенітету, адже 
ознаки державного та інформаційно-
го суверенітетів не завжди збігають-
ся. Це дає нам підстави стверджува-
ти, що інформаційний суверенітет, 
хоча і є видовим відносно державно-
го, однак відрізняється від останньо-
го колом суб’єктів, наділених цим 
видом суверенітету, методами їх пра-
вового регулювання, різним станом 
нормативно-правового забезпечення 
порівнюваних категорій [15].  

Варто зауважити також, що про 
будь-який суверенітет доцільно го-
ворити лише за умови наявних мож-
ливостей його контролю й захисту, 
про наявність реальних засобів 
впливу на ситуацію, технічних, тех-
нологічних, аж до використання  
наявних силових можливостей, що 
можуть забезпечити підтримання 
впливу всіх інших інструментів зміц-
нення й розвитку інформаційного 
суверенітету. 

Відтак як правова регламента-
ція, так і наукові підходи до визна-
чення поняття «інформаційний суве-
ренітет» є дискусійними, однак ціл-
ком очевидно, що вже зараз можна 
виявити ряд чинників, які є суттєви-
ми для його забезпечення, зокрема: 

– забезпечення реального інно-
ваційного потенціалу країни та її 
здатності до самостійного творення 
(від ідеї до реалізації) новітніх тех-
нологій; 

– створення (або стимулювання 
створення) національних ІТ-ТНК; 

– збільшення військового кібер-
потенціалу держави;  

– проактивна зовнішньополі-
тична позиція з ключових питань ін-
формаційного розвитку; 

– акцент на розвиток власного 
контенту та технологічної інфра-
структури [21]. 

Висновки. Зважаючи на про-
ведене дослідження, можна ствер-
джувати, що питання інформаційно-
го суверенітету актуалізуються в су-
часних умовах прискореного розвит-
ку інформаційного суспільства.  

Таким чином, аналіз стану 
правового регулювання проблеми 
забезпечення інформаційного суве-
ренітету в національному законо-
давстві свідчить про суттєві прога-
лини, які ускладнюють подальший 
розвиток та удосконалення законо-
давства в інформаційній сфері, про-
цес формування й розвитку інфор-
маційного суспільства. Іноземна 
практика вказує на диверсифіковані 
підходи до правової регламентації 
зазначеного питання, що обумовле-
но різного роду факторами – типом 
правової системи, видом державно-
правового режиму, рівнем інформа-
ційно-технологічного розвитку дер-
жави тощо.  

Наукова дискусія з цього при-
воду триває вже достатньо довго і 
на сьогодні переважно полягає у на-
ступному: 
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– питанні доцільності виділяти 
інформаційний суверенітет в окре-
мий вид суверенітету; 

– трактуванні інформаційного 
суверенітету як абсолютного контро-

лю в інформаційній сфері, механізму 
забезпечення інформаційної та зага-
лом національної безпеки, принципу 
визначення юрисдикції у міжнарод-
ній відповідальності. 
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Аннотация: Исследуются особен-
ности научных и правовых подходов к 
определению концепта «информацион-
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