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Постановка проблеми. Розви-
ток та вдосконалення системи захо-
дів організаційно-правового захисту 
інформації з обмеженим доступом 
передбачає ґрунтовне дослідження 
видів діяльності, методів та засобів, 
що при цьому застосовуються. 

На сьогодні не лише у прак-
тичних співробітників, але й серед 
науковців не завжди є чітке розумін-
ня ролі контррозвідувальної діяль-
ності (КРД) у збереженні державної 
таємниці, її співвідношення з охоро-
ною секретної інформації та, вихо-
дячи з цього, визначення підрозділів 
СБ України відповідальних за коор-
динацію всього комплексу заходів, 
спрямованих на охорону та контр-
розвідувальний захист державної  
таємниці. 

Аналіз останніх досліджень і 
публікацій свідчить, що питання 
контррозвідувального захисту дер-
жавної таємниці у своїх роботах роз-
глядали С. Г. Пупко, О. Б. Розвадовсь-
кий, І. В. Слюсарчук, М. О. Шилін, 
В. П. Ярковський та інші науковці. 
Водночас відсутність усталених пог-
лядів з цих питань зумовлює необ-
хідність проведення подальших нау-
кових досліджень. 

Метою статті є визначення 
змісту та ролі КРД в забезпеченні 
збереження державної таємниці. 

Виклад основного матеріалу. 
Важливою складовою безпеки дер-
жави є інформаційна безпека. До то-
го ж, згідно з Конституцією України 
забезпечення інформаційної безпеки 
є однією з найважливіших функцій 
держави – справою всього українсь-
кого народу. 

У чинному законодавстві за-
гроза національній безпеці (особі, 
суспільству і державі) через пося-
гання на державну таємницю вбача-
ється, як правило, лише в розголо-
шенні цієї інформації. Так, саме цей 
термін застосовується в законах 
України «Про основи національної 
безпеки» [1] (ст. 7), «Про державну 
таємницю» [2] (ст. 1), «Про доступ 
до публічної інформації» [3] (ст. 6). 

Проте, очевидно, що суттєвої 
шкоди державній безпеці в інформа-
ційній сфері може завдати також 
втрата матеріальних носіїв секрет-
ної інформації та розвідувальна дія-
льність спецслужб (яка, відповідно 
до Закону України «Про основи на-
ціональної безпеки» (ст. 7), є загро-
зою у сфері державної безпеки).  
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Виходячи з цього, доцільним буде 
замінити застосований законодавцем 
термін «розголошення» на «витік», 
який, до речі, використовувався у 
Концепції (основах державної полі-
тики) національної безпеки України 
1997 p., оскільки він, на нашу думку, 
охоплює всі зазначені загрози. 

Отже, основними загрозами 
збереженню відомостей, що станов-
лять державну таємницю, є можли-
вість їх витоку в результаті: розго-
лошення особами, яким ці відомості 
були довірені або стали відомі у 
зв’язку з виконанням службових 
обов’язків; втрати матеріальних но-
сіїв, що їх містять; розвідувальної 
діяльності (шпигунства) іноземних 
спеціальних служб та будь-яких ін-
ших неурядових організацій. 

Якщо розглядати ці загрози як 
чинники, що впливають на стан 
державної безпеки в інформаційній 
сфері, очевидно, що рівень їх небез-
печності є далеко не однаковим. 

Сама по собі втрата носія сек-
ретної інформації, як матеріальної 
цінності, навряд чи становитиме за-
грозу державній безпеці, тому що у 
більшості випадків ця інформація 
має здатність до відновлення, а її но-
сії мають дублюючі примірники. 

Щодо розголошення секретних 
відомостей, то своєчасне реагування 
відповідних державних органів на 
такі факти, як правило, дозволяє зу-
пинити подальше розповсюдження 
інформації, максимально локалізува-
ти сферу її обігу та уникнути тяжких 
наслідків. 

Зрозуміло, що втрата матері-
альних носіїв, які містять секретні 
відомості, та їх розголошення, як  

різновиди витоку, небезпечні перш 
за все тим, що важлива інформація, 
яка назавжди або на певний час ви-
ходить з-під контролю держави мо-
же стати відомою небажаним адре-
сатам – суб’єктам відповідного рівня 
– іноземній державі чи організації та 
бути використана ними у своїх інте-
ресах, що не співпадають з інтереса-
ми України, а отже зашкодити їх реа-
лізації. В певних сферах діяльності 
держави (наприклад, у правоохорон-
ній) такими небажаними адресатами 
можуть бути й громадяни України з 
числа злочинців, які протидіють реа-
лізації інтересів держави у цій сфері. 

На відміну від лише ймовірної 
можливості потрапляння відомостей, 
що становлять державну таємницю, 
до іноземців (чи інших небажаних 
респондентів) в результаті їх розго-
лошення або втрати, розвіддіяльність 
забезпечує вибіркове, планомірне, а за 
певних умов – систематичне і гаран-
товане отримання секретної інфор-
мації. Крім того, якщо ефективним 
застосуванням режимних та профі-
лактичних заходів можна суттєво 
знизити загрозу витоку згаданих ві-
домостей шляхом втрати та розголо-
шення, то застосування цих заходів 
як протидії розвідувальній діяльності 
(шпигунству) дає значно менший 
ефект і є явно недостатнім. 

Відтак можемо констатувати, 
що розвідувальна діяльність спрямо-
вана на отримання відомостей, що 
становлять державну таємницю, 
шпигунство – є найбільш небезпеч-
ним видом витоку відомостей, що 
становлять державну таємницю, і 
являє собою найбільшу загрозу їх 
збереженню. 
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Основним завданням держави 
щодо своєї таємниці є забезпечення 
її збереження. Враховуючи визначе-
ні загрози та їх реальну небезпеч-
ність, уповноважені державні органи 
здійснюють відповідну діяльність з 
нейтралізації або зменшення цих за-
гроз до допустимого рівня, який би 
не міг істотно вплинути на стан збе-
реження – тобто призвести до витоку 
секретної інформації. Діяльність по 
збереженню державної таємниці 
складається з охорони державної та-
ємниці та її контррозвідувального 
захисту. 

Відповідно до Закону України 
«Про державну таємницю» (ст. 5) 
спеціально уповноваженим держав-
ним органом у сфері забезпечення 
охорони державної таємниці є Служба 
безпеки України, вона ж, згідно із 
Законом України «Про контррозві-
дувальну діяльність» [4] (ст. 2), є 
спеціально уповноваженим органом 
державної влади у сфері контррозві-
дувальної діяльності. 

Серед завдань СБ України (див. 
ст. 2 Закону України «Про Службу 
безпеки України» [5]) законодавець 
визначає захист законних інтересів 
держави та прав громадян від розві-
дувально-підривної діяльності іно-
земних спеціальних служб, а також 
забезпечення охорони державної 
таємниці. 

Закон України «Про державну 
таємницю» (ст. 1) формулює її охоро-
ну як «комплекс організаційно-пра-
вових, інженерно-технічних, крипто-
графічних та оперативно-розшукових 
заходів, спрямованих на запобігання 
розголошенню секретної інформації 
та втрати її матеріальних носіїв». 

Під оперативно-розшуковими 
заходами у цьому визначені, відпо-
відно до ст. 2 Закону України «Про 
оперативно-розшукову діяльність» [6], 
розуміється система гласних і неглас-
них, пошукових, розвідувальних і 
контррозвідувальних заходів, що 
здійснюються із застосуванням опе-
ративних та оперативно-технічних 
засобів. 

На сьогодні у зв’язку з прий-
няттям Закону України «Про контр-
розвідувальну діяльність» вона є 
окремим видом діяльності. Проте, 
навіть за умов існуючого тлумачення 
ОРД, заходи охорони державної та-
ємниці спрямовані на запобігання 
лише розголошенню секретної ін-
формації та втрати її матеріальних 
носіїв. Очевидно, що на запобігання 
та протидію розвідувальній діяльнос-
ті спрямована діяльність контрроз-
відувальна. 

Відповідно до Закону України 
«Про контррозвідувальну діяль-
ність» вона визначається як «спеціа-
льний вид діяльності у сфері забез-
печення державної безпеки, яка здій-
снюється з використанням системи 
розвідувальних, контррозвідуваль-
них, пошукових, режимних, адмініс-
тративно-правових заходів, спрямо-
ваних на попередження, своєчасне 
виявлення і запобігання зовнішнім 
та внутрішнім загрозам безпеці 
України, розвідувальним, терорис-
тичним та іншим протиправним по-
сяганням спеціальних служб інозем-
них держав, а також організацій, 
окремих груп та осіб на інтереси 
України». 

У наведеному визначенні, на 
наш погляд, функції контррозвідки 
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трактуються дещо розширено, оскі-
льки, крім боротьби безпосередньо з 
розвідувальними посяганнями на 
державну таємницю, передбачають 
протидію широкому спектру проти-
правних посягань терористичних, 
злочинних та інших організацій та 
осіб, що, як правило, носять не роз-
відувальний, а підривний, або ж суто 
кримінальний характер. Вбачається, 
що ці функції більш притаманні опе-
ративно-розшуковій діяльності (як 
діяльності правовій, а не спеціаль-
ній), де поряд з іншими можуть бути 
застосовані й контррозвідувальні ме-
тоди, – так само як контррозвідка 
використовує методи інших видів 
діяльності (найбільш наочно це про-
глядається в діяльності СБУ по бо-
ротьбі з тероризмом та корупцією). 
Отже, на наше переконання, проти-
дія розвідувальній діяльності є не 
одним з напрямків, а основною ме-
тою та пріоритетним завданням 
контррозвідувальної діяльності, фак-
тично, її сутністю. Це випливає і з 
самої назви цієї діяльності. Префікс 
«контр...» (від Contra (лат.) – проти), 
вживається для творення слів із зна-
ченням «протилежний чомусь», 
«який протидіє чомусь», виражає 
протиставлення, протилежність то-
му, що зазначено у другій частині 
слова (наприклад, контрреволюція, 
контрнаступ) [7, с. 883; 8; 9; 10]. 

У статті 8 Закону України «Про 
контррозвідувальну діяльність» за-
значається, що вона здійснюється 
гласно і негласно. Виходячи з цього, 
навіть за умов визначення протидії 
розвідувальній діяльності одним з 
декількох напрямків діяльності 
контррозвідувальної, можна стверд-

жувати, що цей напрямок діяльності, 
як і решта, теж складається з гласних 
та негласних заходів. 

Гласні контррозвідувальні за-
ходи передбачають використання 
відкритих (офіційних) форм та мето-
дів роботи у сфері забезпечення 
державної безпеки. До гласних захо-
дів протидії розвідувальній діяльно-
сті можна віднести режимні, адмі-
ністративно-правові та кримінально-
правові. Очевидно, що ці заходи мо-
жуть бути складовими організацій-
но-правових, що згадуються у ви-
значенні охорони державної таємни-
ці. Також на утруднення отримання  
секретної інформації, передусім 
спецслужбами іноземних держав, 
спрямовані й інженерно-технічні та 
криптографічні заходи. 

Негласні контррозвідувальні за-
ходи здійснюються із залученням 
осіб, які конфіденційно співпрацюють 
із контррозвідувальними органами і 
підрозділами, а також із використан-
ням оперативних, оперативно-тех-
нічних та спеціальних сил і засобів. 
Відповідно до визначення КРД до 
негласних контррозвідувальних за-
ходів відносяться контррозвідуваль-
ні та пошукові. 

Відтак вбачається, що окремі 
заходи охорони державної таємниці 
(наприклад, організаційно-правові  
та інженерно-технічні) використо-
вуються у гласній контррозвідуваль-
ній діяльності для протидії діяльнос-
ті розвідувальній. 

Тому можемо констатувати, що 
контррозвідувальна діяльність по 
захисту секретів полягає, з одного 
боку, у створенні на об’єктах, з ура-
хуванням їх специфіки, надійних  
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захисних бар’єрів, а з іншого – у 
безпосередньому виявленні, попе-
редженні та припиненні конкретних 
шпигунських акцій. 

Таким чином, визначаючи роз-
відувальну діяльність (шпигунство) 
як основну загрозу збереженню дер-
жавної таємниці, діяльність по її 
протидії (тобто контррозвідувальну) 
слід розглядати як основну у цій 
сфері, а заходи по охороні державної 
таємниці – як її складову. 

Сам термін «охорона» передба-
чає лише ймовірну загрозу і готов-
ність до її відвернення. Відтак охо-
рона організовується завжди від 
об’єкта – охороняють завжди «щось» 
(кордон, склад, особу), в нашому ви-
падку – державну таємницю. Нато-
мість «захист» передбачає вже явну 
загрозу, що реалізується у конкрет-
них проявах. За таких умов «охо-
рона» трансформується у «захист». 
Відтак ветеранів війни ми називаємо 
захисниками Вітчизни, а спеціаль-
ний костюм для роботи в умовах ра-
діації – захисним, оскільки у цих ви-
падках вже існує реальна загроза. У 
той же час озброєних людей, що за-
безпечують збереження майна на  
підприємстві чи безпеку особи, ми 
називаємо охоронцями, оскільки іс-
нує лише ймовірність проявів загро-
зи. Тому захищають завжди «щось 
від чогось (когось)», у нашому ви-
падку – секретну інформацію від  
розвідувальних спрямувань, що 
здійснюються спецслужбами інозем-
них держав (організацій) чи окреми-
ми особами.  

Отже, завданням КРД є активна 
протидія цій діяльності – контрроз-
відувальний захист. Також обґрун-

тованим вбачається застосування 
цього терміна для заходів протидії 
технічній розвідці – технічний (крип-
тографічний) захист. 

У законодавствах деяких дер-
жав розвідувальне спрямування до 
секретної інформації (шпигунство) 
розглядають як перманентну небез-
печну загрозу, тому всі заходи, 
спрямовані на збереження державної 
таємниці, вважають її захистом від 
протиправних посягань. Вочевидь, 
виходячи саме з таких міркувань, у 
законі Російської Федерації «Про 
державну таємницю» серед основних 
понять застосовуються «система за-
хисту державної таємниці», «засоби 
захисту інформації» (ст. 2), а захист 
державної таємниці визнається «ви-
дом основної діяльності органу дер-
жавної влади, підприємства, устано-
ви або організації» (ст. 20). Термін 
«охорона» не вживається в цьому 
законі взагалі, як і в аналогічних за-
конах Азербайджану, Грузії, Казах-
стану, Білорусі тощо [11]. 

Чітке розмежування понять 
охорони та захисту інформації має 
відбутися на законодавчому рівні. 
Тим більше, що з прийняттям зако-
нів «Про розвідувальні органи Укра-
їни» та «Про контррозвідувальну ді-
яльність» існує нагальна необхід-
ність в доповненні та зміні окремих 
позицій законів «Про оперативно-
розшукову діяльність», «Про дер-
жавну таємницю» та «Про Службу 
безпеки України». 

Зрозуміло, що всі заходи та ви-
ди діяльності по збереженню дер-
жавної таємниці взаємопов’язані між 
собою і обумовлені певною опера-
тивною обстановкою та специфікою 
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конкретного об’єкта. Причому зв’язок 
між ними настільки тісний, що зміна 
одного із заходів викликає зміни в 
інших, а охорона переходить у за-
хист у разі активізації загроз. Все це, 
враховуючи їх спрямованість, до-
зволяє розглядати ці заходи як еле-
менти системи збереження держав-
ної таємниці. 

Крім того, у ст. 6 закону «Про 
контррозвідувальну діяльність» од-
нією з підстав проведення КРД є 
«виконання визначених законом  
завдань щодо контррозвідувального 
захисту органів державної влади, 
правоохоронних і розвідувальних 
органів, охорони державної таємни-
ці». Вбачається, що слово «охорони» 
тут зайве, і державну таємницю теж 
треба визнавати об’єктом контрроз-
відувального захисту, позаяк вико-
нання визначених законом завдань 
щодо охорони державної таємниці 
передбачає застосування лише глас-
них контррозвідувальних заходів, 
спрямованих на уникнення її розго-
лошення та втрати. 

Зміст завдань контррозвідува-
льної діяльності у сфері збереження 
державної таємниці має визначатися 
передусім спрямуваннями і характе-
ром розвідувальної (розвідувально-
підривної) діяльності іноземних 
спецслужб, її цілями, організацією і 
тактикою. 

Висновки. Таким чином, ви-
значаючи розвідувальну діяльність як 
основну загрозу збереженню держав-
ної таємниці, діяльність із протидії їй 
(тобто контррозвідувальну) слід роз-
глядати як основну в цій сфері, а за-
ходи з охорони державної таємниці – 
як складову цієї діяльності. 

Виходячи з цього, координато-
ром у системі забезпечення збере-
ження державної таємниці має ви-
ступати основний контррозвідуваль-
ний підрозділ Служби – Департа-
мент контррозвідки, який би коор-
динував цю лінію роботи як у 
СБ України, так і на рівні інших 
суб’єктів КРД, яким право прове-
дення цієї діяльності надано відпо-
відно до ст. 5 Закону України «Про 
контррозвідувальну діяльність». 
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Аннотация: В статье рассмотрена 
роль контрразведывательной деятель-
ности в обеспечении сохранности госу-
дарственной тайны Украины. 

Ключевые слова: контрразведыва-
тельная деятельность, государственная 
тайна, охрана государственной тайны. 

 

Abstract: The article considers the role 
of counter-intelligence activity in state 
secrets protection of Ukraine. 

Key words: counter-intelligence acti-
vities, state secrets, state secrets protection. 

 
 

 
 


