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Постановка проблеми. Стрім-
кий розвиток інформаційних техно-
логій, широке їх впровадження в 
економічні відносини, залежність 
світового господарства та його ус-
пішне функціонування від ефектив-
ної роботи інформаційного та прог-
рамного забезпечення, а також зрос-
тання цінності інформації як важли-
вого життєво необхідного ключового 
ресурсу для економіки країни і сві-
тової економіки розширюють сферу 
та напрями використання сучасної 
інформаційно-комунікаційної діяль-
ності суб’єктів господарювання і 
держави в цілому. Така зміна умов 
функціонування економічних суб’єк-
тів (домогосподарств, підприємств, 
державних установ) зумовила необ-
хідність корегування системи забез-
печення їх економічної безпеки з  
точки зору використання можливос-
тей, що відкриваються, попереджен-
ня настання та подолання наслідків 
реалізації загроз. 

З одного боку, інформаційно-
комунікаційна діяльність економіч-
них суб’єктів в умовах розвитку ін-
формаційної економіки надає мож-
ливість значно збільшити ефектив-

ність використання всіх економічних 
ресурсів, запровадити інноваційні 
технології, налагодити раціональне 
управління економічними процесами 
на різних рівнях економіки та під-
вищувати якість життя громадян. Ці 
нові можливості позитивно впли-
вають на піднесення рівня економіки 
держави. З іншого боку, виникають 
нові загрози економічній безпеці 
держави, які розрізняються за своїм 
складом, наслідками, цілями, харак-
тером, причинами та залежать від 
темпів зростання й масштабу охоп-
лення інформаційною економікою 
тієї чи іншої країни.  

В Україні формування загроз 
економічній безпеці держави, пов’я-
заних зі становленням інформаційної 
економіки, відбувається поступово 
внаслідок загострення комплексу про-
тиріч, узгодження яких, як умови по-
передження розгортання загроз еко-
номічній безпеці держави, необхідно 
починати з вирішення проблеми що-
до розроблення комплексу відповід-
них нормативно-правових та органі-
заційно-економічних заходів, що  
потребують відповідного наукового 
обґрунтування та супроводження. 
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Аналіз останніх досліджень і 
публікацій. Проблеми забезпечення 
економічної безпеки на різних рів-
нях економіки в сучасних умовах 
розглядалися в роботах вітчизняних і 
зарубіжних дослідників таких, як 
О. Ареф’єва, О. Барановський, В. Бег-
ма, І. Бінько, Б. Бузан, О. Власюк, 
Б. Грієр, М. Єрмошенко, Т. Ілген, 
М. Камлик, Т. Качала, О. Кириченко, 
В. Крутов, М. Куркін, О. Ляшенко, 
Х. Маулль, Х. Моргензан, В. Мунтіян, 
О. Новикова, С. Пирожков, Г. Пас-
тернак-Таранущенко, В. Пономаренко, 
В. Пономарьов, Д. Прейгер, П. При-
гунов, В. Сенчагов, А. Сухоруков, 
В. Тимошенко, С. Шкарлет, В. Шлем-
ко та інші. 

Віддаючи належне науковій та 
практичній значущості праць назва-
них авторів, слід відзначити, що пев-
не коло питань концептуального, ме-
тодологічного та методичного ха-
рактеру є недостатньо досліджени-
ми. Так, недостатньо розглянутими 
залишаються питання вирішення 
проблеми здійснення ефективного 
державного регулювання сфери ін-
формаційно-комунікаційної діяль-
ності економічних суб’єктів з ураху-
ванням загроз та можливостей, 
пов’язаних зі становленням інфор-
маційної економіки, в тому числі пи-
тання виявлення прямого та опосе-
редкованого впливу інформаційної 
економіки на економічну безпеку 
держави. Зазначені аспекти вима-
гають нагального врахування та ви-
рішення.  

Мета статті полягає у вияв-
ленні основних чинників прямого та 
опосередкованого впливу інформа-
ційної економіки на економічну без-
пеку України.  

Виклад основного матеріалу. 
Домінуючою тенденцією світового 
економічного розвитку є формуван-
ня інформаційної економіки. Під 
впливом інформаційної економіки 
змінюється значення інститутів, 
форм їх взаємовідносин, рушійних 
сил економіки, значення факторів 
виробництва та їх використання.  

Аналіз спеціальних наукових 
джерел дозволив виокремити такі 
основні риси інформаційної еконо-
міки: перетворення сфери послуг 
(інформаційних, фінансово-комер-
ційних, науково-технічних, соціально-
екологічних) в основну сферу праці; 
переважання функції маркетингу, 
налагодження, програмування, управ-
ління змінами, контролю у діяльнос-
ті працівників матеріального вироб-
ництва; інформатизація суспільства; 
перетворення інформації в основний 
виробничий ресурс, а людського ка-
піталу – в основний вид капіталу;  
розвиток інформаційних, управлінсь-
ких, фінансових, фізико-хімічних 
ресурсів та біотехнологій як інфор-
маційно-інновацiйних передумов еко-
номічного зростання.  

Щорічне оцінювання розмірів 
світової інформаційної економіки та 
прогресу країн в цьому напрямі, що 
проводиться Міжнародним союзом 
електрозв’язку (ITU), Міжнародни-
ми рейтингами соціально-економіч-
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ного прогресу країн світу (Глобаль-
ний індекс конкурентоспроможності, 
Індекс мережної готовності, Індекс 
електронного уряду ООН, Рейтинг 
економічної свободи, Індекс людсь-
кого розвитку країн світу тощо) та 
іншими міжнародними структурами, 
засвідчує, що все більша частка сві-
тового ВВП забезпечується діяльніс-
тю з виробництва, обробки, збері-
гання та розповсюдження інформації 
не тільки в розвинутих країнах, але й 
в інших країнах, де сформувалися 
окремі її елементи. 

Всі ці зміни викликають серйоз-
ні дискусії серед економістів щодо 
значення нових інформаційних тех-
нологій в умовах глобалізації систе-
ми світогосподарських економічних 
зв’язків, необхідності зміни концеп-
ції національної безпеки в економіч-
ній сфері, форм державного стиму-
лювання розвитку науково-техніч-
ного прогресу, регулювання інфор-
маційного ринку, ринку праці, охо-
рони здоров’я, освіти тощо. 

В Україні практика формуван-
ня окремих елементів інформаційної 
економіки випереджає їх теоретичне 
обґрунтування, а проблеми інформа-
ційної економіки досі розглядаються 
на рівні досліджень у сфері розбудо-
ви інформаційного суспільства та ін-
форматизації державного управління. 
Бракує ґрунтовних досліджень щодо 
визначення впливу інформаційної 
економіки на економічну безпеку 
держави.  

Визначимо значущість і прин-
ципову новизну змін, що відбува-

ються під впливом розвитку інфор-
маційної економіки, на характерис-
тики економічної безпеки держави 
(економічна незалежність, стійкість і 
стабільність національної економіки, 
здатність до саморозвитку і прогре-
су) з урахуванням ризиків і можли-
востей їхнього забезпечення (рис. 1).  

Більш прискіпливий аналіз заг-
роз економічній безпеці держави, які 
пов’язані зі становленням інформа-
ційної економіки, свідчить, що вони 
формуються внаслідок загострення 
протиріч у економіці, зокрема: між 
інноваційними та традиційними еле-
ментами виробничих відносин, що 
притаманні високотехнологічній (ін-
формаційній) економіці та економіці, 
що базується переважно на 3-4 техно-
логічних укладах; між посиленням в 
економіці ролі самодостатніх еконо-
мічних систем інформаційного секто-
ру, які мають мережеву (децентралізо-
вану) модель розвитку, та збережен-
ням ієрархічної моделі державного 
регулювання економікою; між праг-
ненням економічних суб’єктів до пре-
вентивного реагування на зростаючу 
конкуренцію та невизначеність на рин-
ках, яка виникає внаслідок стрімкого 
розповсюдження інформаційно-кому-
нікаційних технологій (ІКТ), та існу-
ючою практикою пасивної адаптації 
до зовнішніх викликів та загроз еко-
номічній безпеці, зумовленою не-
достатнім розвитком інформаційної 
інфраструктури, відсутністю норма-
тивно-правового регулювання та не-
достатнім рівнем підготовки фахівців 
у сфері ІКТ. 
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Рис. 1 – Схема взаємозв’язку між процесами розвитку інформаційної економіки  

та їх впливом на економічну безпеку держави (складено авторами) 
  

Під впливом розвитку інформа-
ційної економіки розширюється сфера 
та напрямки використання сучасної 
інформаційно-комунікаційної діяль-
ності економічних суб’єктів, тради-
ційною функцією якої було просуван-
ня – сукупність дій і заходів, з допо-
могою яких суб’єкти господарювання 
передавали інформацію на ринок про 
свої товари та послуги, з’ясовували 
потреби споживачів, стимулювали їх 
до купівлі, скеровували попит. 

У сучасних умовах інформа-
ційно-комунікаційна діяльність еко-

номічних суб’єктів є невід’ємним 
елементом операційного, фінансово-
го, інвестиційного та іншого виду їх 
функціонування. При цьому вироб-
ничі цикли стають інформаційно-
виробничими (електронна комерція, 
електронний бізнес з використанням 
електронних грошей тощо). Відтак 
зростає критична значимість комуні-
каційної діяльності в управлінні со-
ціально-економічними системами 
(компаніями, державними та непри-
бутковими організаціями, країнами 
та регіонами світу), де бізнес-кому-
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Економічна незалеж-
ність: 

- спроможність держави 
контролювати націо-
нальні ресурси;  
- досягнення конку-
рентоспроможності 
продукції та послуг на 
світових ринках тощо. 

 

Здатність економіки 
до саморозвитку і 

прогресу: 
- сприятливий інвести-
ційний та інноваційний 
клімат; 
- постійна модернізація 
виробництва; 
- підвищення профе-
сійного, освітнього та 
загальнокультурного 
рівня працівників. 

Загрози економічній безпеці держави:  
- відставання країни в темпах зростання товарів 
і послуг, які виробляються та надаються за до-
помогою ІКТ; 
- залежність економіки від безпеки інформацій-
них технологій; 
- деструктивний інформаційний вплив з боку 
конкурентів з метою отримання конкурентних 
переваг на ринку; 
- втрата контролю за  частиною податкових 
надходжень внаслідок віртуалізації трансакцій 
суб’єктів господарювання, мобільності факторів 
виробництва та перерозподілу капіталу;  
- втрата доходу центрального банку від сеньйо-
ражу;  
- неможливість забезпечення ефективного дер-
жавного фінансового контролю й фінансового 
моніторингу за грошовими потоками. 
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Стабільність та стій-
кість національної 

економіки: 
належні умови щодо:  
- захисту прав власнос-
ті; 
- підприємницької 
активності;  
- боротьби з криміналь-
ними структурами в 
економіці; 
- недопущення значної 
диференціації доходів 
населення тощо. Нові можливості щодо реалізації націо-

нальних інтересів в економічний сфері: 
- покращення мікро- та макроекономічних 
показників і забезпечення економічного 
зростання; 
- підвищення ефективності використання 
економічних ресурсів; 
- запровадження інновацій, налагодження 
раціонального управління суспільними 
процесами;  
- зростання якості життя громадян; підви-
щення конкурентоспроможності країни на 
міжнародній арені. 
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нікації отримали статус однієї з най-
більш значущих функцій управління. 
Інформаційно-комунікаційна діяль-
ність завдяки розвитку ІКТ, за сло-
вами американського економіста 
К. Келлі, стає сектором економіки, а 
«…комунікації – самою економі-
кою» [24, с. 5]. Витрати західних 
країн на нові інформаційно-комуні-
каційні технології за останні 10 років 
перевищували витрати на придбання 
основних виробничих фондів. 

Отже, під впливом чинників 
інформаційної економіки змінюється 
сам зміст поняття інформаційно-
комунікаційної діяльності, яка в 
умовах розвитку інформаційної еко-
номіки стає складовою комерційної 
або некомерційної господарської ді-
яльності, що здійснюється економіч-
ними суб’єктами (суб’єкти господа-
рювання, держава, домогосподарст-
ва) у сфері суспільного виробництва 
за допомогою сучасних ІКТ, інфор-
маційних повідомлень, різних форм, 
методів і каналів передавання ін-
формації суб’єктами між собою або 
від суб’єктів до цільових груп та по-
єднує як приватні інтереси виробни-
ка, так і публічні інтереси (держави, 
суспільства, значних верств насе-
лення тощо).  

Виходячи з цього визначення, 
до сфери інформаційно-комунікацій-
ної діяльності економічних суб’єктів 
у сучасних умовах мають відносити-
ся: електронна економічна діяльність 
(електронна комерція, електронний 
бізнес), виробництво комерційної 
інформації (банками, інвестиційни-

ми, венчурними, страховими, посе-
редницькими, маркетинговими, кон-
салтинговими, аудиторськими, рек-
ламними фірмами); електронне вря-
дування (в тому числі, економічні 
аспекти: надання державних послуг 
суб’єктам господарювання та насе-
ленню (сплата податків, податкові 
декларації, офіційна звітність), дос-
туп до публічної інформації, конт-
роль документообігу, державна ста-
тистика, держзакупівлі, контроль за 
вивезенням товарів із митної терито-
рії України з метою автоматизації 
повернення ПДВ); діяльність держа-
ви щодо формування нормативно-
правової бази інформатизації в еко-
номіці, стимулювання інформаційно-
інноваційного економічного зростан-
ня, створення привабливого інвести-
ційного клімату для розвитку інтер-
нет-економіки, створення ефективної 
професійно-кваліфікаційної структу-
ри зайнятості; реклама, зв’язки з 
громадськістю суб’єктів господарю-
вання тощо. 

Перелік загроз економічній без-
пеці держави в умовах становлення 
інформаційної економіки додатково 
включає явища і процеси, що нега-
тивно впливають на економіку краї-
ни внаслідок недостатньо регульова-
ного розвитку сфери інформаційно-
комунікаційної діяльності економіч-
них суб’єктів. Перш за все це загро-
зи інноваційній безпеці, що пов’яза-
ні з можливим технологічним від-
ставанням країни в темпах зростання 
товарів і послуг, які виробляються та 
надаються за допомогою ІКТ (так 
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званий «цифровий розрив»), що ав-
томатично спричиняє її відставання і 
в інших галузях, розбалансованість 
національної інноваційної системи.  

Розширюється група загроз  
макроекономічній безпеці держави, 
пов’язаних із нестабільністю та не-
стійким трендом економічного роз-
витку через втрату конкурентоспро-
можності вітчизняних товарів та пос-
луг на внутрішніх та зовнішніх рин-
ках, встановлення мережевих бар’є-
рів та монополізацію ринків; загрози 
фінансовій безпеці, пов’язані з низ-
кою «фіскальних термітів», що роз’ї-
дають основи податкової системи 
країни, коли держава втрачає конт-
роль за все більшою частиною подат-
кових надходжень внаслідок віртуа-
лізації трансакцій суб’єктів господа-
рювання, зростання мобільності фак-
торів виробництва, збільшення мож-
ливостей перерозподілу капіталу [25, 
с. 173–186]. До цієї групи загроз від-
носиться загострення проблеми за-
безпечення ефективного державного 
фінансового контролю й фінансового 
моніторингу за грошовими потоками 
та наростаючою кількістю товарів, які 
можуть передаватися в цифровому 
вигляді; пришвидшенням їх обігу  
завдяки збільшенню кількості офшор-
них фінансових компаній, розши-
ренню сфери застосування елект-
ронних форм платежів, зростанню 
онлайнових банківських і брокерсь-
ких операцій тощо. 

Окрема група загроз грошово-
кредитній та банківській безпеці 
держави пов’язана з бурхливим зрос-

танням електронних форм обміну та 
серйозними змінами фінансових ін-
струментів і механізмів, які обслуго-
вують онлайнові угоди, що відбува-
ються, в першу чергу, в розвинутих 
країнах. Проте в Україні, де поки що 
зберігається висока частка готівки в 
обігу, у зв’язку з введенням елект-
ронних грошей загострюється пи-
тання можливої втрати доходів На-
ціонального банку України від сень-
йоражу, зниження рівня конкуренто-
спроможності вітчизняних банків, у 
яких онлайнові банківські послуги 
поки що не отримали необхідного 
розвитку.  

Нового змісту набуває також 
група інформаційних загроз еконо-
мічній безпеці, пов’язаних із інфор-
маційною асиметрією, новими фор-
мами опортуністичної поведінки 
суб’єктів економіки (посиленням де-
структивного інформаційного впли-
ву з боку конкурентів з метою отри-
мання конкурентних переваг на рин-
ку), порушенням авторських прав; 
зростанням залежності економіки, 
особливо її фінансової сфери, від 
безпеки інформаційних технологій; 
відсутністю міжнародних стандартів 
та надійної системи захисту в цій 
сфері. 

Висновки. Отже, вплив роз-
витку сучасної інформаційно-кому-
нікаційної діяльності економічних 
суб’єктів на економічну безпеку 
держави має дуальну природу: з од-
ного боку, створює нові можливості 
підвищення рівня економічної без-
пеки як результату інтенсивного 
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прискорення економічного зростан-
ня, а з іншого – загострює існуючі та 
породжує нові загрози економічній 
безпеці держави в різних сферах. 

Необхідність вдосконалення 
державного регулювання розвитку 
сфери інформаційно-комунікаційної 
діяльності в умовах становлення ін-
формаційної економіки на націо-
нальному рівні зумовлена: потребою 
розробки та реалізації державної 
стратегії подолання «цифрового роз-
риву» на міждержавному та внут-
рішньому (міжрегіональному) рівнях; 
необхідністю обмеження зростаючої 
монополізації відповідних сегментів 
національного інформаційного рин-
ку; наявною асиметричністю інфор-
мації та турбулентністю розвитку 
інформаційного суспільства, які під-
вищують значимість взаємодії щодо 
вирішення глобальних проблем (між-
народний тероризм, кіберзлочин-
ність, екстернальні ефекти діяльнос-
ті глобальних ТНК інформаційного 
сектору економіки тощо) на міждер-
жавному рівні; різноспрямованістю 
цілей економічних суб’єктів, які 
продукують інформаційний продукт 
у процесі комунікаційної діяльності 
(комерційні, некомерційні організа-
ції, домогосподарства, держава), які 
не завжди співпадають з максиміза-
цію прибутку, не завжди відпові-
дають ринковим правилам ціноут-
ворення на «транспортування» ін-
формації природними монополіями  

(мережами) під час комунікаційної 
діяльності; потребою захисту з боку 
держави права інтелектуальної влас-
ності в інформаційному потоці, збе-
реження державної та комерційної 
таємниці, персональних даних; не-
обхідністю вкладення значних дер-
жавних інвестицій на розвиток су-
часної інформаційної інфраструкту-
ри, проведення фундаментальних 
досліджень, формування особливих 
систем управління, контролю, підго-
товки персоналу.  

Аналіз світового досвіду дер-
жавного та міждержавного регулю-
вання розвитку інформаційної еконо-
міки на прикладі провідних країн сві-
ту (США, Канада, країн ЄС, країни 
АТР) та міжнародних організацій 
(ООН, ОЕСР, СОТ), установ, що здійс-
нюють розповсюдження інформації, 
дозволяє визначити провідну роль 
держави на сучасному інформаційно-
му ринку та основні напрями держав-
ного регулювання в цій сфері. 

Перспективи подальших дослі-
джень розвитку інформаційної еко-
номіки пов’язані із визначенням тео-
ретичних та практичних передумов 
забезпечення економічної безпеки 
держави в умовах переходу до ін-
формаційної економіки, що характе-
ризуються сполученням елементів 
ринкової економіки (як саморегу-
люючої системи) з методами держав-
ного регулювання, які враховують 
специфічні особливості країни. 
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Аннотация: Доказано существова-
ние взаимосвязи между развитием ин-
формационной экономики и элементами 
экономической безопасности государ-
ства с учетом рисков и возможностей их 
обеспечения. Определен перечень угроз 
экономической безопасности государ-
ства вследствие недостаточно регулиру-
емого развития сферы информационно-
коммуникационной деятельности эконо-
мических субъектов в условиях станов-
ления информационной экономики. 

Ключевые слова: экономическая 
безопасность государства, государствен-
ное регулирование экономики, информа-
ционно-коммуникационная деятель-
ность, информационная экономика. 

Abstract: The existence of interconnec-
tion between the information economy de-
velopment and main elements of state eco-
nomic security, taking into account risks 
and opportunities of its maintenance was 
proved. There was defined the list of threats 
to the state economic security in conse-
quence of undercontroled development of 
information and communication activity of 
economic entities under the conditions of 
information economy formation. 

Key words: state economic security, 
state regulation of economy, information 
and communication activity, information 
economy. 
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