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Постановка проблеми. Охо-
рона державної таємниці – це комп-
лекс організаційно-правових, інже-
нерно-технічних, криптографічних 
та оперативно-розшукових заходів, 
спрямованих на запобігання розго-
лошенню секретної інформації [1]. 
Така розрізненість заходів, методів, 
напрямів та суб’єктів цієї запобіжної 
діяльності диктує необхідність роз-
робки і реалізації єдиної, науково 
аргументованої і грамотно реалізова-
ної державної політики та стратегії у 
цій сфері. Необхідно перейти від не-
достатньо організованих, некоорди-
нованих, розрізнених і не завжди об-
ґрунтованих дій державних органів 
до заснованої на єдиній концепції по-
літики охорони державної таємниці. 

Аналіз останніх досліджень і 
публікацій із зазначеної теми свід-
чить, що різні аспекти охорони дер-
жавної таємниці розглядалися у пра-
цях В. Артемова, Л. Деркача, О. Дов-
ганя, С. Князєва, Б. Кормича, А. Ма-
рущака, Г. Новицького, В. Пилипчу-
ка, О. Розвадовського, В. Сідака, 
В. Шлапаченка та інших. Проте, не-
зважаючи на значний рівень науко-
вого осмислення цієї проблематики, 
питання дослідження державної по-
літики та стратегії у сфері охорони 
секретної інформації залишилися за 
межами наукових досліджень, що й 

зумовлює актуальність наукової роз-
відки цієї проблематики. 

Метою статті є дослідження 
змісту державної політика та страте-
гії у сфері охорони державної таєм-
ниці, визначення основних організа-
ційно-правових форм цієї діяльності. 

Виклад основного матеріалу. 
Незважаючи на різні підходи науков-
ців щодо порядку формування та 
впровадження державної політики у 
різних сферах суспільної діяльності, 
загальновизнаною вважається така де-
фініція цього поняття, згідно з якою 
під державною політикою розумієть-
ся цілеспрямована діяльність органів 
державної влади для вирішення сус-
пільних проблем, досягнення й реа-
лізації загальнозначущих цілей роз-
витку суспільства або його окремих 
сфер. Вона являється засобом, який 
дозволяє досягти певних цілей у 
конкретній області, використовуючи 
правові, економічні, адміністративні 
методи впливу, спираючись на ресур-
си, які є в її розпорядженні.  

Характерною рисою державної 
політики у сфері охорони державної 
таємниці є те, що вона одночасно 
належить до різних управлінських 
систем, зокрема, управління діяль-
ністю із забезпечення інформаційної 
безпеки держави та управління діяль-
ністю щодо запобігання та протидії 
злочинності.  
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Це пояснюється тим, що за сво-
єю предметною спрямованістю охо-
рона державної таємниці не може не 
належати до політичного управління 
сферою забезпечення інформаційної 
безпеки держави, оскільки розголо-
шення цих відомостей згідно зі ст. 7 
Закону України «Про основи націо-
нальної безпеки» вважається основ-
ною реальною та потенційною за-
грозою національній безпеці України 
в інформаційній сфері [2]. Так само 
вона виступає елементом криміналь-
но-правової політики держави, адже 
розголошення державної таємниці 
або втрата її матеріальних носіїв 
вважаються суспільно небезпечними 
діяннями та кваліфікуються як зло-
чини, на запобігання та протидію 
яким спрямовується цей вид держав-
ної політики. Тут має місце явище, 
яке в теорії систем називають перех-
рещенням систем, коли певні еле-
менти однієї системи є одночасно 
підсистемою іншої системи або де-
кількох з них. 

Залежно від того, в межах якої 
сфери політичного управління роз-
глядається діяльність з охорони дер-
жавної таємниці, пропонуються різні 
підходи та шляхи вирішення цього 
завдання.  

Забезпечення інформаційної без-
пеки здійснюється передусім шляхом 
проведення зваженої збалансованої 
політики держави в інформаційній 
сфері, яка має три основні вектори: 
захист інформаційних прав і свобод 
людини, захист державної безпеки в 
інформаційній сфері та захист націо-
нального інформаційного ринку, еко-
номічних інтересів держави в інфор-
маційній сфері, національних вироб-

ників інформаційної продукції [3, 
с. 119]. Однак специфіка кожного з 
цих об’єктів захисту потребує їх роз-
межування, оскільки це зумовлюєть-
ся не лише різницею завдань, що ви-
рішуються для забезпечення безпеки 
всіх перелічених об’єктів, а й різною 
природою норм права, якими визна-
чаються інформаційні права і свобо-
ди людини та громадянина, а також 
забезпечується інформаційна безпе-
ка держави.  

Якщо інформаційні права і сво-
боди забезпечуються шляхом конс-
титуційного закріплення гарантій на 
вільний обіг інформації та встанов-
лення юридичної відповідальності за 
порушення цих прав, то інформацій-
на безпека держави, в рамках якої 
здійснюється охорона державної та-
ємниці, забезпечується через встанов-
лені законодавством обмеження що-
до вільного обігу інформації в інте-
ресах національної безпеки, терито-
ріальної цілісності або громадського 
порядку з метою запобігання заво-
рушенням чи злочинам, для охорони 
здоров’я населення, захисту репута-
ції або прав інших людей, для запо-
бігання розголошенню інформації, 
одержаної конфіденційно, або для 
підтримання правосуддя і неуперед-
женості правосуддя.  

Такий підхід пояснюється тим, 
що охорона державної таємниці ви-
ступає лише інструментом забезпе-
чення (засобом) іншої, більш важли-
вої для суспільства мети – забезпе-
чення інформаційної безпека як важ-
ливої складової національної безпе-
ки. Тому не дивно, що заради досяг-
нення більш важливих для людини, 
суспільства та держави загальних 
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інтересів державою обирається прин-
цип «заподіяння меншого зла», тобто 
введення певних обмежень на віль-
ний обіг інформації та вироблення 
таких правил поводження з секрет-
ною інформацію, які б унеможливи-
ли її несанкціонований витік. 

Зовсім інші шляхи вирішення 
цієї проблеми пропонуються в рам-
ках кримінально-правової політики 
держави запобігання злочинності за-
галом та окремим її проявам зокре-
ма. Головний напрям цієї політики – 
запобігання злочинності, усунення 
причин і умов, що її породжують і 
сприяють її різноманітним проявам. 
Тим самим створюються реальні пе-
редумови поступового ослаблення 
суспільної небезпечності злочинів та 
зменшення, врешті-решт, масштабів 
самої злочинності. Крім цього, одним 
із напрямків кримінально-правової 
політики держави у сфері охорони 
державної таємниці є видання і за-
стосування кримінальних законів за 
порушення встановлених правил по-
водження з державною таємницею.  

Кримінально-правова політика 
як елемент правової держави в ціло-
му є базою, системоутворюючим еле-
ментом цієї політики, основою для 
прийняття управлінських рішень у 
сфері охорони найважливіших для 
суспільства відносин, благ і ціннос-
тей [4, с. 223]. Така політика реалізу-
ється шляхом формування криміна-
льного, кримінально-процесуального 
та кримінально-виконавчого законо-
давства, регулювання практики їх 
застосування, а також розробки й 
реалізації заходів, спрямованих на 
попередження злочинів, на основі 
кримінологічного прогнозування та 

планування з урахуванням соціаль-
ної та економічної ситуації, що пос-
тійно змінюється. 

Це підтверджується також ви-
значенням М. Мельника, який полі-
тику у сфері боротьби зі злочинніс-
тю визначає як «антикриміногенну 
політику», яка «включає в себе роз-
роблення і здійснення комплексу 
економічних, політичних, ідеологіч-
них, культурних, правових, адмініст-
ративних, організаційних та інших 
заходів, спрямованих на нейтраліза-
цію, блокування та усунення кримі-
ногенних факторів, виявлення і при-
пинення злочинів, притягнення осіб, 
винних у їх вчиненні, до відповідаль-
ності» [5, с. 547].  

Останнім часом у пошуках 
впливу на злочинність кримінологи 
намагаються відійти від криміналь-
но-караної політики держави, де од-
ним із дієвих засобів стримування 
злочинності традиційно вважається 
встановлення кримінальної відпові-
дальності за протиправні діяння та 
притягнення винних до криміналь-
ного покарання, та переорієнтувати 
державу на запровадження криміно-
логічної політики нерепресивної 
протидії злочинності та її проявам. 
Серед основних напрямів такої полі-
тики пропонуються заохочувальні 
заходи [6], примирливо-компенса-
ційні заходи [7], компроміси [8], роз-
виток кримінологічного контролю 
[9], перешкоджання дії детермінан-
тів злочинності [10, с. 324], заляку-
вання [11, с. 505], управління ризи-
ками злочинності [12] та ін. Але, 
оскільки у «періодичній таблиці» 
запобіжних заходів відкриття нових 
елементів навряд чи можливо, всі ці 
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заходи, що пропонуються під вигля-
дом нових «рецептів» подолання 
злочинності, представляють собою 
поєднання вже давно відомих скла-
дових, жодна з яких не має переваг 
над іншими. 

Виходячи з цього, інституціо-
нальний механізм державної політи-
ки у сфері охорони державної таєм-
ниці являє собою, з одного боку, 
особливе державно-правове явище, 
зумовлене державною природою, 
соціально-функціональною роллю, 
цілями та змістом політики інфор-
маційної безпеки, а з іншого – йому 
притаманні всі специфічні особли-
вості державної політики у сфері за-
побігання злочинності.  

На нашу думку, з точки зору 
прогресу та сучасних реалій, най-
більш раціональним та ефективним є 
такий підхід до забезпечення охоро-
ни державної таємниці, який охоп-
лює весь комплекс кримінологічних 
заходів щодо підвищення рівня на-
дійності охорони державної таємни-
ці завдяки своєчасному передбачен-
ню, виявленню та усуненню реаль-
них і потенційних загроз у цій сфері, 
а також мінімізації наслідків їх 
впливу. Адже «лише сьогодні, з роз-
витком критичного, або радикально-
го напряму в кримінології, до суб’-
єкта державного управління починає 
приходити переконання в тому, що 
діяльність щодо запобігання злочи-
нам шляхом її організації та реаліза-
ції на «коротких програмах», вузько 
тоталітарних настановах, без виді-
лення стратегічних пріоритетів, ви-
явлення перспективних ресурсів роз-
витку та поетапних заходів вирішен-
ня постійно виникаючих проблем, є 

неефективною та безперспектив-
ною» [11, с. 476]. 

Своєчасне виявлення загрози 
дозволяє виокремити об’єкти, на які 
необхідно справити вплив, а також 
об’єкти, що потребують захисту. Чіт-
ке уявлення про джерела й носії за-
грози дає можливість знаходити 
найбільш ефективні методи впливу й 
захисту, форми організації роботи, а 
також обирати ті засоби для вирі-
шення завдання з охорони державної 
таємниці, які за своїми властивостями 
та якостями дозволяють досягти мак-
симального результату за мінімаль-
ного використання ресурсів. Лише за 
таких умов може бути реалізований 
принцип забезпечення безпеки, оскіль-
ки заходи щодо забезпечення безпеки 
мають відповідати характеру і спря-
мованості загроз. 

Отже, державна політика у 
сфері охорони державної таємниці 
полягає у цілеспрямованій діяльності 
уповноважених органів щодо попе-
редження, виявлення та нейтраліза-
ції реальних та потенційних загроз, 
реалізація яких може призвести до 
завдання шкоди охоронюваним за до-
помогою інституту державної та-
ємниці інтересам особи, суспільства 
та держави, покарання винних та 
усунення наслідків від несанкціонова-
ного витоку секретної інформації. 

Необхідність формування полі-
тики держави у сфері охорони дер-
жавної таємниці підтверджується 
також практикою існування політики 
інформаційної безпеки НАТО (Secu-
rity Of Information Polisy), яка дає 
змогу встановлювати у конкретних 
обставинах такі методи і процедури, 
які здатні мінімізувати збитки у разі 
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втрати або розкриття інформації з 
обмеженим доступом [13, с. 13].  

Під політикою інформаційної 
безпеки в документах НАТО розу-
міються правила поводження з ін-
формацією НАТО, у яких викладено 
питання філософії, стратегії та мето-
дів захисту інформації з обмеженим 
доступом. Але таке розуміння полі-
тики більше відповідає змісту понят-
тя державної стратегії, яка конкрети-
зує державну політику через визна-
чення найбільш доцільних та доско-
налих форм, методів та способів за-
безпечення такого стану системи 
охорони державної таємниці та її 
елементів, що перебувають у функ-
ціональних зв’язках і утворюють пев-
ну єдність, за якого можливість не-
санкціонованого витоку секретної 
інформації зведена до мінімуму. 
«Якщо політика визначає мету у ви-
гляді сутнісного результату діяль-
ності у його політичному значенні, 
то стратегія – це дороговказ до цього 
результату, якого можна досягти 
лише через дотримання вказаних 
нею напрямів і методів, кожен із 
яких є міні-метою на шляху до гене-
ральної» [10, с.383]. Маючи у своєму 
розпорядженні великий арсенал засо-
бів, державна стратегія разом з дер-
жавною політикою, майже за Аріс-
тотелем, є певним способом досяг-
нення цілей держави. 

У теорії управління під страте-
гією розуміється визначення довго-
строкових цілей та завдань розвитку 
системи, розподілення ресурсів для 
їх досягнення та визначення в ціло-
му курсу управлінської діяльності 
[14, с. 82]. Такого роду управлінська 
діяльність відрізняється особливим 

характером функціональності та пред-
ставляє собою стратегічний менедж-
мент, «головною здатністю якого є 
далекоглядність, цілеспрямованість, 
перспективність, робота за стратегіч-
ною програмою» [15, с. 85–86]. 

Державна стратегія у сфері охо-
рони державної таємниці, або пре-
вентивна стратегія, може бути ви-
значена як напрям державної діяль-
ності, в якому реалізуються перспек-
тивні питання теорії та практики ор-
ганізації системи охорони державних 
секретів, стратегічного програму-
вання, планування, здійснення пре-
вентивних заходів, дослідження за-
кономірностей превентивної діяль-
ності, оцінювання її ефективності та 
наступного довгострокового кримі-
нологічного прогнозування. При 
цьому, виходячи з основ соціального 
управління, в діяльності з охорони 
державної таємниці, розрахованої на 
перспективу, слід окреслити таку її 
основну функцію, як стратегічне 
цілепокладання, тобто кримінологіч-
не обґрунтування, формування цілей 
управлінського впливу на загрози, 
що можуть негативно вплинути на 
безпеку громадян, суспільства та 
держави. 

З’ясування сутності запобіжних 
заходів можливо лише на основі 
аналізу їх співвідношення із цілями 
та результатом цього напряму дер-
жавного управління. Якщо мета – це 
подумки уявлений результат, досяг-
нення якого прагне суб'єкт управлін-
ської діяльності, то фактично отри-
маний результат виступає матеріалі-
зованим втіленням ідеальної мети, 
досягнутої за допомогою запобіжних 
заходів. Адже, як зазначається у 
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спеціальній літературі, «якщо той 
або інший акт (предмет, явище) веде 
до даної цілі, то по відношенню до 
неї він виступає в якості засобу» [16, 
с. 126].  

Мета виконує стосовно суб’єк-
та управління детермінуючу функ-
цію, тому саме вона визначає спосо-
би та характер його дій щодо її до-
сягнення. З цього випливає, що пра-
вильно обрана мета призводить до 
позитивного та бажаного результату. 
Якщо мета визначена невірно, помил-
ково, то й результат буде неочікува-
ним, незапланованим. Таким чином, 
заходи охорони державної таємниці 
являються інструментальним засо-
бом в руках суб’єкта управлінської 
діяльності та виконують функцію 
специфічних засобів досягнення по-
ставленої мети – забезпечення тако-
го стану захищеності державного су-
веренітету, територіальної цілісності 
та громадської безпеки, за якого 
громадяни відчуватимуть безпереш-
кодну можливість щодо реалізації 
гарантованих Конституцією України 
прав і свобод. Саме інструменталь-
ний характер таких заходів найбільш 
точно відображає не лише їх функціо-
нальне призначення, а й їхню опера-
ційну сутність. 

Висновки. Незважаючи на те, 
що стратегія є невід’ємною складо-
вою державної політики, це меншою 
мірою політичний, а більшою – кри-
мінологічний документ професійного 
призначення. У ньому на основі кон-
цептуально-теоретичних положень та 
узагальнення практики перешкод-
жання реалізації ймовірних загроз 
щодо порушення надійності вжитих 
запобіжних заходів охорони держав-

ної таємниці визначаються найбільш 
ефективні організаційно-правові за-
ходи та шляхи досягнення проголо-
шеної загальної (генеральної) мети 
державної політики у цій сфері.  

До таких заходів, які зумовлю-
ються пріоритетністю національних 
інтересів у сфері охорони державної 
таємниці та ґрунтуються на засадах 
правової демократичної держави, 
мають бути віднесені: 

– зміна підходів до засекречу-
вання інформації та виведення з ре-
жиму секретності тих відомостей, 
які жодним чином не пов’язані зі 
стратегічними питаннями оборони, 
безпеки, зовнішньополітичної та внут-
рішньодержавної діяльності, розго-
лошення яких може спричинити тяжкі 
наслідки кримінально охоронюваним 
сферам життєдіяльності особи, сус-
пільства та держави; 

– розроблення та запроваджен-
ня ефективної системи заходів із пе-
ревірки благонадійності громадян, 
які потребують доступу до секретної 
інформації, на основі максимального 
наближення формально-юридичної 
процедури такої перевірки до зако-
нодавства європейських країн;  

– зменшення числа суб’єктів 
режимно-секретної діяльності та сек-
ретоносіїв до оптимально необхідної 
їх кількості, яка забезпечить обіг су-
купності відомостей, засекречування 
яких продиктовано суспільною необ-
хідністю безпечних умов існування 
особи, суспільства та держави; 

– встановлення єдиних вимог 
до виготовлення, користування, збе-
реження, передачі, транспортування 
та обліку матеріальних носіїв секрет-
ної інформації; 
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– запровадження пропускного 
та внутрішньооб’єктового режимів 
на суб’єктах режимно-секретної ді-
яльності; 

– технічний та криптографіч-
ний захисти секретної інформації; 

– виявлення, оперативний кон-
троль, розробка суб’єктів, які вино-
шують наміри заволодіти державною 
таємницею або її використати на 
шкоду суспільним інтересам, припи-
нення їх протиправної діяльності; 

– виявлення та припинення по-
рушень встановлених правил повод-
ження з державною таємницею, які 
провокують або створюють умови, 
що полегшують вчинення злочинів у 
сфері охорони державної таємниці; 

– притягнення осіб до юридич-
ної відповідальності за вчинені пра-
вопорушення; 

– ліквідація та мінімізація нас-
лідків злочинних правопорушень. 
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Аннотация: В статье рассмотрено 
содержание государственной политики и 
государственной стратегии в сфере 
охраны государственной тайны. Доказы-
вается, что государственная политика в 
сфере охраны государственной тайны 
состоит в целенаправленной деятель-
ности уполномоченных органов по пре-
дупреждению, выявлению и нейтрализа-
ции реальных и потенциальных угроз, 
реализация которых может привести к 
причинению вреда охраняемым с помо-
щью института государственной тайны 
интересам личности, общества и госу-
дарства, а также в наказании виновных и 
устранении последствий от несанкцио-
нированной утечки секретной информа-
ции. Сформулированы основные органи-
зационно-правовые направления госу-
дарственной стратегии в этой сфере.  

Ключевые слова: государственная 
политика, государственная стратегия, 
охрана государственной тайны, информа-
ционная безопасность, криминологиче-
ские угрозы, предупредительные меры. 

Abstract: The content of state policy 
and state strategy in the sphere of state  
secrets security was distinguished in the 
article. It was proved that the state policy in 
the sphere of state secrets security was in 
the purposeful activities of the competent 
authorities to prevent, detect and neutralize 
the real and potential threats. The imple-
mentation of those threats could lead to 
damage of secured with the help of the state 
secret institution interests of the individual, 
society and state. Also the state policy in 
the sphere of state secrets security aimed to 
punish the guilties and eliminate the conse-
quences of unauthorized leaks of secret in-
formation. The basic organizational and 
legal directions of the state strategy in this 
sphere were represented. 

Key words: state policy, state strategy, 
state secrets security, information security, 
criminological threats, precautions. 
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