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Постановка проблеми. Вибір 
для України тієї чи іншої організацій-
ної моделі захисту критичної інфра-
структури (ЗКІ) свідчить про доціль-
ність ретельного вивчення наявного 
зарубіжного досвіду та врахування 
національних особливостей державо-
творчих процесів.  

Додаткової актуальності цій нау-
ковій проблемі надає нагальна необ-
хідність подолання загрозливих явищ 
у соціально-економічній та інших 
сферах державного управління, а та-
кож створення умов для зростання 
якості життя громадян, рівня їх захи-
щеності та росту промислового ви-
робництва і новітніх технологій, удос-
коналення захисту економічного по-
тенціалу держави в умовах гібридної 
війни, захисту суспільства від різних 
загроз.  

Аналіз останніх досліджень і 
публікацій. Аналіз європейської прак-
тики ЗКІ свідчить, що кожна держава 
обирає власний шлях побудови сис-
теми ЗКІ, зважаючи на загальні сві-
тові безпекові тенденції та врахову-
ючи відповідний національний дос-
від. Захист критичної інфраструктури 
включає систему скоординованих ор-
ганізаційних, нормативно-правових, 
адміністративних, пошукових, охорон-
них, режимних інженерно-технічних, 

наукових та інших заходів, матеріаль-
них та нематеріальних засобів, спря-
мованих на забезпечення стійкості та 
безпеки критичної інфраструктури. 
Він усіляко має стимулюватися та 
підтримуватися різними державними 
механізмами. 

За результатами проведеного 
автором аналізу систем захисту КІ  
різних держав можна констатувати, 
що їх спільними притаманними ри-
сами є такі:  

1) кожна національна модель 
системи захисту КІ залежить від особ-
ливостей безпекової ситуації в дер-
жаві, згідно з якою формується націо-
нальне законодавство і політика у 
сфері національної безпеки; 

2) важливе значення для побу-
дови таких моделей відіграє практика 
застосування в національному зако-
нодавстві та сутність основополож-
них понять таких, як «національна ін-
фраструктура», «критична інфраструк-
тура», «об’єкти національної та кри-
тичної інфраструктури», «захист кри-
тичної інфраструктури», «безпека 
об’єкта критичної інфраструктури», 
«стійкість об’єкта критичної інфра-
структури», «загрози», «потенціал за-
грози», «ризики», «уразливість об’єк-
та критичної інфраструктури», «важ-
ливість об’єкта» та «наслідки»; 
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3) система захисту КІ має бага-
торівневу структуру, яка базується на 
конституції держави і діяльності сис-
теми органів влади; 

4) особливе значення для ефек-
тивності, повноти та дієвості конкрет-
них заходів із захисту КІ відіграє стан 
державно-приватного партнерства; 

5) важливе значення в діяль-
ності системи захисту КІ відіграють 
координуючі та інформаційні центри, 
участь спеціальних правоохоронних 
органів у захисті критичної інфра-
структури; 

6) ефективність функціонуван-
ня та якість прийняття управлінських 
рішень із захисту КІ залежить від ін-
формаційно-комунікаційної складової 
цієї системи [1]. 

Мета статті. Шляхом аналізу 
міжнародного досвіду запропонувати 
до вибору в нашій державі організа-
ційної моделі централізованого або 
децентралізованого захисту об’єктів 
критичної інфраструктури. 

Виклад основного матеріалу. 
Першопричиною та рушійним меха-
нізмом для розбудови системи захис-
ту є необхідність створення можли-
востей протидії загрозам для КІ. Їх 
здатність уражати важливі елементи 
значно впливає на стан економічної 
безпеки держави та на суспільно-по-
літичні аспекти, зумовлює виникнен-
ня складних процесів організаційно-
безпекового характеру та залучення 
до них різних партнерів. Для подаль-
шого злагодженого функціонування в 
нашій державі цієї системи наразі важ-
ливо визначити основні її елементи, 
їх сутність та зміст і правильно здійс-
нити її побудову [2]. 

Принциповим для побудови на-
ціональної системи захисту КІ є об-
ґрунтування понять «національна ін-
фраструктура» та «критична інфра-
структура». Під національною інфра-
структурою вбачається взаємопов’-
язана система державного управління 
та об’єктів інфраструктури, що є ос-
новою функціонування держави, її 
економіки та суспільства. Критична 
інфраструктура – це система надзви-
чайно важливих матеріальних та не-
матеріальних об’єктів національної 
інфраструктури (а також їх власність 
та результати діяльності), що забез-
печують її стале функціонування, 
руйнація або пошкодження яких (на-
явними загрозами) може призвести 
до людських жертв і значних матері-
альних збитків із найсерйознішими 
негативними наслідками для життєді-
яльності суспільства, соціально-еко-
номічного розвитку країни та націо-
нальної безпеки. Важливо визначити 
поняття «об’єкт національної інфра-
структури», що може об’єднувати в 
собі державні та приватні підприєм-
ства, організації й установи, а також 
їх власність і результати діяльності, 
що є складовими єдиного механізму 
функціонування держави її еконо-
міки та суспільства. Автором не ви-
падково застосовується такі поняття, 
як «власність» та «результати діяль-
ності». Вони поєднують недостатньо 
вживані у вітчизняному законодав-
стві складові інфраструктури, а саме: 
системи та їх частини, мережі, ресур-
си, вузли тощо. 

Аналіз змісту категорії «загро-
зи» для об’єкта КІ дозволяє розуміти 
їх як наявні або потенційно можливі 
явища і чинники, що можуть завдати 
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шкоди такому об’єкту (фізичному 
або у кіберпросторі), вивести його з 
ладу або порушити функціонування 
відповідно до призначення, чим ство-
рюють небезпеку життєво важливим 
національним інтересам України. До-
цільно здійснювати їх класифікацію: 
від характеру походження; мети дій, 
що їх спричиняють; ступеня поши-
рення; розміру людських втрат та ма-
теріальних збитків; втрат для безпеки 
життєдіяльності; суспільно-політич-
них та культурних; втрат для забезпе-
чення державної безпеки та громадсь-
кого порядку; обсягів ресурсів, необ-
хідних для їх локалізації. Вид загроз 
та їх можлива інтенсивність врахо-
вується при визначенні критичності 
об’єкта для формування переліку 
об’єктів КІ. 

Узагальнення досвіду провідних 
країн Європи дозволяє виокремити 
основні три сфери, що підлягають за-
хисту. Саме в кожній із цих ключових 
сфер, як правило, створюються та  
функціонують один чи декілька під-
розділів, що здійснюють ЗКІ від заг-
роз, зокрема: 

– у сфері державної безпеки чи 
безпекового характеру (тероризм, ди-
версії, «навмисна помилка», розвід-
діяльність іноземних спецслужб, еко-
номічні експансії, економічне та про-
мислове шпигунство, конкурентна роз-
відка). Вони можуть включати внут-
рішні загрози та фізичне знищення КІ 
(при хуліганстві, підпалах, діяльності 
організованих злочинних угруповань, 
дії чинника «внутрішнього поруш-
ника»); 

– від кіберзагроз (інформаційні 
атаки, кібертероризм); 

– від надзвичайних ситуацій 
(аварії, катастрофи, стихійні лиха, 
пожежі, епідемії та пандемії, застосу-
вання засобів ураження або інші не-
безпечні події). 

Разом з цим потрібно констату-
вати, що за останні кілька років особ-
ливо актуальними для України стають 
загрози у сфері державної безпеки. 
Серед них науковці називають: різке 
збільшення терористичних актів, роз-
відувально-підривної діяльності іно-
земних спеціальних служб, посягань 
з боку окремих груп та осіб на еконо-
мічний, науково-технічний і оборон-
ний потенціал, диверсії та деструк-
тивну злочинну діяльність, намаган-
ня маніпулювати суспільною свідо-
містю, зокрема, шляхом поширення 
недостовірної, неповної або уперед-
женої інформації тощо.  

Попередження, своєчасне вияв-
лення та припинення впливу цих  
загроз має сприяти більш плідній 
співпраці між операторами критичної 
інфраструктури, що є ціллю деструк-
тивних устремлінь, та відповідними 
безпековими відомствами нашої дер-
жави. Протидія зазначеним загрозам 
входить до повноважень СБ України, 
розвідувальних та правоохоронних 
органів, підрозділів із надзвичайних 
ситуацій тощо, а тому вимагає підви-
щення продуктивності та удоскона-
лення спільних дій партнерів у цьому 
напрямку. Саме побудова системи за-
хисту КІ в Україні може відіграти 
роль рушійної сили у побудові нової 
системи безпеки та захисту держав-
но-приватних інтересів, а також стати 
переломним етапом в ментальності 
пересічних громадян, у якій укоріни-
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лася недовіра до спецслужб та право-
охоронців, породжена за радянських 
часів. Причинами цих позитивних 
зрушень можуть стати спільні заходи 
з оцінювання ризиків та наслідків, за-
безпечення стійкості тощо.  

З огляду на різні завдання, ролі 
та відповідальність партнерів у сфері 
функціонування критичної інфра-
структури необхідними є гнучкі, ак-
тивні та всеохоплюючі партнерські 
стосунки, спрямовані на підвищення 
надійності та стійкості критичної  
інфраструктури [3]. У процесі парт-
нерства держава має бути гарантом 
захисту та виступати в ролі посеред-
ника в інформаційних та комуніка-
ційних процесах, при цьому приват-
ний сектор володіє інформацією щодо 
актуальних ризиків та загроз їх функ-
ціонуванню, що при налагодженому 
процесі обміну дозволить державі за-
стосовувати ефективні конкретні за-
ходи із захисту [4]. 

Детальні аспекти взаємодії між 
партнерами доцільно передбачити в 
рамках національної Програми за-
хисту критичної інфраструктури, де 
мають бути зазначені спільні держав-
но-приватні інтереси у забезпеченні 
безпеки та стійкості критичної інфра-
структури. Крім того, зазначений до-
кумент стане консолідуючим факто-
ром, оскільки полегшить та скоорди-
нує обмін інформацією, вирішення 
спільних проблем, забезпечить ефек-
тивність роботи органів державної 
влади, органів безпеки та приватного 
сектору пліч-о-пліч для досягнення 
соціально-економічного процвітання 
нації. 

Система захисту КІ повинна 
мати ієрархічну структуру і включати 

елементи системи управління й коор-
динації на різних рівнях. Такими рів-
ням можуть бути: 

1) міжнародний рівень, на яко-
му здійснюється співпраця та коорди-
нація міжнародної політики та заходів 
у сфері захисту КІ через спеціально 
створені й уповноважені органи; 

2) національний (загальнодер-
жавний) рівень, на якому здійсню-
ється формування, координація та ре-
алізація державної політики у сфері 
захисту КІ через Верховну Раду Ук-
раїни, Президента України, Кабінет 
Міністрів України, Раду національної 
безпеки і оборони; 

3) галузевий (відомчий) рівень, 
на якому здійснюється координація 
та реалізація державної політики  
через центральні органи виконавчої 
влади та інші державні органи, які  
будуть визначені законом як суб’єкти  
у сфері захисту КІ; 

4) місцевий рівень, на якому 
здійснюється координація спільних 
дій та реалізація державної політики 
у сфері захисту КІ через місцеві ор-
гани виконавчої влади, органи місце-
вого самоврядування та інші держав-
ні органи місцевого рівня; 

5) об’єктовий рівень, на якому 
суб’єктами здійснюється реалізація 
державної політики у сфері захисту КІ. 

Водночас модель захисту КІ 
може бути централізованою чи де-
централізованою. Та чи інша її побу-
дова впливає на повноваження залу-
чених органів та потребує детального 
наукового і фахового аналізу, прове-
дення конференцій та круглих столів 
за участю спеціалістів для подаль-
шого обговорення та прийняття оста-
точного рішення. 



Державна політика України у сфері забезпечення  
інформаційної безпеки людини, суспільства, держави 

 

Інформаційна безпека людини, суспільства, держави. 2019. № 1 (25) 108 

Захист КІ може мати вигляд 
централізованої системи з головним 
державним органом, який відповідає 
за забезпечення безпеки КІ. Інші ві-
домства беруть участь у визначених 
заходах або консультують цей орган, 
але не мають визначального впливу 
на регулювання діяльності у цій 
сфері. Така система запроваджена, 
наприклад, у Великобританії та Іспа-
нії, де діють спеціально створені цент-
ри CPNI та CNPIC відповідно. При 
цьому у Великобританії з метою по-
силення захисту критично важливих 
об’єктів у Інтернет-сфері і для проти-
дії кіберзагрозам у 2016 році ство-
рено NCSC. Водночас центр також 
функціонує у складі органів, що вхо-
дять до Об’єднаного розвідувального 
комітету. У Німеччині, хоч і не ство-
рено окремий орган щодо ЗКІ, проте 
всі відповідні основні підрозділи є 
централізовані та перебувають у ме-
жах одного відомства. Також струк-
тура організації державного управ-
ління у сфері ЗКІ може бути децент-
ралізована, коли декілька різних ві-
домств або координують діяльність із 
захисту, або несуть відповідальність 
за безпеку КІ спільно чи окремо, за-
лежно від наявного виду загроз. У 
цьому випадку захист КІ перебуває у 
компетенції декількох органів дер-
жавного управління, які здійснюють 
взаємодію через міжвідомчий комі-
тет, секретаріат тощо. Така форма ор-
ганізації запроваджена, наприклад, у 
Франції (організацію захисту КІ здійс-
нює SGDSN, важливі функції вико-
нують CDSN та центри у складі МВС 
(CIC та COGIC), міністерства здійс-
нюють практичне впровадження рі-
шень щодо захисту КІ у сфері свого 

впливу) та Данії (DEMA відповідає за 
збереження та продовження важли-
вих функцій держави та суспільства у 
разі аварій та катастроф; питання 
протидії кіберзагрозам, терактам та 
шпигунству покладені на спецслуж-
би в складі МО та поліції). 

Основний орган щодо ЗКІ в біль-
шості європейських країн міститься у 
складі відомств, підпорядкованих 
уряду. Існує практика створення під-
розділів із захисту КІ в складі органів 
державної безпеки, наприклад, у Ве-
ликобританії при МІ5. В Іспанії конт-
роль за захистом критичної інфра-
структури здійснює Державний сек-
ретар з питань безпеки, який контро-
лює діяльність спецслужб. При цьому 
у переважній більшості випадків саме 
спецслужби координують заходи із 
захисту КІ від загроз безпекового ха-
рактеру та кіберзагроз, наприклад: у 
Німеччині – BSI, BfV; Великобрита-
нії – GCHQ та МІ5; Данії – DDIS та 
DSIS тощо [5]. 

Зазвичай у країнах діють центри 
захисту від надзвичайних ситуацій, 
що протидіють загрозам від аварій, 
катастроф, стихійних лих. У деяких із 
них, наприклад, у Данії таке агент-
ство (DEMA) є одним з основних 
органів у сфері захисту критичної  
інфраструктури, тобто при ньому 
знаходиться основний контактний 
центр щодо ЗКІ. 

В Україні національна система 
державного управління у сфері за-
хисту критичної інфраструктури 
може включати у ролі підсистем ви-
значені законодавством – єдину дер-
жавну систему цивільного захисту; 
єдину систему запобігання, реагу-
вання і припинення терористичних 
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актів та мінімізації їх наслідків; 
державну систему фізичного захис-
ту, національну систему кібербез-
пеки та нову національну систему за-
хисту критичної інфраструктури (має 
містити повноваження щодо ЗКІ у 
сфері державної безпеки). 

Стосовно загальної координації 
в Україні діяльності із ЗКІ, то ураху-
вання французького досвіду дозволяє 
запропонувати створення моделі де-
централізованої системи ЗКІ з поєд-
нанням президентської вертикалі, 
РНБО та урядових структур. Робочим 
координуючим державним органом 
управління у сфері захисту КІ, наприк-
лад, може стати Державна комісія з 
питань безпеки критичної інфраструк-
тури, створена при Кабінеті Міністрів 
України та очолювана Прем’єр-міні-
стром, оскільки більшість сфер, що 
можна віднести до критичних, регу-
люються саме через органи виконав-
чої влади. До складу комісії доцільно 
включити зацікавлених керівників 
міністерств та відомств.  

Раціональне поєднання різних 
взаємозв’язків між елементами на-
ціональної системи захисту КІ пе-
редбачає створення й різних центрів 
аналізу загроз і ризиків КІ, ситуа-
ційно-аналітичних центрів КІ, коор-
динаційних рад (груп) на різних рів-
нях державної системи управління у 
сфері захисту КІ. Враховуючи поло-
ження Закону України «Про Раду на-
ціональної безпеки і оборони Укра-
їни», за рішенням РНБО України мо-
жуть утворюватися тимчасові міжві-
домчі комісії, робочі та консультатив-
ні органи для опрацювання і комп-
лексного вирішення проблем між-
галузевого характеру, забезпечення 

науково-аналітичного та прогнозно-
го супроводження діяльності РНБО 
України. Саме тому можна розгля-
нути варіанти утворення при РНБО 
України консультативного органу – 
Центру з аналізу загроз та ризиків 
для КІ України із залученням до його 
діяльності (у різних формах спів-
праці) провідних фахівців держав-
них органів влади, представників на-
укової спільноти, організацій та під-
приємств секторів безпеки КІ або 
створення відповідного структурно-
го підрозділу у складі Апарату Ради. 

Аналіз європейської практики 
свідчить про доцільність посилення 
зв’язків між спецслужбами чи ство-
рення спільних комітетів з метою по-
передження, виявлення та припинен-
ня загроз від розвідувально-підрив-
ної діяльності іноземних спеціальних 
служб, диверсій і деструктивної та 
терористичної злочинної діяльності 
щодо об’єктів КІ. Основну роль при 
організації протидії загрозам внут-
рішнього характеру в європейських 
країнах відіграють контррозвідуваль-
ні органи, наприклад, BfV, МІ5, DSIS 
та інші. При них спеціально створені 
відповідні центри. Аналогом могло б 
стати створення в СБ України Центру 
протидії загрозам та ризикам критич-
ній інфраструктурі у сфері державної 
безпеки. 

Важлива роль також повинна 
бути відведена Національному інсти-
туту стратегічних досліджень, Стату-
том якого (затверджений Указом Пре-
зидента України від 16 грудня 2002 
року № 1158) визначено, що Інститут 
є базовою науково-дослідною уста-
новою аналітико-прогнозного су-
проводження діяльності Президента  
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України, яка готує та подає на розгляд 
Президентові України проекти прог-
рамних документів, експертиз норма-
тивно-правових актів, аналітичних 
довідок та пропозицій щодо основ-
них засад внутрішньої та зовнішньої 
політики, до яких повинні відноси-
тися й засади державної політики у 
сфері захисту КІ. 

Водночас досвід Великої Брита-
нії з побудови централізованої сис-
теми ЗКІ у сфері державної безпеки 
вказує на доцільність розгляду питан-
ня зі створення Національного цент-
ру захисту критичної інфраструкту-
ри. Центр міг би бути утворений як 
окремий орган або як структурна час-
тина в межах діючого органу влади, 
який буде призначений відповідаль-
ним за координацію діяльності із за-
хисту критичної інфраструктури. Це 
може бути як орган, підпорядкований 
Прем’єр-міністру чи РНБО, так і ор-
ган у складі СБ України (для прик-
ладу, на базі підрозділів контррозві-
дувального захисту інтересів держа-
ви у сфері економічної безпеки то-
що). Подібною є практика створення 
на базі МІ5 центру CPNI, який є основ-
ним державним органом, що надає 
консультації з питань безпеки націо-
нальної інфраструктури підприємст-
вам, установам та організаціям. Діяль-
ність CPNI спрямована на забезпе-
чення збереження основних послуг 
економіки Великобританії, форму-
вання напрямів діяльності якого 
може також здійснюватися за раху-
нок залучення до роботи з визна-
чення загроз та організації протидії 
їм представників зацікавлених мініс-
терств та відомств.  

Координацію дій учасників та 
нормативне впровадження рішень 
доцільно реалізовувати через норма-
тивно-правові акти (рішення) РНБО, 
введені в дію Указом Президента, чи 
через акти КМ України стосовно ді-
яльності об’єктів, які перебувають у 
сфері управління уряду. 

Не менш важливим є питання 
організаційних механізмів функціо-
нування вказаної системи. 

Досить ефективним засобом ор-
ганізації захисту КІ є розробка та ви-
конання відповідних програм (пла-
нів) захисту. Враховуючи зазначене, 
вважається за доцільне розглянути 
питання запровадження в Україні від-
повідної практики розробки Концеп-
ції захисту КІ і Концепції захисту сек-
торів економіки України та відповід-
них програм на національному та ре-
гіональному рівнях. На об’єктах та-
кож мають створюватись відповідні 
програми захисту. СБ України доціль-
но розробляти Концепцію та прог-
раму контррозвідувального захисту 
КІ, що має містити й консолідовану 
позицію розвідорганів. Програми по-
винні бути зв’язані з механізмами 
державної підтримки та стимулюван-
ня розвитку економіки, а тому розроб-
лятися у рамках відповідних держав-
них цільових програм. Це сприятиме 
їх фінансовому забезпеченню.  

Безпосередня діяльність учас-
ників, що здійснюють захист об’єктів 
КІ, має базуватися на складній сис-
темі аналізу та визначення (оцінки) 
показників «загроз», «ризиків», «ураз-
ливості», «стійкості», «наслідків» то-
що, які розглянуті в попередніх дос-
лідженнях автора. 
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В Україні визначення ризиків 
настання негативних наслідків від 
ураження об’єктів національної інфра-
структури та критичної інфраструк-
тури загрозами доцільно здійснювати 
на підставі оцінювання загроз і вив-
чення цих об’єктів та їх характеристик.  

Ризик від ураження об’єкта КІ – 
це ймовірність настання максималь-
но негативного наслідку від впливу 
загроз на цей об’єкт. Він залежить від 
таких факторів, як стан захисту об’єк-
та від певної загрози з урахуванням її 
потенціалу та тривалості дії, прогно-
зованого терміну відновлення функці-
онування об’єкта КІ, а також важли-
вості об’єкта для певного типу суб’єк-
тів (держави, суспільства, бізнесу). 
Формування переліку об’єктів КІ 
має здійснюватися на основі оціню-
вання ризику. 

Основною метою оцінювання 
негативних наслідків від ураження 
об’єкта КІ є визначення категорії 
«об’єкт КІ», що, у свою чергу, дозво-
ляє попередити наявні чи потенційні 
загрози та забезпечити необхідний  
рівень захисту об’єкта. Їх обчислення 
пропонується здійснювати з ураху-
ванням можливих масштабів втрат і 
таких показників, як розмір людських 
втрат, економічних втрат, втрат без-
пеки життєдіяльності, суспільно-по-
літичних та культурних, втрат для за-
безпечення державної безпеки та гро-
мадського порядку. 

Таким чином, негативні наслід-
ки у контексті ЗКІ фактично є втра-
тами. 

Завдання щодо визначення ри-
зику від ураження загрозами об’єкта, 
що може бути віднесений до критич-
ної інфраструктури, та подальшої 

його категоризації для визначення 
необхідного рівня захисту також до-
цільно покласти на власників (розпо-
рядників) об’єктів критичної інфра-
структури на підставі письмового 
звернення уповноважених органів у 
сфері ЗКІ. 

У свою чергу, на об’єктах КІ по-
ряд з працівником, який відповідає за 
забезпечення безпеки, вважається ра-
ціональним вводити посаду відпові-
дального на об’єкті КІ за визначення 
ризиків. Саме вони у взаємодії із за-
цікавленими державними та від при-
ватного сектору уповноваженими 
представниками спільно визначають 
ризики, обґрунтовують необхідність 
належного захисту їх об’єкта. 

Висновки. Проаналізований між-
народний досвід дозволяє запропону-
вати до розгляду в нашій державі  
моделі централізованої та децентра-
лізованої системи захисту критичної 
інфраструктури.  

На переконання автора, більш 
ефективну з цих моделей визначити 
важко. З метою створення дійсно діє-
вої системи в реаліях функціону-
вання вітчизняного державного меха-
нізму, автор допускає можливість їх 
гармонійного поєднання. Досить ра-
ціональним вважається створення 
центрального органу у сфері захисту 
об’єктів критичної інфраструктури в 
структурі КМ України. Відповідно до 
визначених законом повноважень, 
Кабінет Міністрів України здійснює 
виконавчу владу безпосередньо та че-
рез міністерства, інші центральні ор-
гани виконавчої влади, місцеві дер-
жавні адміністрації [6]. Таким чином, 
за умов загального підпорядкування 
системи Прем’єр-міністру всі рівні 
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управління системи (загальнодер-
жавний чи національний, галузевий, 
регіональний, місцевий та об’єкто-
вий) можуть охоплюватись та ство-
рювати єдиний дієвий вертикально 
інтегрований механізм. Досить пози-
тивним є те, що побудова системи  
таким чином забезпечує найбільш 
пряму та коротку дію управлінських 
заходів та зворотного зв’язку основ-
ної частини об’єктів критичної інфра-
структури з відповідним централь-
ним органом у сфері захисту об’єктів 
критичної інфраструктури. Це підви-
щує керованість системи. Водночас 
така структура дозволить більш якіс-
но застосовувати комплекс заохочень 
та підтримки об’єктів, які будуть вне-
сені в перелік об’єктів критичної  
інфраструктури. Основою для зазна-
ченої позиції є те, що саме серед пов-
новажень Кабінету Міністрів Укра-
їни є забезпечення рівних умов для 
розвитку всіх форм власності, здійс-
нення управління об’єктами держав-
ної власності, розроблення і виконан-
ня загальнодержавних програм еко-
номічного, науково-технічного, соці-
ального, культурного розвитку, охо-
рони довкілля, фінансова, інвести-
ційна, податкова, структурно-галу-
зева політика, соцзахист, охорона 
здоров’я, здійснення заходів щодо за-
безпечення обороноздатності та на-
ціональної безпеки України, громад-
ського порядку, боротьби із злочин-
ністю, ліквідації наслідків надзвичай-
них ситуацій [6].  

У такому разі при СБ України 
має працювати окремий функціо-
нальний підрозділ, що здійснюва-
тиме протидію загрозам та ризикам 
критичній інфраструктурі у сфері 

державної безпеки та тісно взаємо-
діяти із центральним органом у сфері 
захисту об’єктів критичної інфра-
структури. Її фахівці, за прикладом 
діяльності спецслужб різних євро-
пейських держав, мають бути інтег-
ровані в орган у сфері захисту об’єк-
тів критичної інфраструктури та на 
об’єкти критичної інфраструктури, 
де виконуватимуть відповідні зав-
дання.  

Координацію та загальне управ-
ління цією системою під головуван-
ням Прем’єр-міністра має здійсню-
вати Голова Служби безпеки України 
та визначені керівники міністерств та 
відомств чи уповноважені ними служ-
бові особи. 

Важлива роль має бути приді-
лена РНБО для опрацювання і комп-
лексного вирішення проблем міжга-
лузевого характеру та вирішення гло-
бальних питань, що створюють заг-
рози національній безпеці держави. 

Запровадження системи захисту 
критичної інфраструктури передба-
чає цілу низку необхідних заходів, 
обов’язкових для кожного об’єкта КІ 
за таким алгоритмом:  

– визначення виду притаманних 
загроз (стихійні явища, технічні по-
ломки і недбалість персоналу, терак-
ти, злочини тощо) та їх можливої ін-
тенсивності; 

– оцінка уразливих місць;  
– аналіз стійкості; 
– визначення ризиків; 
– визначення категорії об’єкта, 

його рівня захисту (від наявних та по-
тенційних загроз); 

– прогнозування розвитку ситу-
ації залежно від наслідків та загроз; 
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– формування мети захисту та 
визначення заходів, необхідних для її 
досягнення; 

– реалізація заходів та спільних 
заходів держави і приватних партне-
рів; 

– на основі аналізу та з ураху-
ванням розвитку ситуації – постійне 
внесення коректив у спільні дії та ре-
гулятивні нормативно-правові акти. 

Зазначені заходи мають бути чіт-
ко визначені та передбачені як обо-
в’язковий алгоритм дій для операто-
рів КІ та інших учасників. Доцільно 
розглянути можливість закріплення 
подібного алгоритму, наприклад, у 
Вимогах щодо захисту об’єктів КІ 
[7]. Ці Вимоги, у свою чергу, мають 
бути передбачені Програмою захисту 
та розроблятися органом у сфері за-
хисту КІ, СБ України, зацікавленими 
відомствами та представниками при-
ватного сектору.  

Водночас організація захисту 
КІ можлива лише завдяки комплекс-

ному підходу, поєднаному зі створен-
ням належної нормативно-правової 
бази. Важливим етапом у цьому про-
цесі є передбачене керівництвом дер-
жави та закріплене в Концепції ство-
рення державної системи захисту 
критичної інфраструктури та відпо-
відному розпорядженні КМ України 
необхідність розробки Закону Укра-
їни «Про критичну інфраструктуру та 
її захист», що на сьогодні триває, а 
також внесення змін до низки чинних 
нормативних актів. 

Завдяки вжиттю зазначених за-
ходів вітчизняна система захисту КІ 
охоплюватиме національний, галузе-
вий, місцевий, об’єктовий і міжна-
родний рівні та закладе основи нової 
безпекової політики й зміцнення дер-
жави, оскільки сприятиме залученню 
до захисту в рамках багаторівневого 
єдиного механізму не лише керівни-
цтва держави та відомств, а й органів 
влади на місцях та безпосередньо 
об’єктів захисту і партнерів з приват-
ного сектору. 
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Аннотация. Проанализирован меж-
дународный опыт и выделены централи-
зованная и децентрализованная модели 
защиты объектов критической инфра-
структуры. В соответствии с основными 
принципами построения предлагается ав-
торское виденье возможных вариантов их 
реализации в Украине. Считается, что за-
щита объектов критической инфраструк-
туры должна базироваться на сложной 
системе анализа и определения (оценки) 
показателей «угроз», «рисков», «уязви-
мости», «стойкости», «последствий» и 
т. п. 

Ключевые слова: критическая инфра-
структура, защита критической инфра-
структуры, государственная безопасность, 
международный опыт, организационная 
модель, централизованная и децентрали-
зованная системы. 

 

Abstract. The international experience 
is analyzed; centralized and decentralized 
models of critical infrastructure objects pro-
tection are distinguished. In accordance with 
the basic principles of construction, the  
author’s vision of their possible implementa-
tion options in Ukraine is proposed. It is be-
lieved that protection of critical infrastruc-
ture objects should be based on a complex 
system of analysis and determination (as-
sessment) of indicators of «threats», «risks», 
«vulnerabilities», «sustainability», «conse-
quences», etc. 

Key words: critical infrastructure, criti-
cal infrastructure protection, state security, 
international experience, organizational mo-
del, centralized and decentralized system. 
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Постановка проблеми. Остан-
німи роками активно постає питання 
про заміну викопних джерел палива 
(нафти, вугілля та газу) на біологічне. 
Комерційне виробництво біопалива 
вже започаткували понад 20-ти дер-
жав. Біопаливо відіграє істотну роль 
в енергозабезпеченні промислово роз-
винених країн: у США його частка 
становить близько 4 %, у Данії – 6 %, 
у Канаді – 7 %, в Австрії – 14 %, у 

Швеції – 16 % загального споживан-
ня первинних енергоресурсів. Авст-
рія, Швеція, Норвегія та Німеччина 
планують до кінця поточного століт-
тя забезпечити всі потреби в енерге-
тиці за рахунок відновлювальних 
джерел [1, с. 126]. У США та в краї-
нах ЄС спостерігається нарощення 
виробництва біодизельного палива з 
соєвої та ріпакової олії, а біоетанолу 
– головним чином з кукурудзи. З цією 


	УДК 351.863+338.246.87
	УДК 355.404.52:[620.9:351.863

