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Аннотация. Статья посвящена изу-
чению правовых основ сотрудничества 
государства и частого сектора в сфере за-
щиты критической инфраструктуры. 
Проанализирован международный опыт 
правового регулирования защиты крити-
ческой инфраструктуры и развития госу-
дарственно-частного партнерства в ино-
странных юрисдикциях. Предложены ос-
новные направления, по которым необхо-
димо развивать государственно-частное 
партнерство в сфере защиты критической 
инфраструктуры Украины.  

Ключевые слова: государственно-
частное партнерство, правовое регулиро-
вание, критическая инфраструктура, за-
щита критической инфраструктуры, меж-
дународный опыт. 

Abstract. The article is concerned with 
the study of legal basis of public and private 
partnership in the sphere of critical infra-
structure protection. International experi-
ence of critical infrastructure protection and 
public-private partnership legal regulation in 
foreign jurisdictions was analyzed. The main 
directions for developing public-private 
partnership in the field of critical infrastruc-
ture protection in Ukraine have been pro-
posed. 
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ДЕРЖАВИ 
 

Постановка проблеми. В умо-
вах гібридної війни проти нашої дер-
жави застосовуються різноманітні за-
соби, здатні завдати шкоди життєво 
важливим господарським об’єктам чи 
економіці держави загалом. При цьо-
му однією з перших під удар потрап-
ляє банківська система України, зок-
рема, її інформаційні ресурси. Тому 
інформаційна безпека в банківській 
системі потребує посиленої уваги при 
напрацюванні заходів щодо забезпе-

чення безпеки критичної інфраструк-
тури. Викладене зумовлює актуаль-
ність цієї статті. 

Аналіз останніх досліджень і 
публікацій. Різні аспекти правового 
регулювання діяльності банків та бан-
ківської системи досліджують у своїх 
працях Ю. В. Ващенко, Д. О. Гетьман-
цев, А. І. Марущак, О. П. Орлюк та ба-
гато інших науковців. Безпосередньо 
на проблемах банківської безпеки  
зосередили свій науковий пошук  
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М. П. Стрельбицький, Л. М. Стрельби-
цька та В. К. Гіжевський [1]. Захисту 
критичної інфраструктури присвя-
чено системні багаторічні досліджен-
ня фахівців Національного інституту 
стратегічних досліджень, квінтесен-
цією яких стала опублікована у 2017 
році колективна монографія за загаль-
ною редакцією О. Суходолі [2]. Вод-
ночас роль інформаційної безпеки у 
банківській системі в контексті захисту 
критичної інфраструктури детально 
не розглядалася. 

Отже, метою статті є з’ясування 
співвідношення забезпечення інфор-
маційної безпеки в банківській сис-
темі та безпеки критичної інфраструк-
тури держави. 

Виклад основного матеріалу. 
Актуалізація проблем у безпековій 
сфері зумовила прийняття у 2015 році 
оновленого варіанта Стратегії націо-
нальної безпеки України [3], у якій 
значна увага приділена критичній ін-
фраструктурі держави. Зокрема, пріо-
ритетами забезпечення безпеки кри-
тичної інфраструктури визначено: 

– комплексне вдосконалення пра-
вової основи захисту критичної інфра-
структури, створення системи держав-
ного управління її безпекою; 

– посилення охорони об’єктів 
критичної інфраструктури, зокрема 
енергетичної і транспортної; 

– налагодження співробітництва 
між суб’єктами захисту критичної  
інфраструктури, розвиток державно-
приватного партнерства у сфері запо-
бігання надзвичайним ситуаціям та 
реагування на них; 

– розробка та запровадження  
механізмів обміну інформацією між  
державними органами, приватним  

сектором і населенням стосовно заг-
роз критичній інфраструктурі та захис-
ту чутливої інформації у цій сфері; 

– профілактика техногенних ава-
рій та оперативне і адекватне реагу-
вання на них, локалізація і мінімізація 
їх наслідків; 

– розвиток міжнародного спів-
робітництва у цій сфері. 

Окремо визначено необхідність 
забезпечення захищеності об’єктів 
критичної інфраструктури, державних  
інформаційних ресурсів від кібератак, 
що в подальшому деталізовано в Стра-
тегії кібербезпеки України. 

Наприкінці 2016 року питання за-
хисту критичної інфраструктури стали 
предметом розгляду РНБО України. 
Відповідним рішенням було передба-
чено розробити за участю Служби без-
пеки України, Служби зовнішньої роз-
відки України і Національного банку 
України та внести в установленому 
порядку на розгляд Верховної Ради 
України проект Закону України «Про 
критичну інфраструктуру та її захист» 
[4]. При цьому чітко окреслено пере-
лік питань, котрі мають бути врегу-
льовані, зокрема, щодо: 

1) створення державної системи 
захисту критичної інфраструктури; 

2) визначення органу, відпові-
дального за координацію діяльності із 
захисту критичної інфраструктури в 
мирний час та в умовах особливого 
періоду; 

3) визначення функцій, повнова-
жень та відповідальності центральних 
органів виконавчої влади та інших  
органів у сфері захисту критичної  
інфраструктури, а також прав, обов’яз-
ків та відповідальності власників і 
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операторів об’єктів критичної інфра-
структури; 

4) запровадження єдиної мето-
дології проведення оцінювання загроз 
критичній інфраструктурі та реагу-
вання на них, зокрема, щодо аварій і 
технічних збоїв, небезпечних природ-
них явищ, зловмисних дій; 

5) запровадження критеріїв та 
методології віднесення об’єктів інфра-
структури до критичної інфраструк-
тури, порядок їх паспортизації та ка-
тегоризації; 

6) засад державно-приватного 
партнерства та ресурсного забезпечен-
ня у сфері захисту критичної інфра-
структури; 

7) міжнародного співробітниц-
тва у сфері захисту критичної інфра-
структури. 

Відповідний законопроект під-
готовлений та розміщений на офіцій-
ному сайті Мінекономрозвитку Укра-
їни [5]. На відміну від усталеного ро-
зуміння інфраструктури як галузей, 
що «обслуговують» населення або ін-
ші галузі економіки (транспорт, енер-
гетика, житлово-комунальне господар-
ство тощо), у пропонованому законо-
проекті втілено концепцію розширю-
вального тлумачення цього поняття, 
зокрема, у контексті визначення кри-
тичної інфраструктури та об’єктів, 
що до неї належать. Критичну інфра-
структуру визначено як об’єкти, які є 
стратегічно важливими для еконо-
міки і національної безпеки, пору-
шення функціонування яких може зав-
дати шкоди життєво важливим націо-
нальним інтересам. Згідно зі стат-
тею 8 зазначеного проекту до об’єктів 
критичної інфраструктури можуть бу-
ти віднесені підприємства, установи, 

організації незалежно від форми влас-
ності, які: 

1) провадять діяльність та нада-
ють послуги в галузях енергетики, хі-
мічної промисловості, транспорту, ін-
формаційно-комунікаційних техноло-
гій, електронних комунікацій, у бан-
ківському та фінансовому секторах; 

2) надають послуги у сферах 
життєзабезпечення населення, зокре-
ма, у сферах централізованого водопо-
стачання, централізованого водовід-
ведення, постачання теплової енергії, 
гарячої води, електричної енергії і 
газу, виробництва продуктів, харчу-
вання, охорони здоров’я; 

3) включені до переліку підпри-
ємств, що мають стратегічне значення 
для економіки і безпеки держави; 

4) підлягають охороні та обороні 
в умовах надзвичайного стану і особ-
ливого періоду; 

5) є об’єктами підвищеної небез-
пеки; 

6) є об’єктами, які мають загально-
державне значення, розгалужені зв’яз-
ки та значний вплив на іншу інфра-
структуру; 

7) є об’єктами, порушення функ-
ціонування яких призведе до кризової 
ситуації регіонального значення. 

Не випадково автори законопро-
екту на чільне місце серед об’єктів 
критичної інфраструктури, поряд з 
підприємствами, установами та орга-
нізаціями, які провадять діяльність та 
надають послуги в галузях енерге-
тики, хімічної промисловості, транс-
порту, інформаційно-комунікаційних 
технологій, електронних комунікацій, 
поставили об’єкти, що функціонують 
у банківському та фінансовому секто-
рах. Такий підхід цілком віддзеркалює 
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реалії сьогодення, адже саме банків-
ська система опосередковує фінансові 
стосунки всіх без виключення суб’єк-
тів господарювання, незалежно від 
форми власності та підпорядкування. 
Тому стабільність функціонування  
всіх інших об’єктів критичної інфра-
структури значною мірою детерміно-
вано стабільністю як банківської сис-
теми загалом, так і окремих банків у її 
складі. 

Серед суб’єктів державної сис-
теми захисту критичної інфраструк-
тури у статті 14 законопроекту наз-
вано й Службу безпеки України. При 
цьому варто уточнити, що йдеться про 
особливий різновид захисту – контр-
розвідувальний захист. Так, відповід-
но до статті 19 Закону України «Про 
національну безпеку України» [6] на 
СБ України покладається, серед іншо-
го, контррозвідувальний захист дер-
жавного суверенітету, конституційно-
го ладу і територіальної цілісності, обо-
ронного і науково-технічного потенці-
алу, кібербезпеки, економічної та ін-
формаційної безпеки держави, об’єк-
тів критичної інфраструктури. Аналіз 
наведеного переліку об’єктів контр-
розвідувального захисту засвідчує, що 
банківська система у цілому підлягає 
захисту за напрямами кібербезпеки, 
економічної та інформаційної безпе-
ки, а окремі банки – ще і як об’єкти 
критичної інфраструктури. При цьому 
очевидно недоцільно відносити до  
числа об’єктів критичної інфраструк-
тури у банківській сфері всі існуючі в 
державі банки, адже впровадження 
системи заходів щодо їх захисту вима-
гатиме залучення значних фінансових 
та інших ресурсів. Натомість доцільно 
виокремити лише НБУ, як центральний 

банк держави, та ті банки, які є най-
більш важливими в контексті стабіль-
ності банківської системи. Для цього 
необхідно визначитись із об’єктив-
ними критеріями. З цією метою можна 
використати передбачений Законом 
України «Про банки і банківську ді-
яльність» [7] інститут системно важ-
ливих банків. У статті 2 зазначеного 
закону визначено, що системно важли-
вий банк – банк, що відповідає крите-
ріям, встановленим Національним бан-
ком України, діяльність якого впливає 
на стабільність банківської системи. 
Відповідно до п. 3 Положення про по-
рядок визначення системно важливих 
банків [8] НБУ визначає системно важ-
ливі банки за такими критеріями: 

1) розмір банку. Показники, що 
характеризують цей критерій, такі: 

– загальні активи; 
– кошти фізичних осіб, суб’єктів 

господарювання та небанківських фі-
нансових установ; 

2) ступінь фінансових взаємо-
зв’язків. Показники, що характери-
зують цей критерій, такі: 

– кошти, розміщені в інших 
банках; 

– кошти, залучені від інших 
банків; 

3) напрям діяльності. Показни-
ком, що характеризують цей критерій, 
є кредити, що надані суб’єктам госпо-
дарювання у промисловість, сільське 
господарство та будівництво. 

Аналізуючи наведені критерії, 
можна зробити висновок, що вони ціл-
ком придатні й для характеристики  
банків в системі критичної інфраструк-
тури. До того ж механізм оцінювання 
конкретного банку за цими критері-
ями достатнім чином формалізований  
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і полягає у визначенні з математичною  
точністю показника системної важли-
вості за формулою, наведеною у додат-
ку до зазначеного вище Положення. 

Стабільність функціонування бан-
ківської системи не в останню чергу 
залежить від ефективності дій НБУ, 
який в межах своєї компетенції має 
реалізовувати заходи щодо зміцнення 
банківської безпеки. При цьому слід 
враховувати, що на сьогодні банків-
ська діяльність неможлива без широ-
кого використання комп’ютерних тех-
нологій та інформаційно-телекомуні-
каційних мереж різного рівня та приз-
начення. Тому, природно, що НБУ, як 
регулятор, зосередив увагу передусім 
на найбільш уразливому аспекті без-
пеки банківської системи – інформа-
ційній безпеці. Зокрема, було розроб-
лене та затверджене Положення про 
організацію заходів із забезпечення 
інформаційної безпеки в банківській 
системі України, в якому встановлено: 

1) обов’язкові мінімальні ви-
моги щодо вжиття заходів із забезпе-
чення інформаційної безпеки та кібер-
захисту; 

2) принципи управління інфор-
маційною безпекою; 

3) вимоги до інформаційних сис-
тем банку, що взаємодіють з інформа-
ційними системами НБУ, з урахуван-
ням напрямів розвитку криптографіч-
ного захисту інформації в інформацій-
них системах Національного банку. 

Водночас вбачається, що у сфері 
кіберзахисту варто вдаватися до нестан-
дартних рішень шляхом забезпечення 
постійної взаємодії НБУ, правоохорон-
них органів, банків, банківських спілок 
та асоціацій. Саме останні за сприяння 

НБУ могли б впровадити механізми 
недержавного фінансування заходів, 
адекватних сучасним загрозам. Вико-
ристання принципу колективного за-
хисту та поєднання зусиль державних 
органів й приватного сектору, сприя-
тиме вдосконаленню системи кібер-
захисту як окремих банків, так і бан-
ківської системи загалом. 

Підсумовуючи викладене, мож-
на сформулювати такі основні вис-
новки: 

– банківська система посідає 
особливе місце в економіці, оскільки 
обслуговує практично всі інші галузі і 
тому її належна захищеність від різно-
манітних загроз є неодмінною умовою 
забезпечення економічної безпеки дер-
жави; 

– в умовах сьогодення інформа-
ційна безпека у банківській системі є 
не лише ключовою складовою банків-
ської безпеки, а й одним із визначаль-
них чинників, що впливають на без-
пеку критичної інфраструктури дер-
жави; 

– вдосконаленню системи забез-
печення інформаційної безпеки у бан-
ківській системі може сприяти її допо-
внення недержавними механізмами, 
заснованими на принципі колектив-
ного захисту, які можуть бути реалізо-
вані, зокрема, через банківські спілки 
та асоціації при збереженні загальної 
координуючої та спрямовуючої ролі 
НБУ. 

Не применшуючи важливості  
інформаційної безпеки в банківській 
системі, необхідно також враховувати 
й інші аспекти банківської безпеки, на 
які доцільно спрямувати подальші  
дослідження. 
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Аннотация. В статье исследуются со-
временные аспекты информационной без-
опасности в банковской системе в соотноше-
нии с безопасностью критической инфра-
структуры государства. Отмечается, что в 
условиях гибридной войны, когда против 
нашего государства применяются различные 
средства, способные нанести вред жизненно 
важным хозяйственным объектам или эконо-
мике государства в целом, одной из первых 
под удар попадает банковская система Укра-
ины, в частности ее информационные ре-

 Abstract. The article studies modern 
aspects of information security in the bank-
ing system in relation to the security of the 
critical infrastructure of the state. It is noted 
that in the conditions of hybrid war, when 
various means are used against our state that 
can harm the vital economic objects or the 
economy of the state as a whole. Banking 
system of Ukraine, in particular its infor-
mation resources, is the first to be under the 
attack. That is why information security of 
the banking system should be in the focus of 
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сурсы. Поэтому информационная безопас-
ность в банковской системе требует усилен-
ного внимания при выработке мер по обеспе-
чению безопасности критической инфра-
структуры. 

Ключевые слова: банковская система 
Украины, информационная безопасность, 
безопасность критической инфраструктуры. 

attention while developing the steps to pro-
vide critical infrastructure security. 

Key words: banking system of Ukraine, 
information security, critical infrastructure 
security. 
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СИСТЕМА СУБ’ЄКТІВ БОРОТЬБИ З ТЕРОРИЗМОМ,  
ЇХ АДМІНІСТРАТИВНО-ПРАВОВИЙ СТАТУС  
 

Постановка проблеми. Згідно з 
Конституцією України – Україна є су-
веренною, незалежною, демократич-
ною, соціальною, правовою держа-
вою, найвищою соціальною цінністю 
якої є людина, її життя та здоров’я, 
честь і гідність, недоторканість і без-
пека [1]. Проте в Україні на сьогодні є 
негативні явища, які посягають на 
проголошені Конституцією цінності. 
Однією із найбільш важливих проб-
лем в Україні за сучасних умов є бо-
ротьба з тероризмом. Система держав-
ного реагування і контролю в галузі 
безпеки у зв’язку зі збройним конфлік-
том на Сході України, недосконалість 
правової бази і відсутність виваженої 
державної політики в соціальній сфе-
рі, зниження духовно-морального по-
тенціалу суспільства є основними  
факторами, які сприяють поширенню 
тероризму.  

У протидії цьому надзвичайно 
небезпечному явищу беруть участь суб’-
єкти боротьби з тероризмом. Удоско-
налення діяльності зазначених суб’єк-
тів передбачає не тільки поліпшення 
їх організаційної структури з метою 
підвищення мобільності і гнучкості 
реакції на зміни в динаміці тероризму, 
але й посилення зв’язків та взаємодії 
відповідних відомств, які залучаються 
до антитерористичної діяльності.  

Аналіз останніх досліджень і 
публікацій. Дослідженню системи 
функціонування суб’єктів боротьби з 
тероризмом присвячені наукові ро-
боти таких учених-правознавців, як 
В. Б. Авер’янов, О. Ф. Андрійко, 
В. Ф. Антипенко, О. М. Бандурка, 
Ю. П. Битяк, О. І. Безпалова, А. І. Бер-
лач, В. М. Гаращук, О. П. Гетьманець, 
І. П. Голосніченко, С. М. Гусаров, 
С. Ф. Денисюк, Є. В. Додін, О. Ю. Дрозд, 
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