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Abstract. The article aims at defining the competence-based approach to training the future professionals in 
communication security and development of the advanced fields of their high-qualitative training. The main results 
of the study are represented in the list of specialists’ professional competencies in the field of communication security, 
which includes: capability to identify communication threats; peculiarities of civilized, manipulative and barbaric 
influences at the state, corporate and personal levels; categories of manipulators, types of manipulative traps, 
existing manipulative techniques; capability for using effective means to neutralize or counteract to manipulative 
influences; skills required for organization, planning and implementation of one’s actions in terms of information 
attacks; acquisition of communicative, organizational and technical methods of information protection in the existing 
information systems and networks. 
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Âñòóï. ²íôîðìàö³éí³ â³éíè, ÿê³ ðîçãîðòàþòüñÿ 
ó ñó÷àñíîìó ñâ³ò³ òà â Óêðà¿í³, çîêðåìà, ñòà-
ëè êëþ÷îâîþ çàãðîçîþ äëÿ íàÿâíîãî ñâ³òî-

âîãî ëàäó. Íà ïî÷àòêó ÕÕ² ñò. â³ä óì³ííÿ «òðèìà-
òè» çîâí³øí³ ³íôîðìàö³éí³ óäàðè ³ ðåàë³çîâóâàòè 
íà ¿õ òë³ ïîñë³äîâíó àäåêâàòíó êîìóí³êàö³éíó ïî-
ë³òèêó çàëåæèòü ³ñíóâàííÿ äåðæàâ ÿê íåçàëåæíèõ 
ñóâåðåííèõ ñèñòåì.

Ó ñâ³ò³, äå ³íôîðìàö³ÿ ïîñòóïîâî ñòàº íåáåç-
ïå÷íîþ çáðîºþ, âêàçàí³ ÷èííèêè àêòóàë³çóþòü 
ïèòàííÿ ï³äãîòîâêè âóçüêîñïåö³àë³çîâàíèõ ôàõ³â-
ö³â. Ôàõ³âö³â, ïðîôåñ³éíî â³äïîâ³äàëüíèõ çà âè-
áóäîâóâàííÿ ÷³òêî¿ áåçïå÷íî¿ ñèñòåìè êîìóí³êàö³¿ 
³ âçàºìîçâ’ÿçê³â ÿê óñåðåäèí³ äåðæàâè, òàê ³ çà ¿¿ 
ìåæàìè. ¯õíÿ çàãàëüíà ì³ñ³ÿ ïîëÿãàº â òîìó, ùîá 

ðîçóì³òè, ÿê ðåàãóâàòè íà ³íôîðìàö³éí³ çàãðîçè, é 
óñóâàòè ¿õ. 

Ôàêòè ñâ³ä÷àòü, ùî ïîïèò íà òàêèõ «ïðîô³» ïî-
÷èíàº ôîðìóâàòèñÿ ïåðåäóñ³ì ó äåðæàâíîìó ñåêòî-
ð³. Çîêðåìà, éäåòüñÿ ïðî îô³ö³éí³ çàÿâè çîâí³øíüî-
ïîë³òè÷íî¿ ñëóæáè ªÑ ïðî íàá³ð ôàõ³âö³â-åêñïåðò³â 
äëÿ ³íôîðìàö³éíî¿ â³éíè ç êðåìë³âñüêîþ ïðîïàãàí-
äîþ [1]. Ç ö³ºþ ñàìîþ ìåòîþ â Ëàòâ³¿ òà Åñòîí³¿ 
ïëàíóºòüñÿ çàïóñê ðîñ³éñüêîìîâíèõ òåëåêàíàë³â, 
ÿê³ âèáóäîâóâàòèìóòü ñâîþ ñòðàòåã³þ çà äîïîìîãîþ 
òàêèõ ôàõ³âö³â [2]. Òàêîæ íàïðèê³íö³ êâ³òíÿ öüîãî 
ðîêó Ô³íëÿíä³ÿ âèñòóïèëà ç ³í³ö³àòèâîþ ñôîðìó-
âàòè îêðåìó âëàñíó ðîáî÷ó ãðóïó äëÿ áîðîòüáè ç 
ðîñ³éñüêîþ ïðîïàãàíäîþ [3].  Íå êàæó÷è âæå ïðî 
Óêðà¿íó, ÿêà ïîòðåáóº êâàë³ô³êîâàíèõ êàäð³â äëÿ 
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Àíîòàö³ÿ. Ìåòà ñòàòò³ ïîëÿãàº ó ðîçêðèòò³ êîìïåòåíòí³ñíîãî ï³äõîäó ùîäî ôîðìóâàííÿ   ìàéáóòí³õ ôà-
õ³âö³â ç êîìóí³êàö³éíî¿ áåçïåêè, ó ðîçðîáö³ ïåðñïåêòèâíèõ íàïðÿì³â ¿õíüî¿ êâàë³ô³êîâàíî¿ ï³äãîòîâêè. Îñíîâí³ 
ðåçóëüòàòè äîñë³äæåííÿ â³äîáðàæåíî ó ïåðåë³êó ïðîôåñ³éíèõ êîìïåòåíòíîñòåé ñïåö³àë³ñò³â ó ãàëóç³ êîìóí³êà-
ö³éíî¿ áåçïåêè, ÿêèé âêëþ÷àº çäàòí³ñòü äî âèÿâëåííÿ êîìóí³êàö³éíèõ çàãðîç, îñîáëèâîñòåé öèâ³ë³çîâàíîãî, ìà-
í³ïóëÿòèâíîãî ³ âàðâàðñüêîãî âïëèâó íà äåðæàâíîìó, êîðïîðàòèâíîìó ³ îñîáèñò³ñíîìó ð³âíÿõ, òèï³â ìàí³ïóëÿ-
òîð³â, ð³çíîâèä³â ìàí³ïóëÿòèâíèõ ïàñòîê, ìàí³ïóëÿòèâíèõ òåõíîëîã³é; ìîæëèâ³ñòü âèêîðèñòàííÿ åôåêòèâíèõ 
ñïîñîá³â íåéòðàë³çàö³¿ ³ ïðîòèä³¿ ìàí³ïóëÿòèâíîìó âïëèâó; íàâè÷êè îðãàí³çàö³¿, ïëàíóâàííÿ ³ ðåàë³çàö³¿ ñâîº¿ 
ä³ÿëüíîñò³ â óìîâàõ ³íôîðìàö³éíèõ àòàê; âîëîä³ííÿ êîìóí³êàö³éíèìè, îðãàí³çàö³éíèìè, òåõí³÷íèìè ìåòîäàìè 
çàõèñòó ³íôîðìàö³¿ â ñó÷àñíèõ ³íôîðìàö³éíèõ ñèñòåìàõ òà ìåðåæàõ.
Êëþ÷îâ³ ñëîâà: çâ’ÿçêè ç ãðîìàäñüê³ñòþ, êîìóí³êàö³ÿ, êîìïåòåíòí³ñòü.
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çàõèñòó âëàñíîãî ³íôîðìàö³éíîãî ïðîñòîðó, îñî-
áëèâî ï³ñëÿ ñòâîðåííÿ Ì³í³ñòåðñòâà ³íôîðìàö³éíî¿ 
ïîë³òèêè  [4].

Ó öüîìó êîíòåêñò³ àêòóàë³çóþòüñÿ ïèòàííÿ ï³ä-
ãîòîâêè ôàõ³âö³â äëÿ åôåêòèâíîãî ïðîòèñòîÿííÿ 
³íôîðìàö³éí³é àãðåñ³¿ íà äåðæàâíîìó, êîðïîðàòèâ-
íîìó òà îñîáèñò³ñíîìó ð³âíÿõ. Ï³äãîòîâêè, ÿêà á 
çä³éñíþâàëàñü ³ç âðàõóâàííÿì ÷³òêî ñôîðìóëüîâà-
íèõ êîìïåòåíòíîñòåé äëÿ ïðîôåñ³îíàë³â ó ãàëóç³ 
êîìóí³êàö³éíî¿ áåçïåêè,  ùî, íà äóìêó íàóêîâö³â,  
ÿêíàéêðàùå ñïðèÿº àäàïòàö³¿  ìàéáóòí³õ ôàõ³âö³â 
äî ì³íëèâèõ óìîâ ñó÷àñíîãî ðèíêó ïðàö³ é áóðõëè-
âîãî ðîçâèòêó íàóêè é òåõí³êè [5, ñ. 233]. 

Ïðîáëåìó âïðîâàäæåííÿ êîìïåòåíòí³ñíîãî ï³äõîäó ó 
ïðîôåñ³éíó ï³äãîòîâêó ôàõ³âö³â ïîðóøóâàëè  ó ñâî¿õ íà-
óêîâèõ ðîçâ³äêàõ À. Êàïñüêà, Â. ªâäîêèìîâ, Â. Áîíäàð, 
Ñ. Êîçàê. Òåîðåòèêî-ìåòîäîëîã³÷íèì çàñàäàì êîìïåòåíò-
í³ñíîãî ï³äõîäó  ïðèñâÿ÷åí³ äîñë³äæåííÿ òàêèõ íàóêîâ-
ö³â, ÿê Î. Ñàâ÷åíêî, Í. Á³á³ê, À. Ìàðêîâà, Î. Îâ÷àðóê, 
Â. Áàéäåíêî, À. Õóòîðñüêèé Â. Ïåòðóê, Ì. Ðîçîâ. Îêðå-
ìî îñîáëèâîñò³ òà ñïåöèô³êó ³íôîðìàö³éíî-êîìóí³êàö³é-
íî¿ áåçïåêè çâèâ÷àëè òåîðåòèêè Â. Äóáîâ, Í. Áðóñí³öèí,  
Ò. Ìèøîâà, Ñ. Îõðèìåíêî, Ñ.  Òóòóíàðó, Ê. Ñêëèôîñ, 
Þ. Äàíþøèíà.  Âîäíî÷àñ ó òåîð³¿ ñîö³îêîìóí³êàö³¿, çî-
êðåìà â ãàëóç³ çâ’ÿçê³â ç ãðîìàäñüê³ñòþ, íàéâàæëèâ³ø³ 
ïèòàííÿ ñóòíîñò³ òà çì³ñòó êîìïåòåíòíîñòåé ôàõ³âö³â ³ç 
êîìóí³êàö³éíî¿ áåçïåêè íå áóëî äîñë³äæåíî âè÷åðïíî. 

Ó ïðàêòè÷í³é ïëîùèí³ ìîæíà êîíñòàòóâàòè 
òîé ôàêò, ùî â Óêðà¿í³ â ïåðåë³êó ãàëóçåé çíàíü 
³ ñïåö³àëüíîñòåé, çà ÿêèìè çä³éñíþºòüñÿ ï³äãîòîâ-
êà áàêàëàâð³â (ñòàíîì íà 29 êâ³òíÿ 2015 ð.), íà-
ïðÿì «Êîìóí³êàö³éíà áåçïåêà» ³ç ðîçðîáëåíèìè 
êîìïåòåíòíîñòÿìè â³äñóòí³é [6]. Á³ëüøå òîãî, ç 
ïåðåë³êó îñâ³òí³õ ñïåö³àëüíîñòåé çíèêëè îêðåì³ ãà-
ëóç³ çíàíü, ÿê³ ñòîñóâàëèñÿ áåçïîñåðåäíüî ³íôîð-
ìàö³éíî¿ áåçïåêè. ßê â³äîìî, çà íèìè â³äáóâàëàñÿ 
ï³äãîòîâêà ôàõ³âö³â ó ñôåð³ òåõí³÷íîãî çàõèñòó ³í-
ôîðìàö³¿. ²äåòüñÿ ïðî øèôð 1701 – «³íôîðìàö³éíà 
áåçïåêà», ùî âêëþ÷àâ òàê³ ñïåö³àëüíîñò³, ÿê áåç-
ïåêà ³íôîðìàö³éíèõ ³ êîìóí³êàö³éíèõ ñèñòåì, áåç-
ïåêà äåðæàâíèõ ³íôîðìàö³éíèõ ðåñóðñ³â, ñèñòåìè 
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, àâòîìàòèçàö³ÿ ¿¿ 
îáðîáêè, óïðàâë³ííÿ ³íôîðìàö³éíîþ áåçïåêîþ, à 
òàêîæ àäì³í³ñòðàòèâíèé ìåíåäæìåíò ó ñôåð³ çàõèñ-
òó ³íôîðìàö³¿. Çàì³ñòü öüîãî ç’ÿâèëàñÿ ëèøå îäíà 
ñïåö³àëüí³ñòü «ê³áåðáåçïåêà» (êîä 125) ó ðàìêàõ 
ãàëóç³ çíàíü «²íôîðìàö³éí³ òåõíîëîã³¿», ÿêà, çà íà-
øîþ îö³íêîþ, ñòàíîâèòü íåçíà÷íó ÷àñòèíó ñôåðè 
³íôîðìàö³éíî-êîìóí³êàö³éíî¿ áåçïåêè, ï³äãîòîâêè 
çà ÿêîþ íåäîñòàòíüî äëÿ âèð³øåííÿ ïðîáëåì ³ íåé-
òðàë³çàö³¿ çàãðîç ó ñâ³ò³, äå ³íôîðìàö³ÿ ñòàëà íåáåç-
ïå÷íîþ çáðîºþ, à íå ïðîñòî òîâàðîì. 

Îòæå, âðàõîâóþ÷è âñå âèêëàäåíå âèùå, äîõîäè-
ìî âèñíîâêó, ùî òåìà äîñë³äæåííÿ º àêòóàëüíîþ ÿê 

â òåîðåòè÷íîìó, òàê ³ â ïðàêòè÷íîìó àñïåêòàõ.
Ìåòà äîñë³äæåííÿ  ïîëÿãàº ó âèçíà÷åíí³ ïåðå-

ë³êó ïðîôåñ³éíèõ êîìïåòåíòíîñòåé äëÿ  ôàõ³âö³â ç 
êîìóí³êàö³éíî¿ áåçïåêè, ó ðîçðîáö³ ïåðñïåêòèâíèõ 
íàïðÿì³â ¿õíüî¿ êâàë³ô³êîâàíî¿ ï³äãîòîâêè.

Äëÿ äîñÿãíåííÿ ïîñòàâëåíî¿ ìåòè íåîáõ³äíî âè-
êîíàòè òàê³ çàâäàííÿ:

● ïðîàíàë³çóâàòè òåîðåòè÷í³ ï³äõîäè äî ñóòíîñò³ 
êîìóí³êàö³éíî¿ áåçïåêè, óòî÷íèòè ïîíÿòòÿ «êîìóí³-
êàö³éíà áåçïåêà» ó ìåæàõ òåîð³¿ ñîö³àëüíèõ êîìó-
í³êàö³é;

● ñôîðìóâàòè ïåðåë³ê êîìïåòåíòíîñòåé äëÿ ñïå-
ö³àë³ñò³â ó ãàëóç³ êîìóí³êàö³éíî¿ áåçïåêè;

● îêðåñëèòè íàïðÿìè ïðîôåñ³éíî¿ ï³äãîòîâêè 
ôàõ³âö³â ç êîìóí³êàö³éíî¿ áåçïåêè.  

Ìåòîäè äîñë³äæåííÿ. Ï³ä ÷àñ äîñë³äæåííÿ çà-
ñòîñîâàíî êîìïëåêñ  çàãàëüíîíàóêîâèõ ìåòîä³â: 
àíàë³ç, ñèíòåç, ³íäóêö³þ, äåäóêö³þ, óçàãàëüíåííÿ 
(ï³ä ÷àñ äîñë³äæåííÿ òåîðåòè÷íèõ çàñàä êîìóí³-
êàö³éíî¿ áåçïåêè); òåðì³íîëîã³÷íèé (äëÿ õàðàêòå-
ðèñòèêè ðîçðîáêè íàóêîâî¿ ïðîáëåìè òà  îñíîâíèõ 
ïîíÿòü äîñë³äæåííÿ), åìï³ðè÷í³ ìåòîäè (âèâ÷åííÿ 
íàóêîâî¿ ë³òåðàòóðè, ñòàòèñòè÷íèõ äàíèõ, ³íøèõ 
äîêóìåíò³â òîùî). 

Ðåçóëüòàòè é îáãîâîðåííÿ. Äëÿ ç’ÿñóâàííÿ ñóò-
íîñò³ ïîíÿòòÿ «êîìóí³êàö³éíà áåçïåêà» çâåðí³ìîñÿ äî 
åíöèêëîïåäè÷íî¿ ë³òåðàòóðè òà â³äïîâ³äíèõ ñëîâíèê³â 
³ ñïåðøó ðîçòëóìà÷èìî ñëîâî «áåçïåêà». Ó òëóìà÷íèõ 
ñëîâíèêàõ ñó÷àñíî¿ óêðà¿íñüêî¿ ìîâè ïðåäñòàâëåíî òàê³ 
éîãî çíà÷åííÿ (â³ä ïðàñëîâ’ÿíñüê. âezpečüïú(jü), óòâî-
ðåíîãî â³ä ïðèéìåííèêà bez – «ïðè â³äñóòíîñò³; êð³ì» 
òà ³ìåííèêà peča – «òóðáîòà, êëîïîòè» [7, ñ. 163]): à) 
ñòàí, ÿêèé íå âèêëèêàº çàíåïîêîºííÿ [8, ñ. 53]; á) ñòàí, 
êîëè êîìó-, ÷îìó-íåáóäü í³ùî íå çàãðîæóº [9, ñ. 70]. 
Çã³äíî ç íèìè, ìîæíà ïðèïóñòèòè, ùî ïðîâ³äíèì êîì-
ïîíåíòîì çíà÷åííÿ «áåçïåêà» âèñòóïàº çàõèùåí³ñòü â³ä 
çàãðîç òà øê³äëèâèõ ä³é. 

Òåðì³í «êîìóí³êàö³ÿ» (â³ä ëàò. communicatio – 
ïîâ³äîìëåííÿ, ïåðåäà÷à) ó íàóêîâ³é ë³òåðàòóð³ 
ç’ÿâèâñÿ, çà òâåðäæåííÿìè äîñë³äíèê³â [10, ñ. 12], 
íà ïî÷àòêó ÕÕ ñò. ³ â ð³çíèõ íàóêàõ òðàêòóºòüñÿ ïî-
ð³çíîìó. Òåîðåòèêè âèîêðåìëþþòü ê³ëüêà îñíîâíèõ 
ï³äõîä³â äî ðîçóì³ííÿ êîìóí³êàö³¿ â ñó÷àñí³é íàóö³ 
òà ðîçãëÿäàþòü ¿¿ ÿê:  

● çàñ³á çâ’ÿçêó áóäü-ÿêèõ îá’ºêò³â ìàòåð³àëüíîãî 
÷è äóõîâíîãî ñâ³òó;

● ñï³ëêóâàííÿ, ïåðåäà÷ó ³íôîðìàö³¿ ì³æ ëþäüìè 
àáî â³ä îäíîãî ñîö³àëüíîãî ñóá’ºêòà äî ³íøîãî (ñî-
ö³àëüíà ³íôîðìàö³ÿ); 

● ïåðåäà÷ó ³íôîðìàö³¿ â³ä îäí³º¿ ñèñòåìè äî ³í-
øî¿ ç âèêîðèñòàííÿì ñïåö³àëüíèõ ìàòåð³àëüíèõ íî-
ñ³¿â [11, ñ. 7]. 

Äîâîë³ çì³ñòîâíèì, íà íàøó äóìêó, º âèçíà-
÷åííÿ, çàïðîïîíîâàíå óêðà¿íñüêèì òåîðåòèêîì            
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Â. Ìîéñåºâèì, çà ÿêèì ï³ä êîìóí³êàö³ºþ ðîçóì³þòü 
«äâîñòîðîíí³é ïîò³ê ³íôîðìàö³¿ ç âèêîðèñòàííÿì 
ìîâíèõ òà ïàðàë³íãâàëüíèõ (æåñòè, ì³ì³êà, ðóõè 
ò³ëà, îðãàí³çàö³ÿ ïðîñòîðó ì³æ ó÷àñíèêàìè òîùî) 
çàñîá³â ³ çâîðîòíîãî çâ’ÿçêó, êîëè îäíà ñòîðîíà 
îäåðæóº ÷è îòðèìóº  ³íôîðìàö³þ ç  îäíî÷àñíîþ ðå-
àêö³ºþ íà íå¿» [12, ñ. 218].  

Îòæå, íà îñíîâ³ âèêëàäåíîãî âèùå êîìóí³êà-
ö³éíà áåçïåêà ìîæå ðîçãëÿäàòèñü ÿê ñòàí çàõèùå-
íîñò³ ïîòðåá òà ³íòåðåñ³â äåðæàâè/îðãàí³çàö³¿/îñî-
áèñòîñò³ âåðáàëüíèìè òà íåâåðáàëüíèìè çàñîáàìè. 
²íàêøå êàæó÷è, öå êîìïëåêñ ä³é, ñïðÿìîâàíèõ íà 
ïîïåðåäæåííÿ ³ ïîäîëàííÿ ³íôîðìàö³éíî-êîìóí³-
êàö³éíèõ çàãðîç íà äåðæàâíîìó, êîðïîðàòèâíîìó, 
îñîáèñò³ñíîìó ð³âíÿõ. À ôàõ³âö³ ç êîìóí³êàö³éíî¿ 
áåçïåêè – öå ïðîôåñ³îíàëè, çäàòí³ ïëàíóâàòè ³ ðåà-
ë³çîâóâàòè ñèñòåìó çàõîä³â êîìóí³êàö³éíîãî óïðàâ-
ë³ííÿ ³ç çàõèñòó äåðæàâè, îðãàí³çàö³¿ àáî îñîáèñ-
òîñò³ â³ä íåöèâ³ë³çîâàíèõ ³ ìàí³ïóëÿòèâíèõ ôîðì 
âïëèâó. 

Îñíîâí³ çàâäàííÿ, ÿê³ ñòîÿòü ïåðåä òàêèìè ôà-
õ³âöÿìè ñüîãîäí³: 

● ôîðìóâàííÿ ñó÷àñíîãî ï³äõîäó äî êîìóí³êà-
ö³éíî¿ áåçïåêè ÿê ñèñòåìíî¿ íàóêîâî-ïðàêòè÷íî¿ ä³-
ÿëüíîñò³; 

● âèÿâëåííÿ êîìóí³êàö³éíèõ ðèçèê³â ³ ÷èííèê³â, 
ùî çàãðîæóþòü êîìóí³êàö³éí³é áåçïåö³ ñóá’ºêò³â;

● îïåðàòèâíà ä³àãíîñòèêà ìàí³ïóëÿòèâíèõ òåõ-
íîëîã³é;

● íåéòðàë³çàö³ÿ ìàí³ïóëÿòèâíî¿ ä³¿ ³ ïåðåâåäåí-
íÿ ¿¿ íà ð³âåíü êîíñòðóêòèâíî¿ âçàºìîä³¿;

● ðîçâèòîê ðåñóðñ³â äëÿ àíòèìàí³ïóëÿòèâíî¿ 
êîìïåòåíòíî¿ ïîâåä³íêè; 

● ïðîô³ëàêòèêà ³ ï³äãîòîâêà ñóá’ºêòà äî ïîòåí-
ö³éíèõ êîìóí³êàö³éíèõ ðèçèê³â ó ìàéáóòíüîìó.

Ñèñòåìàòèçàö³ÿ òåîðåòè÷íèõ ðîçðîáîê ùîäî ñóò-
íîñò³ êîìóí³êàö³éíî¿ áåçïåêè  [9; 10], êðèçîâîãî ìå-
íåäæìåíòó òà êðèçîâî¿ êîìóí³êàö³¿ â ñèñòåì³ PR äàº 
çìîãó çðîáèòè ïåâí³ âèñíîâêè. Íà íàøó äóìêó, ôàõ³-
âåöü ç êîìóí³êàö³éíî¿ áåçïåêè ïîâèíåí âîëîä³òè òàêè-
ìè êîìïåòåíòíîñòÿìè:

1. Â³í ïîâèíåí çíàòè:
● îñîáëèâîñò³ öèâ³ë³çîâàíîãî, ìàí³ïóëÿòèâíîãî 

³ âàðâàðñüêîãî âïëèâó íà äåðæàâíîìó, êîðïîðàòèâ-
íîìó é îñîáèñò³ñíîìó ð³âíÿõ;

● òèïè ìàí³ïóëÿòîð³â, ð³çíîâèäè ìàí³ïóëÿòèâ-
íèõ ïàñòîê, ìàí³ïóëÿòèâí³ òåõíîëîã³¿;

● öèâ³ë³çîâàí³ ñïîñîáè íåéòðàë³çàö³¿ ³ ïðîòèä³¿ 
ìàí³ïóëÿòèâíîìó âïëèâó;

● åòè÷í³ îñíîâè êîìóí³êàö³¿; 
● ïåðñïåêòèâè ðîçâèòêó ìåòîä³â ³ çàñîá³â ³íôîð-

ìàö³éíî¿ é êîìóí³êàö³éíî¿ áåçïåêè.
2. Â³í ïîâèíåí óì³òè:
● âèÿâëÿòè êîìóí³êàö³éí³ çàãðîçè; 

● çàñòîñîâóâàòè íà ïðàêòèö³ îòðèìàí³ çíàííÿ 
ïðî ìåòîäè ³ çàñîáè êîìóí³êàö³éíî¿ áåçïåêè, ïðî-
âîäèòè ¿õ ïîð³âíÿëüíèé àíàë³ç òà îïòèì³çóâàòè;

● çàñòîñîâóâàòè êîìóí³êàö³éíó òåõí³êó öèâ³ë³çî-
âàíîãî ïðîòèñòîÿííÿ ³íôîðìàö³éí³é àãðåñ³¿.

3. Â³í ïîâèíåí âîëîä³òè:
● íàâè÷êîþ îðãàí³çàö³¿, ïëàíóâàííÿ ³ ðåàë³çàö³¿ 

ñâîº¿ ä³ÿëüíîñò³ â óìîâàõ ³íôîðìàö³éíèõ àòàê;
● íàâè÷êîþ ðîçï³çíàâàííÿ îçíàê ìàí³ïóëÿòèâ-

íîãî âïëèâó;
● êîìóí³êàö³éíèìè, îðãàí³çàö³éíèìè, òåõí³÷íè-

ìè ìåòîäàìè çàõèñòó ³íôîðìàö³¿ â ñó÷àñíèõ ³íôîð-
ìàö³éíèõ ñèñòåìàõ ³ ìåðåæàõ. 

Âðàõîâóþ÷è öå, ïðîãðàìà ï³äãîòîâêè ôàõ³âö³â 
òàêîãî ïðîô³ëþ, íà íàø ïîãëÿä, ìîæå âêëþ÷àòè 
âêàçàí³ íèæ÷å îñíîâí³ ðîçä³ëè:

1) îðãàí³çàö³ÿ ñèñòåìè êîìóí³êàö³éíî¿ áåçïåêè; 
2) äîñë³äíèöüêà, ïðîãíîçî-àíàë³òè÷íà ä³ÿëü-

í³ñòü ó ö³é ñôåð³; 
3) ïëàíóâàííÿ ³ ðåàë³çàö³ÿ êîìóí³êàö³éíî¿ ïî-

ë³òèêè â äåðæàâíîìó òà êîìåðö³éíîìó ñåêòîðàõ â 
óìîâàõ ³íôîðìàö³éíî¿ àãðåñ³¿;

4) ñòâîðåííÿ ³íôîðìàö³éíèõ ïðîäóêò³â ï³ä ÷àñ 
³íôîðìàö³éíî¿ â³éíè;

5) îñíîâè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿;
6) ì³æíàðîäí³ ñòàíäàðòè â ãàëóç³ ³íôîðìàö³éíî-

êîìóí³êàö³éíî¿ áåçïåêè.
Çà íàøèì ïåðåêîíàííÿì, ó ñâ³ò³, ùî ïîñò³éíî çì³-

íþºòüñÿ ³ ñòàº äåäàë³ êðèõê³øèì ³ óðàçëèâ³øèì, ð³âåíü 
òåîðåòè÷íèõ çíàíü çà òàêèì íàïðÿìîì ï³äãîòîâêè ïîâè-
íåí ìàêñèìàëüíî â³äïîâ³äàòè çàïèòàì ³ âèêëèêàì ñüîãî-
äåííÿ, à òàêîæ íàáëèæàòèñÿ äî ïîòðåá ðèíêó. Íà íàøó 
äóìêó, âàæëèâî âèïåðåäæàòè ðåàëüí³ñòü, ïðîïîíóþ÷è 
åôåêòèâí³ ôîðìè, ³íñòðóìåíòè êîìóí³êàö³¿, ñïðÿìîâà-
í³ íà çì³öíåííÿ ìèðó, çëàãîäè ³ âçàºìîðîçóì³ííÿ óñå-
ðåäèí³ äåðæàâè ³ çà ¿¿ ìåæàìè. Íàòîì³ñòü ³ãíîðóâàííÿ 
âàæëèâîñò³ öèõ ïèòàíü òà êðîê³â ³ñòîòíî ñòðèìóâàòèìå 
ðîçâèòîê òà ðåàë³çàö³þ àäåêâàòíî¿ ³íôîðìàö³éíî-êîìó-
í³êàö³éíî¿ ñòðàòåã³¿ Óêðà¿íè, ùî áåçïîñåðåäíüî âïëè-
âàòèìå íà íàö³îíàëüíó áåçïåêó äåðæàâè.

Ó öüîìó êîíòåêñò³ êëþ÷îâèìè äëÿ â³ò÷èçíÿíèõ 
ó÷åíèõ ìîæóòü ñòàòè òàê³ òåìàòè÷í³ íàóêîâ³ íàïðÿìè:

● îðãàí³çàö³ÿ êîìóí³êàö³éíî¿ áåçïåêè; 
● óïðàâë³ííÿ êîìóí³êàö³éíèìè ðèçèêàìè; 
● òåîð³ÿ ³ ïðàêòèêà êðèçîâî¿ êîìóí³êàö³¿;
● àóäèò êîìóí³êàö³éíî¿ áåçïåêè íà äåðæàâíîìó, 

êîðïîðàòèâíîìó ³ îñîáèñò³ñíîìó ð³âíÿõ; 
● àíòèìàí³ïóëÿö³ÿ;
● àíàë³ç êîìóí³êàö³éíèõ çàãðîç ³ çàñîá³â ïðîòèä³¿; 
● óïðàâë³ííÿ â³ðòóàëüíîþ áåçïåêîþ; 
● ðîçâèòîê åôåêòèâíèõ ôîðì ³íôîðìàö³éíî¿ 

ïðîòèä³¿;
● åôåêòèâí³ñòü êîìóí³êàö³éíî¿ áåçïåêè;
● åòè÷í³ îñíîâè êîìóí³êàö³éíî¿ áåçïåêè.
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Âèñíîâêè. Òàêèì ÷èíîì, óçàãàëüíþþ÷è ñó÷àñí³ 
òåîðåòè÷í³ ïîãëÿäè ùîäî ñïåöèô³êè êîìóí³êàö³éíî¿ 
áåçïåêè, ìè óòî÷íèëè öå ïîíÿòòÿ ³ ðîçãëÿíóëè éîãî 
ÿê ñòàí çàõèùåíîñò³ ïîòðåá òà  ³íòåðåñ³â äåðæàâè/
îðãàí³çàö³¿/îñîáèñòîñò³ âåðáàëüíèìè òà íåâåðáàëü-
íèìè çàñîáàìè. 

Ïåðåë³ê ïðîôåñ³éíèõ êîìïåòåíòíîñòåé ôàõ³âö³â 
ó ãàëóç³ êîìóí³êàö³éíî¿ áåçïåêè, íà íàøó äóìêó, 
ìàº âêëþ÷àòè: çäàòí³ñòü äî âèÿâëåííÿ êîìóí³êà-
ö³éíèõ çàãðîç, îñîáëèâîñòåé öèâ³ë³çîâàíîãî, ìàí³-
ïóëÿòèâíîãî ³ âàðâàðñüêîãî âïëèâó íà äåðæàâíî-
ìó, êîðïîðàòèâíîìó ³ îñîáèñò³ñíîìó ð³âíÿõ, òèï³â 
ìàí³ïóëÿòîð³â, ð³çíîâèä³â ìàí³ïóëÿòèâíèõ ïàñòîê, 
ìàí³ïóëÿòèâíèõ òåõíîëîã³é; ìîæëèâ³ñòü âèêîðèñ-
òàííÿ öèâ³ë³çîâàíèõ ñïîñîá³â íåéòðàë³çàö³¿ ³ ïðîòè-
ä³¿ ìàí³ïóëÿòèâíîìó âïëèâó; íàâè÷êè îðãàí³çàö³¿, 
ïëàíóâàííÿ ³ ðåàë³çàö³¿ ñâîº¿ ä³ÿëüíîñò³ â óìîâàõ 
³íôîðìàö³éíèõ àòàê; âîëîä³ííÿ êîìóí³êàö³éíèìè, 
îðãàí³çàö³éíèìè, òåõí³÷íèìè ìåòîäàìè çàõèñòó ³í-
ôîðìàö³¿ â ñó÷àñíèõ ³íôîðìàö³éíèõ ñèñòåìàõ òà 
ìåðåæàõ.

Ï³äñóìîâóþ÷è âèêëàäåíèé ìàòåð³àë, âàðòî ï³ä-
êðåñëèòè, ùî ïðåäñòàâëåíà òî÷êà çîðó º ëèøå òåî-
ðåòè÷íî îá´ðóíòîâàíîþ ñïðîáîþ  íàáëèçèòèñÿ äî 
ðîçóì³ííÿ êîíêðåòíèõ êðîê³â äëÿ ñèñòåìíîãî ïî-
åòàïíîãî âèð³øåííÿ ïðîáëåìè ï³äãîòîâêè êàäð³â ó 
ãàëóç³ êîìóí³êàö³éíî¿ áåçïåêè. Ó öüîìó êîíòåêñò³ 
ãëîáàëüí³ ïåðñïåêòèâè ïîäàëüøèõ ðîçâ³äîê âáà÷à-
þòüñÿ ó:

● âñåá³÷íîìó àíàë³ç³ é ïðîãíîçóâàíí³ ³íôîðìà-
ö³éíî-êîìóí³êàö³éíèõ çàãðîç äëÿ íàö³îíàëüíî¿ áåç-
ïåêè â óñ³õ ñôåðàõ ¿õ ïðîÿâó; 

● âèðîáëåíí³ êîìïëåêñó çàõîä³â ³ ìåõàí³çì³â ãà-
ðàíòóâàííÿ êîìóí³êàö³éíî¿ áåçïåêè â êîðïîðàòèâ-
í³é ñôåð³;

● ï³äãîòîâö³ îñâ³òí³õ ñòàíäàðò³â ç ï³äãîòîâêè 
ôàõ³âö³â ó ãàëóç³ ³íôîðìàö³éíî-êîìóí³êàö³éíî¿ áåç-
ïåêè;

● ðîçðîáö³ áåçïå÷íèõ ³íôîðìàö³éíèõ òåõíîëî-
ã³é, ùî âèêîðèñòîâóâàòèìóòüñÿ â ïðîöåñ³ ðåàë³çàö³¿ 
æèòòºâî âàæëèâèõ ôóíêö³é ñóñï³ëüñòâà ³ äåðæàâè; 

● ðîçâèòêó ì³æíàðîäíî¿ ñï³âïðàö³, ðîçðîáö³ ³ 
ðåàë³çàö³¿ êîìïëåêñó çàõîä³â ³ç çàáåçïå÷åííÿ ì³æ-
íàðîäíî¿ ³íôîðìàö³éíî-êîìóí³êàö³éíî¿ áåçïåêè. 
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Àííîòàöèÿ. Öåëü ñòàòüè çàêëþ÷àåòñÿ â ðàñêðûòèè êîìïåòåíòíîñòíîãî ïîäõîäà ê ôîðìèðîâàíèþ áóäóùèõ ñïåöè-
àëèñòîâ ïî êîììóíèêàöèîííîé áåçîïàñíîñòè, â ðàçðàáîòêå ïåðñïåêòèâíûõ íàïðàâëåíèé èõ êâàëèôèöèðîâàííîé ïîäãî-
òîâêè. Îñíîâíûå ðåçóëüòàòû èññëåäîâàíèÿ îòîáðàæåíû â ïåðå÷íå ïðîôåññèîíàëüíûõ êîìïåòåíòíîñòåé ñïåöèàëèñòîâ 
â îòðàñëè êîììóíèêàöèîííîé áåçîïàñíîñòè, êîòîðûé âêëþ÷àåò:  ñïîñîáíîñòü ê âûÿâëåíèþ êîììóíèêàöèîííûõ óãðîç, 
îñîáåííîñòåé öèâèëèçîâàííîãî,  ìàíèïóëÿòèâíîãî è âàðâàðñêîãî âëèÿíèÿ íà ãîñóäàðñòâåííîì, êîðïîðàòèâíîì è ëè÷-
íîñòíîì óðîâíÿõ, òèïîâ ìàíèïóëÿòîðîâ, ðàçíîâèäíîñòåé ìàíèïóëÿòèâíûõ ëîâóøåê, ñóùåñòâóþùèõ ìàíèïóëÿòèâíûõ 
òåõíîëîãèé; âîçìîæíîñòü èñïîëüçîâàíèÿ öèâèëèçîâàííûõ ñïîñîáîâ íåéòðàëèçàöèè è ïðîòèâîäåéñòâèÿ ìàíèïóëÿòèâ-
íîìó âëèÿíèþ; íàâûêè îðãàíèçàöèè, ïëàíèðîâàíèÿ è ðåàëèçàöèè ñâîåé äåÿòåëüíîñòè â óñëîâèÿõ èíôîðìàöèîííûõ 
àòàê; âëàäåíèå êîììóíèêàöèîííûìè, îðãàíèçàöèîííûìè, òåõíè÷åñêèìè ìåòîäàìè çàùèòû èíôîðìàöèè â ñîâðåìåííûõ 
èíôîðìàöèîííûõ ñèñòåìàõ è ñåòÿõ.
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