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ПОСТАНОВКА ПРОБЛЕМИ
Управління інформаційною безпекою має велике зна�

чення для будь�якого господарюючого суб'єкту, який у своїй

діяльності використовує сучасні технології збору, зберіган�

ня й оброблення інформації. Невід'ємною частиною цього

процесу є управління ризиками, яке визначається як фор�

мальні процеси, пов'язані з ідентифікацією, аналізом, оці�

нюванням ризиків та прийняттям рішень, які включають мак�

симізацію позитивних і мінімізацію негативних наслідків

настання ризикових подій. Запобігання загрозам безпеки

шляхом управління ризиками спрямоване на захист еконо�

мічних, соціальних та інформаційних інтересів підприємства

та є дієвим інструментом економічного менеджменту.

Впровадження провідних інформаційних технологій

завжди пов'язане з новими ризиками. Чим складнішою є

структура CRM системи, тим вищим є ступінь ризику

здійснення стосовно неї загроз: проникнення ззовні чи не�

санкціонований доступ зсередини підприємства, зокрема з
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метою фінансового шахрайства або розкриття комерційної

таємниці, викривлення чи знищення інформації тощо.

З метою управління інформаційними ризиками розроб�

лені спеціальні методики на базі міжнародних (ISO 17999,

ISO 27005, ISO 15408) і національних стандартів. Так, виді�

ляють якісні методики управління ризиками на основі ви�

мог ISO 17999. Другу групу методик управління ризиками

складають кількісні методики, актуальність яких обумовле�

на необхідністю вирішення оптимізаційних завдань, що ви�

никають у господарській діяльності підприємства.

До третьої групи відносяться методики, які включають

у себе частково автоматизовані методи, що дозволяють гнуч�

ко і ефективно аналізувати й оцінювати інформаційні ризи�

ки підприємства. Такі методики крім якісних характеристик

ризику, дають і кількісні величини, що важливо для вирішен�

ня оптимізаційних завдань проведення аналізу ризиків.

На особливий інтерес заслуговує використання апара�

ту нечіткої логіки. Нечіткі описи в структурі методу аналізу
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ризиків з'являються у зв'язку із невпевненістю експерта, яка

виникає в процесі класифікацій різного роду.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

У сучасній науковій літературі, в національних і міжна�

родних стандартах приділяється значна увага проблемам

управління ризиками, які пов'язані з використанням інфор�

мації в діяльності господарюючих суб'єктів. Разом з тим

залишається невирішеним ціла низка проблем, головна з

яких — відсутність методологій оцінювання інформаційних

ризиків, що забезпечували б системний підхід до управлін�

ня інформаційною безпекою як окремих інформаційних

систем, так і підприємства в цілому.

МЕТА СТАТТІ
Метою статті є розроблення методики аналізу ризиків

безпеки з врахуванням таких параметрів, як рівні частоти

виникнення подій загрози та вразливості інформаційної си�

стеми, із застосуванням апарату нечіткої логіки. Така мето�

дика міститиме незначну частку суб'єктивізму та матиме вла�

стивості гнучкості й адаптивності за умов подальшого пере�

оцінювання ризиків в процесі функціонування системи.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
У науковій та спеціальній літературі виділяють чотири

основні кроки аналізу інформаційних ризиків [1, с.10]:

І. Ідентифікація компонент:

1) інформаційних ресурсів (активів) підприємства, що

можуть бути об'єктом ризику;

2) можливих загроз активу. Для управління ризиками

необхідно ідентифікувати можливі небезпеки, які загрожу�

ють інформаційній системі. Такими можуть бути, наприклад,

стихійне лихо, відключення електроживлення або атаки зло�

вмисників із наслідками різного ступеню складності. На цьо�

му етапі рекомендується врахувати всі ризики, але з оціню�

ванням тільки тих, реалізація яких можлива виходячи з прий�

нятої моделі порушника [3, с. 251]. Наприклад, якщо мо�

дель порушника не описує категорію віддалених користу�

вачів, то ймовірність витоку інформації у результаті досту�

пу до неї ззовні дуже мала, і нею можна знехтувати при роз�

рахунку ризиків.

ІІ. Оцінювання частоти подій можливих втрат внаслідок

дії ризику [1, с. 27]:

— можливий рівень сили (Threat capability), з якою аген�

ти загрози впливатимуть на актив. Припускається, що деяка

частина популяції агентів загрози є більш здатною до впли�

ву на актив, ніж інша;

— очікувана дієвість засобів контролю (Control strength)

впродовж відведеного часового інтервалу. Взявши за осно�

ву зорієнтованість на середню здатності агентів загрози,

приймається базовий рівень ефективності контролю;

— вразливість розглядається як результат впливу фак�

торів можливого рівня сили загрози та дієвості засобів кон�

тролю;

— частота виникнення загрози — можлива частота

реалізації чинників ризику (агентів загрози) в межах певно�

го часового інтервалу. Під чинниками розуміють опис типів

зловмисників, які навмисно або випадково, діями або без�

діяльністю здатні нанести збитки CRM системі;

— частота виникнення подій втрат — можлива частота

протягом визначеного часового інтервалу, з якою агент за�

грози завдає шкоди активу, розглядається як результат

впливу факторів частоти виникнення загрози та вразливості.

III. Оцінювання величини можливих збитків:

— визначення можливої дії кожного з агентів загрози

інформаційному активу;

— оцінювання величини кожної з можливих форм

збитків, що пов'язані з дією певного агенту загрози;

— оцінювання величини всіх можливих форм збитків.

IV. Результат аналізу інформаційних ризиків CRM сис�

теми зводиться до оцінювання загального рівня інформа�

ційних ризиків в інформаційній системі.

На першому етапі необхідно сформувати набір окремих

показників:

— для оцінювання рівня частоти виникнення подій за�

грози CRM системі:

1 2 3 4 5 6 71 1 1 1 1 1 1 1 1, , , , , ,H f h h h h h h h (1),

де  
11
h  — статистика зареєстрованих несприятливих

подій у системах подібної структури; 
21h  — тенденції в ста�

тистиці за подібними порушеннями; 
31h  — наявність у сис�

темі інформації, в якій можуть бути зацікавлені потенційні

внутрішні чи зовнішні порушники; 
41h  — оцінка моральних

якостей персоналу; 
51h  — можливість отримати вигоду зі

зміни інформації, що опрацьовується системою; 
61h  — на�

явність альтернативних способів доступу до інформації; 
71h

— статистика порушень в інших інформаційних системах

підприємства;

— для оцінювання рівня вразливості системи:

1 22 2 2 2,H f h h (2),

де 
12h  — оцінка рівня сили загрози; 

22h  — оцінка рівня

дієвості засобів контролю захисту інформації.

Для оцінювання та опрацювання лінгвістичної змінної

2H  сформовано шкалу з п'яти якісних термів [6, с. 187;

  
 

    
ijq  

  
2H  

12h  
22h  

11 _TC VH  _CS VL  11q  _V VH  
12 _TC VH  _CS L  12q  

_V VH  … 
16 _TC M  _CS VL  16q  
21 _TC VH  _CS H  21q  

_V H  … 
24 _TC L _CS VL 24q  

… 
51 _TC M  _CS VH  51q  

_V VL  … 
56 _TC VL  _CS VH  56q  

Таблиця 1. База знань для визначення рівня вразливості

Джерело: розроблено автором.
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7, с. 313]: _V VH — "дуже високий" рівень вразливості, _V H
— "високий", _V M  — "середній", _V L — "низький", _V VL
— "дуже низький". Терм�множина вихідної змінної 2H  ма�

тиме вигляд:

 _ , _ , _ , _ , _VL V VH V H V M V L V VL (3).

У таблиці 1 наведено фрагмент набору вирішаль�

них правил, що були сформовані з використанням [1;

6; 8].

Наступним кроком є визначення математичної форми

запису вирішальних правил за допомогою функцій належ�

ності та з використанням бази знань для визначення рівня

вразливості CRM системи. Наприклад, вирішальне правило

для визначення вразливості рівня _V M  може бути записа�

не таким чином:

 
1 2 1 2

1 2 1 2

1 2 1 2

_ _ _
2 2 31 2 2

_ _ _ _
32 2 2 33 2 2

_ _ _ _
34 2 2 35 2 2

( , ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ,

V M TC VL CS VL

TC L CS L TC M CS M

TC H CS H TC VH CS VH

h h q h h

q h h q h h

q h h q h h
(4),

де  
1 2

_
2 2( , )V M h h  — функція належності вектора вхідних

змінних  
1 22 2( , )h h  значенню кінцевої змінної 2H ; 3 ( 1,5)kq k

— ваговий коефіцієнт для відповідної  k �ї комбінації; 
12

jd h
— функція належності параметра  

12h  до нечіткого терму

 
jd D ( ,_ _ _, ,_ _,TC TC TCD VH H M LTC TC VL —харак�

теризує загальний рівень загрози); 
 

22
iem h  — функція на�

лежності параметра  
22h  до нечіткого терму iem EM

( _ , _ , _ , _ , _EM CS VH CS H CS M CS L CS VL  — рівень діє�

вості засобів контролю).

Для оцінювання й опрацювання лінгвістичної змінної 1H
сформовано шкалу з п'яти якісних термів:  _TF VH  — "дуже

високий",  _TF H — "високий",  _TF M  — "середній", _TF L
— "низький",  _TF VL  — "дуже низький" рівень частоти ви�

никнення подій загрози. Терм�множина вхідної змінної 1H
матиме вигляд:

 _ , _ , _ , _ , _TF TF VH TF H TF M TF L TF VL (5).

Для оцінювання значень кінцевої лінгвістичної змінної

 , що є множиною ступенів частоти виникнення можливих

втрат, використовуються терми: _LEF VH — "дуже висока"

частота, _LEF H  — "висока", _LEF M  — "середня", _LEF L
— "низька", _LEF VL  — "дуже низька". Терм�множина ви�

хідної змінної   матиме вигляд:

_ , _ , _ , _ , _LEF LEF VH LEF H LEF M LEF L LEF VL (6).

На підставі розрахованих значень груп показників про�

водиться оцінювання рівня частоти виникнення можливих

втрат активів інформаційної системи внаслідок впливу заг�

роз:

1 2,f H H (7).

Визначається можливий діапазон змінювання контро�

льованих параметрів 1H , 2H  та кінцевої змінної . Задаєть�

ся вигляд функцій належності нечітких термів для різних

контрольованих параметрів.

Наступним етапом аналізу є формування системи не�

чітких знань для визначення кожного з рівнів частоти мож�

ливих втрат. На основі [1, 4, 6] сформовано набір вирішаль�

них правил, які реалізують співвідношення (7). У таблиці 2.

наведено фрагмент такого набору.

Критеріїв  1H  та 2H , які є значеннями зазначених груп

показників, необхідно подати у вигляді математичних залеж�

ностей від вихідних чинників. Тобто сформувати систему не�

чітких знань для визначення рівнів загроз і вразливості CRM

системи.

Наступним кроком є визначення математичної форми

запису вирішальних правил за допомогою функцій належ�

ності для визначення рівнів частоти виникнення можливих

втрат. Наприклад, вирішальне правило для визначення час�

тоти можливих втрат рівня _LEF L може бути записане та�

ким чином:

 _ _ _
1 2 41 1 2

_ _ _ _
42 1 2 43 1 2

_ _ _ _
44 1 2 45 1 2

( , ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ,

LEF L TF H V VL

TF M V L TF L V M

TF L V H TF L V VH

H H m H H

m H H m H H

m H H m H H
(8),

де 
_

1 2,LEF L H H  — функція належності вектора вхідних

змінних  H  значенню кінцевої змінної  ;  4 ( 1,5)km k  — ва�

говий коефіцієнт для відповідної  k �ї комбінації; 1
jtf H  —

функція належності параметра  
1H  до нечіткого терму

jtf TF; 2
ivl H  — функція належності параметра 2H  до не�

чіткого терму ivl VL.
Величину втрати P інформаційних активів пропонуємо

характеризувати за факторами:  1V  — продуктивність; 2V  —

внутрішні витрати (реакція);  3V  — вартість заміни активу; 4V
— штрафи та санкції; 5V  — втрати, що призводять до зни�

ження конкурентоспроможності організації; 6V  — репута�

ція організації.

 
 

 

   
  

m  
  
 

1H  2H  
11 _TF VH  _V M  11m  

_LEF VH  12 _TF VH  _V H  12m  

13 _TF VH  _V VH  13m  
21 _TF VH  _V L  21m  

_LEF H  … 
24 _TF H  _V VH  24m  

… 
51 _TF M _V VL 51m  

_LEF VL  … 
58 _TF VL  _V VH  58m  

Таблиця 2. База знань для визначення рівня частоти можливих втрат активів
від інформаційних ризиків

Джерело: розроблено автором.
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Оцінювання фактору  jV , 1, 6j , проводиться експертом

за шкалою: _L VH — "збитки дуже великі", _L H — "збитки

великі", _L M  — "збитки середні",  _L L  — "збитки малі",

 _L VL — "збитки дуже малі". Тобто, терм�множина
вхідних змінних в загальному вигляді представляється у

вигляді:
 _ _ _ _, , _, ,L L LLA V L LH H M L VL (9).

Для оцінювання та опрацювання лінгвістичного показ�

ника   сформовано шкалу з шести якісних термів: _PL VH
— "дуже високий" рівень збитків, _PL H  — "високий",

 _PL Sg — "суттєвий",  _PL M  — "середній", _PL L — "низь�

кий", _PL VL — "дуже низький" рівень збитків у відповідних

грошових одиницях відносно бюджету проекту інформа�

ційної системи. А терм�множина вихідної змінної P  запи�

сується у вигляді:
 _ _ _ _, , , _,_,LD VH P H P SPL g P M P L PL L L L L VL (10).

На підставі значень групи показників  jV , 1, 6j  про�

водиться оцінювання величини можливих збитків інфор�

маційних активів CRM системи від інформаційних ри�

зиків:
 

1 2 3 4 5 6, , , , ,PP V V V V V V (11).

Базу нечітких знань стосовно величини можливих

збитків інформаційних активів від інформаційних ризиків

можна подати у вигляді табл. 3.

Систему нечітких знань для опису моделі оцінюван�

ня величини можливих збитків інформаційних активів

CRM системи від інформаційних ризиків запишемо у ви�

гляді:

6

1 2 6
1 1

( , , , ) ( ) , 1,6,
i ip

ji

k
lald

ip j
p j

V V V w V i (12),

де 1 2 6( , , , )ild V V V  — функція належності вектора вхідних

змінних 1 2 6( , , , )V V V  значенню вихідної змінної  ild  з множини

(10); ik  — кількість комбінацій значень змінних 1 2 6( , , , )V V V ,

для яких вихідна змінна приймає значення ild  з множини (10);

ipw  — ваговий коефіцієнт для відповідної комбінації; ( )
ip
jla

jV
— функція належності вхідної змінної  jV  до нечіткого тер�

му jla  з множини (9).

На підставі розрахованих значень груп показників рівня

частоти подій втрат інформаційних активів та величини мож�

ливих збитків внаслідок інформаційних ризиків проводить�

ся оцінювання загального рівня інформаційних ризиків в

CRM системі:

,f P (13),

де   — отримана з (7) оцінка рівня частоти подій втрат

інформаційних активів; P  — попередньо оцінена в (11) ве�

личина можливих збитків.

Для оцінювання та опрацювання лінгвістичної змінної

 рекомендуємо скористатися шкалою з чотирьох якісних

термів: C — "критичний", H  — "високий", M  — "середній",

L — "низький" рівень ризику. Терм�множина вихідної

змінної  представляється у вигляді:

, , ,IR C H M L (14).

Наступним етапом аналізу є формування системи

нечітких знань для визначення кожного з рівнів інфор�

маційних ризиків. Використовуючи [1; 2; 5], сформова�

но набір вирішальних правил, які реалізують співвідно�

шення (14). У таблиці 4 наведено фрагмент такого на�

бору.

Наступним кроком є визначення математичної фор�

ми запису вирішальних правил за допомогою функцій на�

  
 

   
 

w  

 
 

P  1V  2V  3V  4V  5V  6V  

11 _L VH _L VH _L VH _L VH _L VH _L VH 11
iw  

_PL VH12 _L VH _L VH _L VH _L VH _L VH _L H 12
iw  

…  
11k  _L H  _L H _L H _L VH _L VH _L VH

11kw  

21 _L H  _L H _L H _L H _L VH _L VH 21w  
_PL H  … 

22k  _L H  _L H _L H _L H _L M _L M
22kw  

31 _L H  _L H _L H _L M _L M _L M 31w  

_PL Sg  … 
33k  _L M  _L M _L M _L M _L H _L H

33kw  
 1V  2V  3V  4V  5V  6V   

41 _L M  _L M _L M _L M _L M _L H 41w  

_PL M  … 
44k  _L L  _L L _L L _L M _L M _L M

44kw  

51 _L L  _L L _L L _L L _L M _L M 51w  

_PL L  … 
55k  _L VL  _L VL _L VL _L L _L L _L L

55kw  

61 _L VL  _L VL _L VL _L VL _L L _L L 61w  

_PL VL  … 
66k  _L VL  _L VL _L VL _L VL _L VL _L VL

66kw  

Таблиця 3. База нечітких знань
стосовно величини можливих збитків інформаційних

активів

Джерело: розроблено автором.



Інвестиції: практика та досвід № 17/201560

ЕКОНОМІЧНА НАУКА

лежності для визначення рівнів інформаційних ризиків.

Наприклад, вирішальне правило для визначення інфор�

маційних ризиків рівня М може бути записане таким чи�

ном:

_ _
31

_ _ _ _
32 33

_ _ _ _
34 35

_ _ _ _
36 37

3

( , ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

M LEF VL PL H

LEF VL PL Sg LEF L PL Sg

LEF L PL M LEF M PL M

LEF M PL L LEF H PL L

P m P

m P m P

m P m P

m P m P

m _ _ _ _
8 39( ) ( ) ( ) ( ) ,LEF H PL VL LEF VH PL VLP m P

(15),

де ,M P  — функція належності вихідної змінної 

значенню  M з нечіткого терму (14);  3 ( 1,9)km k  — ваговий

коефіцієнт для відповідної  k �ї комбінації; jlef
 — функ�

ція належності параметра  до нечіткого терму jlef  з терм�

множини  LEF; ild P  — функція належності параметра P
до нечіткого терму ild  з терм�множини (10).

Таким чином формується вся база знань з використан�

ням експертних даних та виводиться система нечітких логі�

чних рівнянь.

ВИСНОВКИ
Результатом розробленої методики оцінювання ризиків

інформаційної безпеки CRM системи, в основу якої покла�

дена концепція та інструментарій оцінювання рівня частоти

подій загроз та величини можливих втрат інформаційних

активів, є лінгвістичний опис загального рівня інформацій�

них ризиків в інформаційній системі. Використанням апа�

рату нечіткої логіки для управління ризиками дозволяє

сформувати математичну модель не тільки з можливістю

налагодження її на певну інформаційну систему, але й з ура�

хуванням подальшого переоцінювання ризиків.
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 P  
_LEF M  _PL VH  11r  

C  …
_LEF VH  _PL Sg  16r  
_LEF VL  _PL VH  21r  

H  … 
_LEF VH  _PL L  29r  H  

… 

_LEF VL  _PL M  41r  

L  … 

_LEF M  _PL VL  46r  
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