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ПОСТАНОВКА ПРОБЛЕМИ
Гібридна війна, ключовим елементом якої є

інформаційний чинник, формує довгострокові вик)

лики для Української держави. У нещодавно про)

голошеній "Стратегії сталого розвитку "Україна —

2020" заявлено про необхідність реформи системи

національної безпеки і оборони, одним з ключових

пріоритетів якої має стати інформаційна безпека

[1].
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Ця обставина і визначає зв'язок загальної пробле)

ми з найбільш важливими науковими та практичними

завданнями дослідження проблем теорії та практики

державного управління інформаційною безпекою

України в умовах інформаційно)психологічного проти)

борства. Адже недосконалість правового, інституційно)

го та науково)методичного забезпечення інформацій)

ної безпеки гальмує реформування системи національ)

ної безпеки і оборони України загалом.
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На підставі аналізу актуальних досліджень і нау)

кових публікацій [2—9] можна зробити висновок про

те, що проблеми забезпечення інформаційної безпе)

ки в умовах інформаційно)психологічного протибор)

ства, співвідношення та взаємодії гілок влади в сис)

темі державного управління інформаційною безпе)

кою України, визначення теоретико)методологічних

засад взаємодії державної та недержавної систем за)

безпечення інформаційної безпеки присвячено чима)

ло наукових праць вітчизняних дослідників, а саме:

І.О. Давидової, Л.О. Євдоченко, В.К. Конаха, Б.А. Кор)

мича, А. М. Кузьменка, М.М. Шевченка та інших. Про)

те, незважаючи на значну кількість робіт, в яких дос)

ліджуються проблеми державного управління інфор)

маційною безпекою України, маємо констатувати,

що сьогодні ще обмаль праць в яких би аналізува)

лися питання відповідності інституційної системи

державного управління інформаційною безпекою

України завданням адекватного державного реагу)

вання на сучасні виклики та загрози інформаційній

безпеці.

МЕТА СТАТТІ
Мета статті полягає в оцінці сучасного стану інсти)

туційної системи державного управління інформац)

ійною безпеоюк України та обгрунтування пропозиції

щодо її вдосконалення з врахуванням завдань адек)

ватного реагування на сучасні виклики та загрози

інформаційній безпеці.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
2014—2015 роки стали надзвичайно важкими

для забезпечення інформаційної безпеки України.

Українська держава зіткнулася з використанням

проти неї роками вибудовуваної у Росії пропаганди)

стської системи, що діє одночасно на всіх напрямах

(українському, російському, міжнародному) і з ви)

користанням всіх різновидів засобів масової комун)

ікації. Сьогодні можна констатувати, що за всіма оз)

наками проти України ведеться повноцінна інформа)

ційна війна.

Дії противника спрямовані на ініціювання розбра)

ту в українському суспільстві та знищення українсь)

кої громадянської нації, прославляння сепаратизму,

штучне посилення реальних і вигаданих внутрішніх

протиріч, створення атмосфери громадянської недо)

віри до дій і намірів влади, провокування актів гро)

мадянської непокори, формування у громадян Украї)

ни та міжнародної спільноти викривленого бачення

подій в Українській державі, спроби перекручення ук)

раїнської історії та маніпулювання історичними фак)

тами [9].

За таких умов, що склалися перед Українською

державою постало питання негайного реформуван)

ня системи національної безпеки і оборони з ураху)

ванням нових викликів та загроз національним інте)

ресам, що пов'язанні із інформаційно)психологічним

чинником. Це передбачає перш за все здійснення оц)

інки відповідності інституційної системи державного

управління інформаційною безпекою України завдан)

ням адекватного реагування на сучасні виклики та

загрози інформаційній безпеці.

Попередньо зауважимо, що інституційна система

державного управління інформаційною безпекою

представляє собою складну багаторівневу систему,

яка, з одного боку, об'єднується особливою загаль)

ною функціональною спрямованістю, а з іншого —

розділяється специфічними особливостями, пов'яза)

ними з рівнем компетенції і характером відповідних

цілей. Суб'єктам забезпечення інформаційної безпе)

ки відповідає окрема специфічна функція — функція

розробки або функція реалізації політики інформац)

ійної безпеки. Функція розробки державної політики

інформаційної безпеки включає в себе діяльність ком)

петентних органів держави щодо встановлення стра)

тегічних цілей, завдань, основних принципів та на)

прямів державної діяльності в цій сфері, розробку

концепцій та рішень загальнодержавного довгостро)

кового значення. Функція реалізації політики інфор)

маційної безпеки спрямована на досягнення тактич)

них та оперативних цілей, забезпечує вирішення кон)

кретних завдань, застосування відповідних засобів,

форм та методів державного впливу на суспільні

відносини в цій сфері [6, с. 157].

Зрозуміло, що в залежності від характеру зав)

дань, їх виконання входить до компетенції держав)

них органів різного рівня, які відносяться до різних

гілок влади, мають різні сфери діяльності та обсяг

владних повноважень. Але враховуючи той факт, що

політика інформаційної безпеки як суспільне явище

носить комплексний характер, включає внутрішньо та

зовнішньо політичні, економічні,  технологічні,

військові та ряд інших елементів і звідси вимагає ком)

плексного підходу, ми повинні розглядати діяльність

державних органів, спрямовану на виконання конк)

ретних завдань в цій сфері, в рамках єдиного інсти)

туціонального механізму, який об'єднується єдиною

метою забезпечення належних умов забезпечення

інформаційної безпеки України [6, c. 158].

Так, згідно зі ст. 4 Закону України "Про основи

національної безпеки"[10] до складу цієї частини ме)

ханізму забезпечення інформаційної безпеки входять

наступні органи: Президент України; Верховна Рада

України; Кабінет Міністрів України; Рада національ)

ної безпеки і оборони України; міністерства та інші

центральні органи виконавчої влади; Збройні Сили

України, Служба безпеки України, Державна прикор)

донна служба України та інші військові формування,

утворені відповідно до законів України.

Розглянемо повноваження деяких державних інс)

титуцій у сфері забезпечення інформаційної безпеки

України.

Відповідно до Конституції України [11] Верховна

Рада України, як єдиний органом законодавчої влади в

Україні, здійснює законодавче регулювання і контроль

за діяльністю органів державної влади та посадових осіб

щодо виконання ними функцій і завдань в інформаційній

сфері; ухвалює засади внутрішньої і зовнішньої політи)

ки держави в інформаційній сфері; затверджує держав)

ний бюджет, в якому передбачаються кошти на забез)

печення інформаційної безпеки України.

Тобто до функцій Верховної Ради входить визна)

чення змісту інформаційної безпеки та можливі фор)

ми і способи її захисту.
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Верховною Радою виконуються важливі конт)

рольні функції в сфері інформаційної безпеки. Одним

з важливих інструментів парламентського контролю

є призначення слідчих комісій Верховної Ради для

розслідування тих або інших подій в інформаційній

сфері, проведення парламентських слухань, зокрема

з приводу інформаційної безпеки України та ситуації

в інформаційній сфері взагалі.

Організаційна структура Верховної Ради перед)

бачає у її складі підрозділи, які повинні більш деталь)

но працювати над проблемами інформаційної безпе)

ки. Так, при Верховній Раді України створено Кон)

сультативну раду з питань інформатизації для спри)

яння у виробленні політики в сфері інформатизації,

при підготовці та затвердженні завдань Національної

програми інформатизації з урахуванням найновіших

досягнень і технологічних рішень [12].

Також до складу Верховної Ради входять

профільні парламентські комітети: Комітет з питань

культури і духовності; Комітет з питань національної

безпеки і оборони; Комітет з питань свободи слова

та інформації, які виконують завдання щодо підготов)

ки законопроектів з питань розвитку інформаційної

безпеки [13].

Інтегруючим елементом системи державних

органів управління інформаційною безпеки є Прези)

дент України. В межах своїх повноважень він

здійснює керівництво інформаційною безпекою Ук)

раїни: створює, реорганізує та ліквідує органи вико)

навчої влади, визначає їх функції та основні завдан)

ня; видає укази і розпорядження, що стосуються фун)

кціонування та розвитку державного управління в

сфері інформаційної безпеки тощо.

Президент має цілий ряд інших засобів впливу в

інформаційній сфері. Згідно із ч. 3. ст. 106 Консти)

туції Президент видає укази і розпорядження, які є

обов'язковими до виконання на території України. Це

право Президента широко ним використовується для

регулювання питань, пов'язаних з функціонуванням

інформаційної сфери [11].

У руках Президента зосереджені ключові функції

щодо організаційного забезпечення інформаційної

безпеки. Так, Президент очолює Раду національної

безпеки і оборони, утворює, реорганізує та ліквідо)

вує за поданням Кабінету Міністрів міністерства та

інші центральні органи виконавчої влади, що здійсню)

ють державне управління інформаційною безпекою.

Відповідно до ст. 2 Закон України "Про основи

національної безпеки"[10] Президентом розробля)

ються і затверджуються Стратегія національної без)

пеки України і Воєнна доктрина України, доктрини,

концепції, стратегії і програми, якими визначаються

цільові настанови та керівні принципи воєнного буді)

вництва, а також напрями діяльності органів держав)

ної влади в конкретній обстановці з метою своєчас)

ного виявлення, відвернення і нейтралізації реальних

і потенційних загроз національним інтересам Украї)

ни.

Президентом для забезпечення здійснення його

конституційних повноважень створюється Адмініст)

рація Президента України, що є постійно діючим ор)

ганом [14].

У структурі Адміністрації Президента існує цілий

ряд профільних підрозділів з питань інформаційної

політики та інформаційної безпеки [15]. Серед них

можна виокремити Головний департамент з питань на)

ціональної безпеки та оборони, Головний департа)

мент інформаційної політики та Головний департа)

мент з питань гуманітарної політики, які забезпечу)

ють окремі напрями діяльності Президента в сфері

інформаційної безпеки.

У безпосередньому підпорядкуванні Адмініст)

рації Президента знаходиться Національний інститут

стратегічних досліджень, який є базовою науково)

дослідною установою аналітико)прогнозного супро)

водження діяльності Президента України. Згідно з п.

9 Статуту цього Інституту його основним завданням є

здійснення науково)аналітичні та прогнозні дослід)

ження з питань суспільно)політичної, соціально)еко)

номічної, зовнішньополітичної, воєнно)політичної,

етнополітичної, гуманітарної, інформаційної та еко)

логічної стратегії розвитку України та її регіонів, а та)

кож з проблем національної безпеки держави [16].

Координаційні функції з питань інформаційної

безпеки виконуються згідно зі ст. 107 Конституції Ук)

раїни Радою національної безпеки і оборони Украї)

ни (РНБО), яка визначена як "координаційний орган

з питань національної безпеки і оборони при Прези)

дентові України" [11]. Її головним завданням є коор)

динація і контроль діяльності органів виконавчої вла)

ди у відповідній сфері.

Згідно з нормами ст. 3 Закону "Про Раду національ)

ної безпеки і оборони України"[17] функціями цього

органу є: внесення пропозицій Президентові України

щодо реалізації засад внутрішньої і зовнішньої пол)

ітики у сфері національної безпеки і оборони; коорди)

нація та здійснення контролю за діяльністю органів ви)

конавчої влади у сфері національної безпеки і оборо)

ни у мирний час; координація та здійснення контролю

за діяльністю органів виконавчої влади у сфері націо)

нальної безпеки і оборони в умовах воєнного або над)

звичайного стану та при виникненні кризових ситуацій,

що загрожують національній безпеці України.

Також відповідно до своєї компетенції РНБОУ

розглядає на своїх засіданнях питання, які належать

до сфери національної безпеки та оборони та подає

пропозиції Президентові України щодо: визначення

стратегічних національних інтересів України, концеп)

туальних підходів та напрямів забезпечення націо)

нальної безпеки і оборони у політичній, економічній,

соціальній, воєнній, науково)технологічній, еко)

логічній, інформаційній та інших сферах; удоскона)

лення системи забезпечення національної безпеки та

організації оборони, утворення, реорганізації та

ліквідації органів виконавчої влади у цій сфері та ін.

Разом з тим зазначимо наступне, що система

інституцій, які допомагають Президенту здійснювати

конституційні повноважень була сформована ще в ті

часи коли в країні актуальними були проблеми, які

зовсім не відповідають сьогоденню. Саме в зв'язку з

тим, що сьогодні на перший план виходять абсолют)

но нові виклики та загрози для національної безпеки

України, було створено Комітет з питань розвідки при

Президентові України.
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Основним завданням Комітету є підготовка Пре)

зидентові України пропозицій щодо здійснення кері)

вництва, координації і контролю за діяльністю розві)

дувальних органів України [18].

Функції Президента у сфері інформаційної без)

пеки доповнюються відповідними функціями Кабіне)

ту Міністрів України. Його завдання щодо застосуван)

ня засобів впливу на суспільні відносини в інфор)

маційній сфері підкріплюються широкими конститу)

ційними повноваженнями. Зокрема можна назвати

визначені нормами ст. 116 Конституції України: забез)

печення проведення державної інформаційної політи)

ки, здійснення заходів щодо забезпечення обороноз)

датності і національної безпеки України, вжиття за)

ходів щодо захисту інформаційних прав і свобод гро)

мадян, розробку і здійснення загальнодержавних

програм щодо розвитку інформаційної сфери, перед)

бачення при формуванні державного бюджету коштів

на різного роду заходи щодо забезпечення інформа)

ційної безпеки, загальна координація діяльності

органів виконавчої влади щодо захисту інформацій)

ної безпеки тощо [11].

Забезпечення діяльності Кабінету Міністрів

здійснюється в межах покладених на них функцій

структурними підрозділами Секретаріату Кабіне)

ту Міністрів [19]. У Секретаріаті Кабміну діє цілий

ряд підрозділів, які покликані виконувати функції

Кабінету Міністрів в інформаційній сфері. Так, без)

посередньо питання інформаційної політики вхо)

дять до компетенції Управління розвитку інформа)

ційного суспільства та інформаційної безпеки та

Департаменту інформації та комунікацій з гро)

мадськістю.

Необхідно відмітити, що новий Кабінет Міністрів,

вніс відповідні зміни до Регламенту Кабінету Міністрів

України, поновив інститут "Урядових комітетів" [20].

Урядовий комітет є робочим колегіальним органом

Кабінету Міністрів, який утворюється для забезпечен)

ня ефективної реалізації повноважень Кабінету

Міністрів, координації дій органів виконавчої влади,

попереднього розгляду проектів нормативно)право)

вих актів, основних напрямів реалізації державної

політики, інших документів, що подаються на розг)

ляд Кабінету Міністрів [21].

Так, постановою від 19 березня 2014 року було

утворено чотири урядових комітети [22], серед яких

нас найбільше цікавить Урядовий комітет з питань

оборони, оборонно)промислового комплексу та пра)

воохоронної діяльності оскільки саме на ньго покла)

дено завдання розгляду проектів нормативно)право)

вих актів з питань інформаційної безпеки та націо)

нальної безпеки в цілому.

Таким чином, ми окреслили функції і повноважен)

ня законодавчої влади і вищих органів виконавчої вла)

ди України щодо забезпечення інформаційної безпе)

ки. Але залишається ціла низка міністерств та

відомств, які також відіграють важливу роль у реалі)

зації державного управління в сфері інформаційної

безпеки. Тому обов'язково необхідно виділити ряд

суб'єктів, які здійснюють цілеспрямований державно)

управлінський вплив на сферу інформаційних відно)

син.

Відразу ж зазначимо, що нещодавно в Україні

створено новий орган виконавчої влади, який, на нашу

думку, повинен зайняти одне з провідних місць в сис)

темі забезпечення інформаційної безпеки. Звичайно

ж мова йде про Міністерства інформаційної політики

України (далі — МІП).

Сьогодні, коли проти української державності ве)

дуться масовані інформаційні операції, МІП є єдиним

органом у системі центральних органів виконавчої

влади, на який покладено завдання щодо забезпечен)

ня інформаційного суверенітету України, зокрема з

питань поширення суспільно важливої інформації в

Україні та за її межами, а також забезпечення функ)

ціонування державних інформаційних ресурсів [23].

Ще одним з ключових органів державного управ)

ління інформаційною сферою, безперечно, є Держав)

ний комітет телебачення і радіомовлення України

(далі — Держкомтелерадіо України).

Держкомтелерадіо України є головним у системі

центральних органів виконавчої влади з формування

та реалізації державної політики у сфері телебачен)

ня і радіомовлення, в інформаційній та видавничій

сферах [24].

До повноважень Держкомтелерадіо України в

сфері інформаційної безпеки віднесено зокрема: роз)

робка заходів щодо запобігання внутрішньому і зов)

нішньому інформаційному впливу, який загрожує

інформаційній безпеці держави, суспільства, особи;

участь у формуванні єдиного інформаційного просто)

ру, сприяння розвитку інформаційного суспільства;

реалізація разом з іншими державними органами зав)

дання щодо забезпечення інформаційної безпеки;

підготовка пропозицій щодо вдосконалення системи

державного управління у сфері телебачення і радіо)

мовлення, інформаційній та видавничій сферах тощо.

Окремо в системі державного управління інфор)

маційною безпекою слід виділити такий орган, як На)

ціональна рада з питань телебачення і радіомовлен)

ня. Згідно із Законом "Про Національну раду з питань

телебачення і радіомовлення", Національна рада є

конституційним, постійно діючим позавідомчим дер)

жавним органом, підзвітним Верховній Раді України

та Президентові України [25].

Повноваження Ради дозволяють їй фактично кон)

тролювати перелік телерадіоорганізацій, які здійсню)

ють трансляції на території України і певною мірою

контролювати зміст цих трансляцій. Тому діяльність

ради має виняткове значення для забезпечення

інформаційної безпеки держави.

Варто зазначити, що в системі державного управ)

ління інформаційною безпекою України існує ще одна

інституція, про яку чомусь досить рідко згадують, але,

на нашу думку, вона має повне право зайняти гідне

місце в системі суб'єктів забезпечення інформаційної

безпеки. Цим органом є Національна експертна ком)

ісія України з питань захисту суспільної моралі.

Відповідно до Положення на Національну комісію

покладено повноваження щодо проведення аналізу

процесів і тенденцій, що відбуваються у сфері захис)

ту суспільної моралі, розроблення для органів дер)

жавної влади та органів місцевого самоврядування

рекомендацій з їх правового регулювання; здіснення
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заходів щодо запобігання розповсюдженню та забо)

рони демонстрації фільмів, програм, інформаційних

матеріалів, видовищних заходів, які можуть завдати

шкоди суспільній моралі; здійснення науково)мето)

дичного та інформаційного забезпечення роботи з пи)

тань розвитку духовності та зміцнення моральних за)

сад громадян [26].

У загальному вигляді діяльність Національної

комісії спрямована на реалізацію державної політи)

ки зі збереження традиційних духовних і культурних

цінностей українського народу, що є невід'ємною

складовою національної безпеки держави.

Невід'ємним елементом системи забезпечення ін)

формаційної безпеки є так звані "силові відомства",

основним профільним "силовим" відомством з питань

інформаційної безпеки, безперечно є Служба Безпе)

ки України (далі — СБУ) та Служба зовнішньої розв)

ідки України (далі — СЗР).

Законом України визначається, що на СБУ покла)

дається у межах визначеної законодавством компе)

тенції захист інтересів держави та прав громадян від

розвідувально)підривної діяльності іноземних спец)

іальних служб, а також до її завдань входить попе)

редження, виявлення, припинення та розкриття зло)

чинів проти миру і безпеки людства, тероризму, які

безпосередньо створюють загрозу життєво важливим

інтересам України [27].

У структурі Центрального управління СБУ безпо)

середньо питаннями інформаційної безпеки займа)

ються наступні функціональні підрозділи: контрроз)

відки, військової контррозвідки, контррозвідувально)

го захисту інтересів держави у сфері інформаційної

безпеки, інформаційно)аналітичний.

У свою чергу в структурі СЗР особливе місце зай)

має Департамент протидії зовнішнім загрозам націо)

нальній безпеці держави.

На СЗР з метою забезпечення інформаційної без)

пеки держави покладаються такі основні завдання:

здійснення спеціальних заходів впливу, спрямованих

на підтримку національних інтересів і державної пол)

ітики України в економічній, політичній, військово)

технічній, екологічній та інформаційній сферах,

зміцнення обороноздатності, економічного і науко)

во)технічного розвитку; вжиття заходів протидії

зовнішнім загрозам національній безпеці України,

життю, здоров'ю її громадян та об'єктам державної

власності за межами України [28].

ВИСНОВКИ І ПЕРСПЕКТИВИ ПОДАЛЬШИХ
РОЗВІДОК

Проведений нами аналіз інститутційної системи

державного управління інформаційною безпекою Ук)

раїни дає змогу зробити наступні висновки.

1. Базовою проблемою забезпечення інформац)

ійної безпеки України є невідповідності національно)

го інформаційного законодавства тим викликам, з

якими зіткнулася Україна в умовах ведення Росією

проти неї гібридної війни, ключовим елементом якої

є інформаційний чинник.

На практиці, незважаючи на значну кількість до)

кументів , що тією чи іншою мірою регулюють

інформаційну сферу, більшість з них виявилася дек)

ларативними або малодієвими в умовах реальних заг)

роз інформаційній безпеці України. Водночас в офі)

ційному дискурсі відсутнє поняття "інформаційно)

психологічна безпека", що унеможливлює як усвідом)

лення проблем інформаційно)психологічної безпеки

так і побудову дієвої системи інформаційної безпеки

України.

Отже, національне законодавство, що регулює пи)

тання інформаційної безпеки, має бути концептуаль)

но переглянуте. Тобто маємо відійти від неефектив)

них, суто декларативних, принципів формування на

користь побудови реальної та ефективно діючої сис)

теми інформаційної безпеки України. Це є першочер)

говим завданням державного управління інформац)

ійною безпекою України.

2. В Україні система забезпечення інформаційної

безпеки залишається остаточно не сформованою й не

готовою діяти як єдина функціональна структура. На

даний момент існують лише окремі відомства на які

покладено завдання забезпечення окремих видів

інформаційної безпеки. В основному реалізація цих

завдань передбачає вжиття заходів спрямованих на

захист інформаційно)технічної інфраструктури, про)

тидії кібернетичним злочинам та шпигунству, захист

доступу до інформації та збереження державної тає)

мниці тощо. Це призводить до небезпечної різносп)

рямованості зусиль державного апарату у сфері за)

безпечення інформаційної безпеки, в той час як для

ефективної протидії інформаційним викликам і заг)

розам потрібні узгоджені дії всіх ключових суб'єктів.

Досі таке координування є до кінця не визначеним, а

обов'язки уповноважених структур часто дублюють)

ся, що заважає їх ефективній діяльності. Також за)

лишаються відкритими питання щодо нормативного

визначення суб'єктів забезпечення інформаційно)пси)

хологічної безпеки, які були б наділені відповідними

повноваженями.

Відповідно, наступним завданням державного уп)

равління інформаційною безпекою України є форму)

вання раціональної структури системи забезпечення

інформаційної безпеки з урахуванням завдань щодо

запобігання та реагування на загрози національній

безпеці інформаційно)психологічного характеру.

Перспективи подальших досліджень вбачаються

у компаративному аналізі досвіду зарубіжних держав

щодо державного управління інформаційною безпе)

кою в умовах інформаційно)психологічного проти)

борства та визначення можливості його використан)

ня в Україні.
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