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ДЕРЖАВНЕ УПРАВЛІННЯ

ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК
ІЗ ВАЖЛИВИМИ НАУКОВИМИ
ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ

Реалії сучасного суспільного розвитку диктують

необхідні умови для впровадження подальших змін. З

одного боку, розвинені держави світу кожного року де�

монструють стрімкий розвиток інформаційно�комуніка�

ційних технологій (ІКТ), з іншого — поглиблення еко�

номічної кризи в нашій державі з усіма можливими на�

слідками. В контексті загальносвітової динаміки інфор�

маційного суспільства Україна продовжує ставати чим�

далі менш конкурентоспроможною, протягом багатьох

років стабільно демонструючи стагнацію і навіть певне

уповільнення розвитку: після 2010—2011 рр., коли наша

країна посідала у щорічному профільному рейтингу МСЕ

69 місце серед 167 економік, вона станом на 2015 р. зай�

няла в ньому значно нижче 70 місця й продовжує зали�

шатися на цих позиціях. За підрахунками компанії IDC,

загальний обсяг українського ринку ІКТ за підсумками

2015 року скоротився порівняно з 2014 р. на 42 %,

склавши 1,4 млрд доларів, що відповідає рівню 2005 р.
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У статті проведено аналіз основних напрямів державної політики в інформаційній сфері в контексті су&
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опрацювання, а тому необхідними є подальші наукові розвідки у цій сфері.

The state and problematic aspects of mainstream public policy in the information sphere mentioned in
Information Security Doctrine have been analyzed, publications of the National Institute for Strategic Studies,
legislative acts, publications of the mass media, as well as information from the website of the Ministry of
Information Policy of Ukraine have been used, Decree of the President of Ukraine dated 15.07.2017 №133 /
2017 On the decision of the National Security and Defense Council of Ukraine dated April 28, 2017 "On the
application of personal special economic and other restrictive measures (sanctions)" have been analyzed. The
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[5]. Доктрина інформаційної безпеки України затвер�

джена Указом Президента України від 25.02.2017 №47/

2017 Про рішення Ради національної безпеки і оборо�

ни України від 29 грудня 2016 р. [2], покликана виріши�

ти ці та багато інших питань, однак прогнози фахівців

щодо реалізації її положень різні.

Актуальність теми зумовлюється в першу чергу го�

строю необхідністю реалізації основних напрямів дер�

жавної політики в інформаційній сфері, що є надзвичай�

но актуальним завданням для всієї держави, оскільки

саме проти України Російська Федерація використовує

найновіші інформаційні технології впливу на свідомість

громадян, спрямовані на розпалювання національної і

релігійної ворожнечі, пропаганду агресивної війни,

зміну конституційного ладу насильницьким шляхом

або порушення суверенітету і територіальної цілісності

України.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Враховуючи ту обставину, що Доктрина інформа�

ційної безпеки України була затверджена Указом Пре�
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зидента України 25.02.2017 р., сьогодні бракує систем�

них досліджень щодо практичних аспектів реалізації

основних напрямів державної політики в інформаційній

сфері. В статті було використано публікації Національ�

ного інституту стратегічних досліджень, законодавчі

акти, публікації засобів масової інформації, а також

інформацію з сайту Міністерства інформаційної політи�

ки України.

МЕТА СТАТТІ
Метою статті є аналіз основних напрямів держав�

ної політики в інформаційній сфері в контексті сучас�

них загроз, задекларованих у Доктрині інформаційної

безпеки України та на цій основі визначення практич�

них аспектів їх реалізації.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ З ПОВНИМ
ОБГРУНТУВАННЯМ ОТРИМАНИХ
НАУКОВИХ РЕЗУЛЬТАТІВ

Комплексний характер актуальних загроз націо�

нальній безпеці в інформаційній сфері потребує визна�

чення інноваційних підходів до формування системи

захисту та розвитку інформаційного простору в умовах

глобалізації та вільного обігу інформації. Саме з цією

метою була прийнята Доктрина інформаційної безпеки

України, яка сьогодні є ключовим нормативно�право�

вим актом, який визначає національні інтереси України

в інформаційній сфері, загрози їх реалізації, та напря�

ми і пріоритети державної політики в інформаційній

сфері загалом. Доктрина базується на принципах до�

держання прав і свобод людини і громадянина, поваги

до гідності особи, захисту її законних інтересів, а та�

кож законних інтересів суспільства та держави, забез�

печення суверенітету і територіальної цілісності Украї�

ни [2]. Позитивним аспектом є роз'яснення понятійно�

категоріального апарату в Доктрині інформаційної без�

пеки України, зокрема щодо понять: стратегічні кому�

нікації, урядові комунікації, кризові комунікації, стра�

тегічний наратив.

Метою Доктрини є уточнення засад формування та

реалізації державної інформаційної політики, насампе�

ред щодо протидії руйнівному інформаційному впливу

Російської Федерації в умовах розв'язаної нею гібрид�

ної війни.

Пріоритетами державної політики в інформаційній

сфері визначаються: створення інтегрованої системи

оцінки інформаційних загроз та оперативного реагу�

вання на них; удосконалення повноважень державних

регуляторних органів, які здійснюють діяльність щодо

інформаційного простору держави, з метою досяг�

нення адекватного рівня спроможності держави

відповідати реальним та потенційним загрозам націо�

нальним інтересам України в інформаційній сфері; за�

конодавче врегулювання механізму виявлення,

фіксації, блокування та видалення з інформаційного

простору держави, зокрема з українського сегмента

мережі Інтернет, інформації, яка загрожує життю,

здоров'ю громадян України, пропагує війну, націо�

нальну та релігійну ворожнечу, зміну конституційно�

го ладу насильницьким шляхом або порушення тери�

торіальної цілісності України, загрожує державному

суверенітету, пропагує комуністичний та/або націо�

нал�соціалістичний (нацистський) тоталітарні режими

та їхню символіку; боротьба з дезінформацією та

деструктивною пропагандою з боку Російської Фе�

дерації; виявлення та притягнення до відповідальності

згідно із законодавством суб'єктів українського

інформаційного простору, що створені та/або вико�

ристовуються державою�агресором для ведення

інформаційної війни проти України, та унеможливлен�

ня їхньої підривної діяльності; унеможливлення

вільного обігу інформаційної продукції (друкованої

та електронної), насамперед походженням з території

держави�агресора, що містить пропаганду війни, на�

ціональної і релігійної ворожнечі, зміни конституцій�

ного ладу насильницьким шляхом або порушення су�

веренітету і територіальної цілісності України, про�

вокує масові заворушення; проведення розвідуваль�

ними органами України акцій сприяння реалізації та

захисту національних інтересів України в інфор�

маційній сфері, протидії зовнішнім загрозам інфор�

маційній безпеці держави за межами України тощо

[2].

З метою реалізації положень Доктрини додат�

кові функції покладаються на Раду національної без�

пеки і оборони України, яка відповідно до Консти�

туції України та у встановленому законом порядку

має здійснювати координацію діяльності органів ви�

конавчої влади щодо забезпечення національної

безпеки в інформаційній сфері. Кабінет Міністрів

України повинен забезпечувати здійснення інформа�

ційної політики держави, фінансування програм,

пов'язаних з інформаційною безпекою, спрямовува�

тиме і координуватиме роботу міністерств, інших

органів виконавчої влади у цій сфері. Найбільше

функції покладено на Міністерство інформаційної

політики України, зокрема, організація та забезпе�

чення: моніторингу засобів масової інформації та за�

гальнодоступних ресурсів вітчизняного сегмента ме�

режі Інтернет з метою виявлення інформації, поши�

рення якої заборонено в Україні; моніторингу заг�

роз національним інтересам і національній безпеці

в інформаційній сфері; сприяння Міністерству закор�

донних справ України щодо донесення офіційної

позиції України до іноземних засобів масової інфор�

мації; формування поточних пріоритетів державної

інформаційної політики, контролю їх реалізації; ко�

ординації діяльності центральних та місцевих органів

виконавчої влади у сфері забезпечення інформац�

ійного суверенітету України; урядових комунікацій;

кризових комунікацій, зокрема під час проведення

антитерористичної операції та в особливий період;

вжиття заходів в інформаційній сфері, пов'язаних із

запровадженням правових режимів надзвичайного

чи воєнного стану; розроблення стратегічного нара�

тиву і його імплементації; вироблення і впроваджен�

ня стратегії інформаційного забезпечення процесу

звільнення та реінтеграції тимчасово окупованих те�

риторій; розроблення та впровадження єдиних стан�

дартів підготовки фахівців у сфері урядових кому�

нікацій для потреб державних органів [2].

Відповідно до п.5 Доктрини інформаційної безпеки

України одним із пріоритетів державної політики в



105

ДЕРЖАВНЕ УПРАВЛІННЯ

інформаційній сфері встановлюється унеможливлення

вільного обігу інформаційної продукції (друкованої та

електронної), насамперед походженням з території дер�

жави�агресора, що містить пропаганду війни, національ�

ної і релігійної ворожнечі, зміни конституційного ладу

насильницьким шляхом або порушення суверенітету і

територіальної цілісності України, провокує масові за�

ворушення [2]. Указом Президента України від

15.07.2017 №133/2017 Про рішення Ради національної

безпеки і оборони України від 28 квітня 2017 р. "Про

застосування персональних спеціальних економічних та

інших обмежувальних заходів (санкцій)" встановлено

підтримати пропозиції щодо продовження і застосуван�

ня персональних спеціальних економічних та інших об�

межувальних заходів (санкцій), внесені Кабінетом

Міністрів України Службою безпеки України та Націо�

нальним банком України, та застосувати персональні

спеціальні економічні та інші обмежувальні заходи

(санкції) до фізичних та юридичних осіб [3].

Відповідно до цього акту до фізичних та юридич�

них осіб застосовано такі заходи примусу: відмова в на�

данні та скасування віз резидентам іноземних держав,

застосування інших заборон в'їзду на територію Украї�

ни, блокування активів, інші санкції, що відповідають

принципам їх застосування, зупинення виконання еко�

номічних та фінансових зобов'язань (заборона надава�

ти кредити, позики, фінансову допомогу, гарантії; за�

борона здійснювати кредитування через купівлю цінних

паперів; заборона придбання цінних паперів), обмежен�

ня, часткове чи повне припинення транзиту ресурсів,

польотів та перевезень територією України тощо. Зага�

лом до переліку увійшло 1228 фізичних осіб та 468 юри�

дичних осіб. Контроль за виконанням цього рішення виз�

начено покласти на Секретаря Ради національної без�

пеки і оборони України.

Окрім того, з метою реалізації положень Доктрини

інформаційної безпеки України робочою групою при

Міністерстві інформаційної політики було складено Пе�

релік сайтів, які містять інформацію, що має ознаки

такої, що заборонена до розповсюдження нормами

українського законодавства, та передано до СБУ для

їх подальшого блокування, однак, незважаючи на те,

що Перелік був оприлюднений ще 19 червня 2017 р., ці

сайти досі доступні українським користувачам.

ВИСНОВКИ І ПЕРСПЕКТИВИ
ПОДАЛЬШИХ РОЗВІДОК У ЦЬОМУ
НАПРЯМІ

У результаті заздалегідь спланованої інформацій�

ної кампанії проти України були застосовані технології

гібридної війни. Інформаційна пропаганда велася про�

тягом тривалого періоду часу, з використанням найно�

віших інформаційних досягнень, а тому потужне інфор�

маційне протистояння стало одним з необхідних заходів

подальшого суспільного розвитку. Ключовою у такому

протистоянні стає злагоджена робота органів держав�

ної влади та усіх суспільних інституцій. Доктрина

інформаційної безпеки України визначає національні

інтереси України в інформаційній сфері, загрози їх ре�

алізації, напрями і пріоритети державної політики в

інформаційній сфері, та, при умові ефективного її ви�

користання, може стати потужним інструментом бороть�

би проти ворога, однак практичні аспекти її реалізації

все ще потребують доопрацювання, а тому перспекти�

ви подальших розвідок у цій сфері можуть мати значен�

ня для всієї держави.
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