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THE IMPROVING INFORMATION SYSTEMS CONSUMPTION MONITORING HOUSING
AND COMMUNAL SERVICES THROUGH THE CLOUD

Висвітлено актуальне значення інформаційних систем у питанні впровадження електронних
сервісів з надання житлово)комунальних послуг. Розкрито значення хмарних технологій в пи)
танні удосконалення моніторингу споживання житлово)комунальних послуг. Визначено рівні й
структурні моделі застосування інформаційних систем та хмарних технологій для зберігання,
обробки і доступу даних електронних сервісів з надання житлово)комунальних послуг. Дослід)
жено питання позитивних та ризикових факторів впровадження хмарних технологій для систем
моніторингу спожитих послуг. Проаналізовано законодавчо)проектну базу для впровадження
єдиної державної системи моніторингу виробництва, постачання, транспортування, споживан)
ня та оплати за паливно)енергетичні ресурси і комунальні послуги.

Analyzed the relevant information systems in the introduction of electronic services for the provision
of utility services. Modern information systems, which are tools for optimization of the sphere of
housing and communal services, allow us not only to automate standard procedures, but also to
optimize the management of the whole process, to make more transparent cash flows, regulate
budgetary management. Information systems allow you to organize the monitoring state of housing
and communal services, to keep records of energy consumption, ensure adequate communication
between their suppliers and customers. The use of information systems in the sphere of housing and
communal services is one of the priorities of its modernization. Opened the value of cloud technologies
in improving the monitoring of consumption of housing and communal services. Monitoring of public
services is a complex and controversial process, which is explained by the different nature of the
delivery of municipal resources. Another important issue is the use of information systems for
monitoring utilities. The advantages of using such technology is cloud storage of data received from
the devices, as well as the absence of costs for the purchase of its own hardware. The Information
systems that are based on "cloud computing" is an infrastructure designed to provide ubiquitous
access to the Internet and data storage devices, applications and services. Cloud technologies allow
consumers to use the program without installation and access to personal files from any computer
with access in Internet. Determined levels and structural models of the use of information systems
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АКТУАЛЬНІСТЬ ТЕМИ ДОСЛІДЖЕННЯ
За останній час ситуація у вітчизняній сфері житло�

во�комунальних послуг продовжує ускладнюватися, на

сьогодні практично відсутні суттєві зміни у встановленні

сервісних засад господарювання. Переходу сфери жит�

лово�комунальних послуг до збалансованого розвитку

перешкоджають, у першу чергу, фінансові та трансфор�

маційні фактори. Вони полягають, з одного боку, у хро�

нічному недофінансуванні оновлення та реконструкції

основних фондів сфери; з іншого — у суперечностях

впровадження сервісно�орієнтованої політики і низькою

платоспроможністю споживачів. Разом з тим, одним з

актуальних напрямів модернізації на цьому шляху є

удосконалення моніторингу спожитих житлово�кому�

нальних послуг за допомогою інформаційних систем,

що базуються на новітніх хмарних технологіях обчис�

лень. Їх застосування спроможне значно оптимізувати і

спростити як саму систему контролю, так і доступ і кон�

троль за своїми даними споживачів.

АНАЛІЗ ДОСЛІДЖЕНЬ І ПУБЛІКАЦІЙ
Питанням дослідження сучасного стану галузі жит�

лово�комунального господарства в цілому і його окре�

мих аспектів присвятили свої публікації і праці В. Алєк�

сєєв [2], П. Бубенко [3], О. Димченко [4], І. Драган [5],

О. Карпенко [7; 8], Т. Монастирська [12], О. Поважний

[14], В. Утвенко [18]. Вивчення впровадження інформа�

ційних систем в сферу житлово�комунального господар�

ства, в тому числі можливості застосування хмарних

технологій обчислень знайшло відображення в дослід�

женнях М. Александрової [1], Д. Ігнатова [6], Є. Климо�

ва [9], Т. Конноллі [10], А. Морі [16], О. Непомнящого

[13], В. Тітяєва [14], В. Ханенка [19]. Разом з тим, мало�

дослідженим і актуальним є аспект удосконалення

інформаційних систем на основі новітніх технічних до�

сягнень для багатофункціональної діяльності.

МЕТА ДОСЛІДЖЕННЯ
Метою дослідження є вивчення і виявлення можли�

востей удосконалення інформаційних систем із застосу�

ванням хмарних технологій для здійснення моніторингу

споживання житлово�комунальних послуг населенням.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
Сучасні інформаційні системи, що стають інструмен�

тами для оптимізації діяльності сфери ЖКГ, дозволя�

ють не тільки автоматизувати стандартні процедури бух�

галтерського, податкового, кадрового обліку, а й опти�

мізувати процес управління ЖКГ у цілому, зробити

and cloud storage, processing and access of data of electronic services for the provision of utility
services. The question of positive risk factors and implementation of cloud technologies for monitoring
the consumed services. It analyzed the legal and engineering base for the introduction of a unified
state system of monitoring of production, supply, transportation, consumption and payment for
energy resources and utilities.

Ключові слова: інформаційні системи, хмарні технології, житлово�комунальні послуги, комп'ютерна
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monitoring system.

більш прозорим рух грошових коштів, регламентувати

бюджетне управління. Також такі інформаційні систе�

ми дозволяють організувати моніторинг стану об'єктів

житлово�комунального господарства, вести облік спо�

живання енергоресурсів, забезпечувати адекватну взає�

модію між їх постачальниками і споживачами. Застосу�

вання інформаційних систем в сфері ЖКГ є одним з пріо�

ритетних напрямів її модернізації як нової, креативно

"дозволеної" системи, що функціонує в "форматі скла�

дової частини креативного міста в цілому, ідеального

міста майбутнього з його системами життєзабезпечен�

ня" [3, с. 185].

У розробленій "Концепції KyivSmartSity 2020" пи�

тання якості надання житлово�комунальних послуг є

одним з важливих, а їх застарілість і наявна система

надання є одним з міських викликів для столиці. Вико�

ристання інформаційних технологій є пріоритетним для

створення сучасної системи ЖКГ, що грунтуватиметься

в тому числі й на наданні електронних сервісів у цьому

напрямку. Застосування інформаційних систем в межах

такої концепції можливе, наприклад, у рамках формату

"Розумний будинок" [11].

Інформаційні системи в сфері ЖКГ дозволяють ве�

сти облік споживання тепло�, водо� та енергоресурсів,

організувати контроль за станом об'єктів, забезпечити

взаємодію між постачальниками і споживачами ре�

сурсів. Якісна і достовірна інформація є досить цінним

ресурсом, затребуваним усіма учасниками ринку.

Як вважає О. Димченко, створення таких ефектив�

них систем для ЖКГ, які б були економічно обгрунто�

ваними і затребуваними на місцевому рівні, потребує

вивчення не лише інформаційно�технологічної складо�

вої, але й інтеграції такої системи в інші міські підсисте�

ми, оскільки складність ЖКГ полягає в тісній взаємодії

і зв'язках з різними секторами економіки [4, с. 296].

Оперативний контроль ситуації, що базується на

інформаційних технологіях, необхідний для оптималь�

ного бюджетування, формування і реалізації інвести�

ційних проектів, врахування реальних поточних пла�

тежів, планування і контролю виконання робіт, розроб�

ки галузевої нормативно�правової бази. Громадянам —

кінцевим споживачам послуг ЖКГ, широке впроваджен�

ня інформаційних технологій дозволить контролювати

споживання ресурсів і оптимізувати їх витрачання.

Загалом, на думку О. Непомнящого, на сьогоднішні

розрізняють два види інформаційних систем: традиційні

та автоматизовані, де до перших автор зараховує ті, що

призначені лише "для перегляду інформації в базах да�

них, без застосування комп'ютерів" та орієнтовні на вир�
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ішення звичайних завдань. В автоматизованих системах

застосовуються комп'ютери на всіх етапах: введення,

виводу, обробки інформації, та працюють в режимі "спо�

живач — бази даних". Розподіляються ці автоматичні

системи на системи інформаційного забезпечення та ті,

що мають самостійне цільове призначення — інформа�

ційно�пошукові та інформаційно�довідкові системи [13].

Облік споживання комунальних ресурсів в ЖКГ у

нині стає актуальним завданням для всієї країни. На сьо�

годнішній момент є досить велика кількість інформа�

ційних систем, які будуються за різними принципами,

при цьому зарубіжні аналоги значно випереджають існу�

ючі вітчизняні розробки. Це обумовлюється відсутністю

єдиного підходу до принципів побудови інформаційних

систем, що тягне за собою проблему вибору для керів�

ників організації при впровадженні системи моніторин�

гу комунальних послуг в даний час. Моніторинг кому�

нальних послуг у ЖКГ є складним і неоднозначним зав�

данням. Це обумовлюється різною природою постачан�

ня комунальних ресурсів. Також важливим питанням є

можливість використання інформаційних систем моні�

торингу комунальних послуг у ЖКГ таких як підсистеми

в системах виду SmartGrid і SmartCity.

На сьогоднішній день проблема побудови інформа�

ційних систем моніторингу комунальних послуг у ЖКГ є

одним із актуальних завдань, незважаючи на те, що існує

досить велика кількість публікацій на цю тему, інфор�

маційні системи моніторингу комунальних послуг є роз�

різненими проектами і актуальним завданням стає ство�

рення методичного та програмного забезпечення для

розробки інформаційних систем, здатних інтегрувати�

ся в системи SmartGrid і SmartCity.

Інформаційна система моніторингу комунальних

послуг у ЖКГ формалізовано представляється у вигляді

ієрархічної структури. Рівні ієрархічної структури інфор�

маційної системи моніторингу комунальних послуг ма�

ють таке функціональне призначення:

рівень 1 — на цьому рівні розглядаються підходи

до доставки ресурсів до кінцевого споживача (внутріш�

ньобудинкові топології комунікацій);

рівень 2 — на цьому рівні здійснюються первинні

перетворення фізичних величин (витрати, енергії, потуж�

ності) в інформаційні ресурси;

рівень 3 — на цьому рівні здійснюється об'єднання

інформаційних ресурсів отриманих на 2 рівні;

рівень 4 — на цьому рівні формується кінцевий

інформаційний потік (що представляє індивідуальний

облік) дані з 2 і 3 рівня приводяться до єдиного стан�

дарту;

рівень 5 — на цьому рівні проводиться об'єднання

інформації з рівня 4 від різних споживачів;

рівень 6 — на цьому рівні з урахуванням даних рівня

5 проводиться формування платіжних доручень і про�

водиться порівняльний аналіз для вироблення рішень

щодо зміни умов формування 1�го рівня;

рівень 7 — на цьому рівні проводиться прийняття

рішень (наприклад, введення диференційованої тариф�

ної ставки) на основі даних з рівня 6.

Інноваційна автоматизована технологія є важелем

системи розрахунків з споживачами комунальних послуг

і прикладом централізованого вирішення завдань цього

сектора. Єдина база даних квартиронаймачів, темп обо�

роту грошових коштів (комунальних платежів), збережен�

ня мобільності оплати в єдиному вікні і формування

єдиної розрахункової первинної документації — все це

має бути включено в інформаційні системи моніторингу.

Початкова стадія введення інформаційної системи

моніторингу складається з вирішення завдань по синх�

ронізації даних всіх споживачів різних житлово�кому�

нальних послуг, що вимагає узгодження дій користу�

вачів послуг і системи збору платежів, а також підтрим�

ки та зусиль органів місцевої влади. При реалізації сис�

теми збору платежів та їх моніторингу виникає маса

можливостей з подальшого розширення потенціалу

електронних засобів отримання даних. Важлива функ�

ція цієї системи складається з таких можливостей, як

оперативно�аналітична обробка даних, своєчасне скла�

дання звітів по збору платежів і станом заборгованості

за послуги, в результаті чого цей процес сприяє аналі�

зу, прогнозування та планування розвитку житлово�ко�

мунального господарства. Накопичені дані можуть спри�

яти аналізу впливу соціальних, економічних, політичних

факторів на стан оплати житлово�комунальних послуг.

У результаті цього значно спрощується робота

ЖЕО, ОСББ та житлових контор при підготовці різно�

манітної звітності інформаційного характеру, скорочу�

ються витрати часу для видачі довідок, про стан нара�

хування та оплати за комунальні послуги. Відтак, за

лічені хвилини можна отримати інформацію по забор�

гованості, список боржників і пільговиків, зробити пе�

рерахунок платежів, скласти списки квартир.

До пріоритетних можливостей інформаційних сис�

тем в сфері ЖКГ можна віднести наступні:

— отримання оперативної, своєчасної та достовір�

ної інформації про стан нарахування і про суму платежів,

що надійшли за споживання комунальних послуг;

— спрощення процедури призначення пільг і суб�

сидій;

— прискорення обороту коштів;

— спрощення розрахункових операцій населення з

підприємствами�постачальниками комунальних та інших

послуг;

— обробка інформації про надходження коштів по

призначених пільгах та субсидіях;

— надання інформації про заборгованість населен�

ня з оплати комунальних та інших послуг;

— значне скорочення термінів і підвищення якості

прийнятих рішень з проблем житлово�комунальної галузі.

Однією з сучасним перспектив ІКТ є інформаційні

системи, які побудовані на основі "хмарних обчислень",

(cloud computing), під якими розуміється інфраструкту�

ра, призначена для забезпечення повсюдного доступу

з використанням мережі Інтернет до пристроїв зберіган�

ня даних, додатків і сервісів. Хмарні технології доз�

воляють споживачам використовувати програми без

установки і доступу до особистих файлів з будь�якого

комп'ютера, що має доступ в Інтернет. Простим прикла�

дом хмарних технологій є сервіси електронної пошти,

наприклад, Gmail, Meta і т.д. Потрібно лише підключен�

ня до Інтернету, щоб відправити пошту, при цьому не

потребуючи додаткового програмного забезпечення

або сервера. Хмарні технології являють собою загаль�

ний термін для всього, що включає в себе поставку по�

слуги хостингу через Інтернет.
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"Хмара" — це віддалені сервери, орієнтовані під

зберігання і обробку великого обсягу інформації, з по�

стійним онлайн�доступом для необмеженого числа ко�

ристувачів. Дані зберігаються і обробляються в "хмарі",

яка з точки зору клієнта є одним великим віртуальним

сервером. Фізично такі сервери можуть розташовува�

тися віддалено один від одного і юридично належати

різним компаніям.

Стосовно застосування таких "хмар" у сфері ЖКГ,

перевагами є зберігння даних, отриманих з приладів, а

також відсутність витрат на придбання власних апарат�

них засобів, які, по�перше, коштують недешево, по�дру�

ге, вимагають наявності висококваліфікованого персо�

налу для обслуговування серверів і для підтримання їх в

постійній працездатності. Нарешті, сама система відмо�

востійкості обладнання, що використовується в "хмарах",

здатна завжди забезпечити збереження даних.

З технічної точки зору робота системи "хмарних

обчислень" таким чином: в якомусь приміщенні, розта�

шованому за певною невідомою адресою, знаходиться

комп'ютер виробничої потужності — сервер, сполуче�

ний з мережею Інтернет, завдяки чому інформація пе�

редається на даний сервер. Після її консолідації доступ

до інформації отримується згідно з договором (якщо

такий має місце бути). Слід зазначити, що за регулярну

і безперервну передачу даних відповідає технічно склад�

не обладнання зі спеціалізованим програмним забезпе�

ченням. Разом з тим, тут постають питання, які на сьо�

годнішній день законодавчо ще не врегульовані, а саме:

гарантування конфіденційності даних і убезпечення не�

санкціонованого доступу до них сторонніх осіб. Також

можуть поставати й інші ризики, зокрема можливість

несанкціонованого доступу співробітників провайдера

"хмарних" послуг до даних клієнтів, можливість досту�

пу одних клієнтів до даних інших клієнтів через помил�

ки розподілу ресурсів середовища або налаштувань

безпеки, відсутність чіткої інформації, де фізично роз�

ташовується комп'ютер�сервер, який акумулює інфор�

мацію, незаконна, або така, що суперчить законодав�

ству, діяльність провайдера в мережі Інтернет може

спричинити ймовірність блокування його роботи відпо�

відними контролюючими органами до з'ясування обста�

вин, відтак необхідно мати кілька незалежних з'єднань

для виходу в мережу Інтернет.

М. Александрова хмарні сервіси розподіляє на такі

типи: приватна хмара (Private cloud), яка створюється

для обслуговування окремої організації та управляєть�

ся як її власними зусиллями, так і з залученням провай�

дера; спільна хмара (Community cloud) — створюється і

використовується декількома організаціями, що мають

спільні принципи ІТ�розробок; публічна хмара (Public

cloud) є загальнодоступним ресурсом та може містити

безліч груп користувачів і споживачів; і нарешті гібрид�

на хмара (Hybrid cloud) — являє собою поєднання інших

будь�яких видів хмарних сервісів, які обумовлюються

сумісністю забезпечення [1, с. 4].

Разом з тим, дослідники наголошують на перевагах

використання так званої "приватної хмари", зокрема

В. Тітяєв і А. Моря підкреслюють, що приватна хмара

дозволяє більш ефективно перерозподіляти ресурси,

щоб задовольнити корпоративні вимоги, і здатна змен�

шити капітальні витрати на обладнання [16, с. 67].

Впровадження технологій хмарного інформаційно�

го сервісу в системі ЖХГ має свої перспективи. Так,

одним із сервісів може бути компонент "Електронний

паспорт будинку", який забезпечує можливість роботи

з інформацією про енергетичні, експлуатаційні і технічні

характеристиках будинку. Загалом для всіх користу�

вачів інформаційна система через "особистий кабінет"

дозволяє віддалено, в будь�який час, отримувати акту�

альні відомості про особовий рахунок, замовляти дові�

дки, вводити показники індивідуальних приладів обліку,

оплачувати рахунки і замовляти додаткові послуги, пе�

ревіряти звіти керуючої організації про виконані робо�

ти і голосувати з питань управління спільним майном

багатоквартирних будинків.

В якості реалізації інформаційних систем та техно�

логій можна розглядати технології M2M (Machine�to�

Machine), призначені для обміну даними між великою

кількістю пристроїв без участі людини. Для роботи тех�

нологій М2М можливо використовувати "хмарний ком�

п'ютинг" (Fog Computing), який доповнює хмарні обчис�

лення і забезпечує взаємодію обчислювальних при�

строїв між собою і хмарними ЦОД (центрами обробки

даних, дата�центрами) у вигляді ієрархічної структури:

— верхній рівень — хмарні центри обробки даних

(ЦОД), що надають ресурси, необхідні для виконання

програмних додатків;

— розподілені керуючі ЦОД, в яких міститься "інте�

лект" обчислювальних пристроїв, що входять до скла�

ду ІС (інформаційної системи);

— обчислювальні пристрої ІС;

Інтелект такої ІС розподіляється за наступною сис�

темою:

— мобільні інформаційні пристрої (мобільні теле�

фони, смартфони, ноутбуки, мобільні термінали, план�

шети, медіаплеєри);

— статичні інформаційні пристрої (десктопи, сер�

вери, маршрутизатори, комутатори, шлюзи, принтери,

ігрові та розважальні пристрої);

— транспортні засоби (літаки, автомобілі, поїзди);

— статичні засоби (будинки і споруди, енергетичне

обладнання);

— вбудовані пристрої (контролери, датчики, інстру�

менти, мікропроцесори, мікроконтролери).

Для ідентифікації обчислювальних пристроїв у

"хмарному комп'ютингу", необхідно використовувати

протокол IPv6, який надає більш широкі можливості в

порівнянні з іншими протоколами в частині надання мере�

жевих адрес (він дозволяє присвоїти адреси 1039 об'єк�

там).

Перші пілотні впровадження в Україні таких інфор�

маційних систем для моніторингу споживання житлово�

комунальних послуг було здійснено в лютому 2016 р. у

Кіровограді (Кропивницькому). Там для керівників го�

ловного управління житлово�комунального господар�

ства, начальників ЖЕО та вже створених у місті об'єд�

нань співвласників багатоквартирних будинків та жит�

лово�будівельних кооперативів було презентовано но�

вітню розробку від ООО "УДС Консалтинг" — систему

автоматизованого управління житлових будинків на базі

хмарних технологій. За словами розробників, подібна

система допоможе значно підвищити якість обслугову�

вання житлового фонду, забезпечити ефективну і вільну
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комунікацію між мешканцями будинку та обслуговую�

чою компанією. Окрім того, у разі підключення даної

системи, власники квартир зможуть отримати онлайн

доступ до відстеження заборгованості, організації ро�

боти з постачальниками і підрядниками, які виконують

роботи по обслуговуванню будинків. У свою чергу, об�

слуговуюча компанія матиме доступ до електронного

реєстру будинків, мешканців, орендарів приміщень

тощо. Вартість користування подібною системою коли�

ватиметься для мешканців від 2 до 5 гривень з квартири

[17].

Загалом питання впровадження інформаційних си�

стем у тому числі на основі хмарних технологій обчис�

лення в сфері ЖКГ та для моніторингу споживання по�

слуг, на думку багатьох дослідників є важливим етапом

на шляху модернізації цієї сфери, та повинно здійсню�

ватися в тісній взаємодії з органами місцевої влади.

Цьому має посприяти, на думку В. Утвенко, вдоскона�

лення, насамперед, законодавчої бази як у сферах са�

моврядування, так і надання населенню житлово�кому�

нальних послуг з боку підприємств та організацій жит�

лово�комунальної сфери [16, с. 159].

У контексті розглядуваної проблематики важливо

також наголосити стосовно положень розробленого

законопроекту № 4844 від 17.06.2016 р. "Про Єдину

державну систему моніторингу виробництва, постачан�

ня, транспортування, споживання та оплати за паливно�

енергетичні ресурси і комунальні послуги". Основними

завданнями такої єдиної державної системи моніторин�

гу, окрім прозорості функціонування ринку ресурсів і

послуг та формування тарифів, є забезпечення фізич�

них та юридичних субєктів споживання послуг досто�

вірною інформацією щодо обсягів "видобування, вироб�

ництва, перетворення, транспортування, зберігання,

постачання, споживання паливно�енергетичних ресурсів

і комунальних послуг" [13]. Одним з методологічних

принципів функціонування системи є уніфіковані пра�

вила створення і ведення баз даних, що грунтуватимуть�

ся на інформаційних системах, дані з яких повинні за�

хищатися відповідно до Законів України про інформа�

цію, про захист персональних даних та про державну

таємницю. Серед іншого, зокрема, зазначається, що

методами захисту інформації виступатимуть сертифі�

ковані засоби, які забезпечуватимуть достовірність і

цілісність інформації, унеможливлюватимуть несанк�

ціонований доступ до неї з боку зовнішнього втручан�

ня, захищатимуть під час передачі по інформаційно�

телекомунікаційних системах та забезпечуватимуть і

підтримуватимуть постійний робочий режим цих сис�

тем [15].

Таким чином, прийняття цього законопроекту рег�

ламентуватиме використання й хмарних технологій в

системах інформаційного контролю та моніторингу в

споживанні житлово�комунальних послуг.

ВИСНОВКИ
Підсумовуючи, зазначимо, що використання

інформаційних систем, й особливо тих, що грунтують�

ся на застосуванні хмарних технологій, в сфері надан�

ня та моніторингу споживання житлово�комунальних

послуг є цілком виправданим кроком на шляху не лише

модернізації галузі, але й загального підвищення

якості споживання цих послуг, впровадження функці�

онування електронних сервісів. Закріплення на зако�

нодавчому рівні та регламентування проблемних пи�

тань у цьому напрямі сприятиме консолідації зусиль із

впровадження технологій в сферу ЖКГ та їх практич�

ної реалізації на ринку надання житлово�комунальних

послуг шляхом формування електронних сервісів для

споживачів.
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