
6

Ін
ф

ор
м
а
ц
ій

н
е 

су
сп

іл
ьс

т
во

. 
В

и
п
у
ск

 2
1.

 2
01

5.
 (

сі
че

н
ь-

че
р
ве

н
ь)

Аспекти медійного розвиткуАспекти медійного розвитку

УДК 007:316.658

Аналіз інформаційної війни між Росією та Україною  
в інформаційному суспільстві

© Зубарєва М. А., 2015

У статті здійснено аналіз та узагальнено головні дефініції інформацій-
ної війни, визначено основні психо ло гічні риси, закономірності та наслідки 
інформаційної війни. Досліджено сучасний характер інформаційної вій ни 
між Росією і Україною, зокрема технології медіа-боротьби. Розглянуто 
участь іноземних засобів масової інформації у достовірності висвітлення 
фактів. Надано пропозиції захисту населення від інформаційної зброї.
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The article analyzes and summarizes the main definitions of information 
war; it defines its main psychological traits, patterns and consequences. The 
modern character of the information war between Russia and Ukraine, including 
technologies of media struggle are studied. Participation of foreign mass media 
in veracity of coverage of the facts is observed. The proposals of population 
protection from information weapon are represented.
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В статье проведен анализ и обобщены главные дефи ниции информацион-
ной войны, определены основные психо логические черты, закономерности 
и последствия инфор мационной войны. Исследован современный характер 
инфор ма ционной войны между Россией и Украиной, в частности технологии 
медиа-борьбы. Рассмотрено учас тие иностранных средств массовой инфор-
мации в достоверности освещения фактов. Даны предложения защи ты на-
селения от информационного оружия.

Ключевые слова: информационная война, информа цион но-психологичес-
кое воздействие, масс-медиа, инфор ма ционное общество, информационное 
оружие, последст вия информационной войны.

Зубарева М. А.,
канд. наук по соц. коммуник.

Analysis of information war between Russia and Ukraine 
in the information society

Анализ информационной войны между Россией и Украиной 
в информационном обществе

остановка проблеми. Розвиток будьякої країни 
як суверенної, демократичної, правової та еко-

номічно стабільної держави можливий тільки за умо-
ви гарантування інформаційної безпеки всіх суб’єктів 
інформаційних відносин. Але за останні 20 років 

наша держава так і не створила надійної системи 
для захисту власного інформаційного про сто ру. 
Формування інформаційної інфраструктури країн, 
створення і впровадження нових інформаційних 
тех нологій сприяють не стільки усуненню іс нуючих
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загроз, скільки виникненню нових. Найбільш небез-
печними є навмисні загрози, джерелом яких можуть 
виступати об’єктивні і суб’єктивні роз біжності 
духовних, інтелектуальних і матеріа ль них ін те ресів 
суб’єктів інформаційних відносин. Розбіжність 
шля  хів, форм і методів діяльності породжує конф-
ліктні ситуації. Починати потрібно з визначення 
того, куди ми все-таки йдемо і що будує мо, а 
головне – чіткого розуміння, хто друг і хто ворог.

Українські події змусили багатьох говорити про 
світову інформаційну війну. З’явилася точка зору, 
що третя світова вже настала, просто вона ведеться 
переважно інформаційними засобами, тому ми не 
від чуваємо її масштабів. За роки незалежності в 
Украї ні так і не організовано виробництво власних 
теле- та радіопрограм, фільмів тощо. Безсилля 
дер жавних інформаційних структур особливо вия-
вилося сьогодні, у розпал інформаційної росій-
сько-української війни.

Аналіз стану розробленості проблеми. У науко-
вій літературі феномен інформаційної війні розгля-
дали такі науковці: С. Кара-Мурза, О. Литвиненко, 
А. Мануйло, І. Панарин, Г.  Почепцов, А. Тол-
стоб ров, С. Федонюк, Д. Фролов, О. Філатова, 
П. Шпига, Я. Шатило та ін. Але у жодній із нау-
кових праць не висвітлювалися можливі приводи 
та сценарії розвитку інформаційної війні за участю 
України із сусідніми слов’янськими державами-по-
братимами, наприклад, Росією. 

Метою цієї статті є аналіз особливостей проті-
кання інформаційної війни між Росією та Україною 
в інформаційному суспільстві.

Виклад основного матеріалу дослідження. У 
XXI ст. війни перемістилися в інформаційний про-
стір, заполонили онлайн-ресурси і соціальні мережі. 

Інформаційна війна (англ. Information war) – 
термін, який має два значення: 1) вплив на грома-
дянське населення і/або військовослужбовців 
іншої країни шляхом розповсюдження певної 
інформації. У цьому розумінні також використо-
вується поняття «психологічна війна» – психо-
логічний вплив на громадянське населення і 
(або) військовослужбовців іншої країни з метою 
досягнення політичних або воєнних цілей; 2) 
цілеспрямовані дії, вчинені для досягнення ін-
фор маційної переваги шляхом зав давання збит-
ків інформації, інформаційним про цесам та ін-
формаційним системам противника при одно час-
ному захисті власної інформації, ін фор ма ційних 
процесів та інформаційних систем [1].

Об’єктом інформаційної війни є як масова, так 
і індивідуальна свідомість. Тут неможливо не зга-
дати про те, що брехня, виголошена 20 разів, стає 
правдою (за Геббельсом). Інформаційний вплив мо-
же здійснюватися на тлі як інформаційного шуму, 
так і інформаційного вакууму. Нав’язування чужих 
цілей – це те, що робить інформаційну війну війною 
та відрізняє її від звичайної реклами. 

На сьогодні під російсько-українською війною 
вся світова спільнота розуміє політичний та воєн-
ний конфлікт між незалежною Україною, а також 
Росією та створеними нею невизнаними самопрого-
лошеними республіками РК, ДНР, ЛНР.

Відомо, що в інформаційній боротьбі перемагає 
та сторона, яка ефективніше використовує ін фор-
мацію та канали впливу. При загостренні конфліктів 
інформаційна боротьба переростає в інформаційну 
війну. І тоді всі засоби прийнятні: 1) маніпулюван-
ня – дезінформація, приховування або перекручен-
ня інформації; 2) порушення інформаційного обмі-
ну – несанкціонований доступ або необґрунтоване 
обмеження доступу до ресурсів, протиправне зби-
рання і використання інформації; 3) руйнування 
інформаційного простору країни або його викорис-
тання з антидержавною метою; 4) інформаційний 
тероризм – поширення комп’ютерних «вірусів», 
вста новлення програмних і апаратних закладних 
пристроїв, радіоелектронних приладів перехоплен-
ня в технічних засобах і приміщеннях, незаконне 
використання телекомунікаційних систем і ресур-
сів, нав’язування фальшивої інформації та ін.

Усі засоби ведення інформаційної війни між Ро-
сією та Україною вже відомі людству: від ЗМІ до 
пошти та пліток. Інформаційний вплив передбачає 
викривлення фактів та нав’язування аудиторії емо-
ційного сприйняття, вигідного стороні-агресору. 

Методами інформаційної війни між Росією та 
Україною є розповсюдження дезінформації та 
пред ставлення даних у вигідному для себе світлі. 
Мето ди, які застосовує агресор, дають можливість 
викривляти оцінку того, що відбувається, демора-
лізовувати громадян та забезпечити швидкий її 
перехід на сторону противника.

Безпосереднім результатом негативних інформа-
цій них впливів, з якими зіткнулося українське та 
російське суспільство під час протистояння, – грубе 
спотворення інформації, яке призвело до руйнуван-
ня інформаційного середовища держав та їхніх ін-
формаційних ресурсів, неможливості функціонування 
важливих державних, виробничих, фінансових, нау-
ко вих і загальнокультурних систем, до втрати знач-
ною мірою українського інформацій ного суверенітету.

Росія веде фактично відкриту війну проти нової 
влади України. Уже захоплено Крим, відбуваються 
різні провокації на Сході України. Російські медіа 
розпочали інформаційну кампанію проти Майда-
ну наприкінці 2013 р., яка тепер перетворилася на 
масштабну війну. Ця війна супроводжується спе-
цифічними контекстними висловами (ТБ, ЗМІ, 
соц мережі), такими як: геополітична загроза, сепа-
ратизм, легітимність влади, кольорові революції, 
інтервенціоністська політика, зовнішньополітичний 
коктейль, Третя світова війна, міжнародна коаліція 
сил, демократичний мир та ін.

У російської пропаганди три категорії спожи-
вачів:

Zubarieva Mariia. Analysis of information war between Russia and Ukraine in the information society
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1) аудиторія протилежної сторони – в цьому ви-
падку України (для формування переконання про 
справедливість рішень і планів російського керів-
ництва);

2) внутрішня аудиторія Росії та аудиторії, які 
підтримують її (для демонстрації впевненості дій 
керівництва РФ і підтримки населенням рішень 
Кремля);

3) зовнішня аудиторія (для створення інфор-
маційних умов позитивного сприйняття політики 
Росії).

Аналізуючи інформацію, що розміщується в 
со ціальних медіа, а також висловлювання керів-
ництва РФ та лідерів громадської думки у ЗМІ, 
можна дійти висновку: метою інформаційної вій-
ни, яка ведеться протягом тривалого часу, є не змі-
на думки українців чи світового співтовариства, а 
«коригування» громадської думки всередині самої 
Росії. Важливим елементом російської інформацій-
ної політики є «очорнення» не лише України, а й 
Заходу. При цьому створюється цілком позитивний 
образ Росії, яка єдина чинить правильно. Позиція 
інших держав – за винятком кількох країн-союзни-
ків – розглядається як така, що не вик ликає довіри, 
або навіть ворожа.

Російський інформаційно-психологічний вплив 
на Україну передбачає діяльність груп спеціальних 
журналістів; оперативні психологічні операції; усну 
пропаганду (у тому числі роботу з населенням); 
роз повсюдження пропагандистської інформації; 
сп риян ня роботі російських журналістів; моні то-
ринг поточного морально-психологічного стану 
населення; навчання місцевих груп проведенню 
підривних пропагандистських акцій та ін.

На інформаційній передовій боротьби проти 
України стоять центральні телеканали «Первый 
канал», «Россия 24», «НТВ», «РТР» та ін., газети 
«Известия», «Российская газета», «Московский 
ком сомолец», «Комсомольская правда», «Комер-
сантЪ», «Взгляд», інформаційні агентства «РИА 
Новости», «ИТАР-ТАСС», «РОСБАЛТ», «АИС», 
інтернет-телеканали «LifeNEWS» та «ANNANews», 
а також десятки російських сайтів, які проводять 
постійну інформаційно-психологічну диверсійну 
дія льність проти України, активно висвітлюють 
події, що відбуваються, поширюючи публікації 
з неперевіреною та неправдивою інформацією і 
здійснюючи ідеологічно викривлений інфор ма цій-
ний супровід подій. 

Усі засоби масової інформації Росії майорять 
висловами: «київська хунта», «карателі», «каральна 
операція на Україні», «АТО в Україні», «бандерів-
ці», «кріп», «колоради». Українські канали своє 
мовлення формують на російському контенті: теле-
канал «Україна» – 87 % від загального часу тран-
сляції, за ним ідуть НТН (71 %), «Інтер» (67 %), 
ICTV (43 %), «2 + 2» (42 %). Тобто україн ська вір-
туальна реальність на сьогодні формується Росією.

На українському інформаційному напрямку в 
РФ найпоширеніший прийом – «у всьому винні 
нацисти і бандерівці». У Росії всі масові медіа є 
державними (федеральними) або перебувають у 
власності людей і компаній, близьких або лояль-
них до Кремля. Інформація завжди подається тен-
денційно за шаблоном. Наприклад, коли йдеться 
про Україну або будь-якого іншого геополітичного 
«ворога» Росії, редактори каналів і ведучі не гре-
бують формулюваннями «ймовірно», «за деякими 
даними», «є інформація». При цьому джерела не 
називаються або вони некомпетентні й необ’єктивні. 
Росія намагається переконати Європу, що Украї-
на – це обитель зла, екстремізму і хаосу, що тут 
немає легітимної влади, що потрібні зовнішнє 
управ ління і розчленування держави [2].

Для українських ЗМІ характерні такі вислови: 
«російські агресори», «кіборги», «терористи», 
«Пу тін як Гітлер» або «Путін – не новий Гітлер. 
Він – споріднена душа» та ін. 

За час агресії Росії проти України СБУ заборо-
нила в’їзд в Україну 83 російським журналістам, 
які представляють, зокрема, такі російські ЗМІ: 
«Звезда», ВДТРК, «LifeNews» та багато інших 
(10 – примусово повернуто, 73 – не допущено на 
територію України). У нашій державі припинено 
розповсюдження друкованих видань терористичної 
спрямованості («Новоросія», «Хочу в СССР» та 
ін.). Такі дії вжито на Дніпропетровщині, Сумщи-
ні, Чернігівщині, Харківщині та в інших регіонах 
України [2].

Російська пропаганда глибоко проникла в захід-
не середовище і створила в себе контрпропагандист-
ський щит. Інформаційна експансія російського іно-
мовлення («RT», «Голос Росії», ВГТРК) і систе ма 
внутрішньої пропаганди («Газпром Медіа Хол-
динг», «Національна Медіа Група» і ВГТРК) ство-
рили потужну інформаційну платформу російської 
системи інформаційної безпеки, що дає змогу про-
водити інформаційні атаки на інші держави [3].

Але тут не можна не згадати про участь інозем-
них засобів масової інформації у неординарному 
висвітленні подій в інформаційному конфлікті Ро-
сія–Україна.

Міжнародний сайт соціалістичних новин World 
Socialist Web Site відзначає, що більшість медіа 
Німеччини висвітлюють події в Україні однобічно, 
називаючи це «антиросійською пропагандою». Такі 
провідні видання як, Der Spiegel та Die Zeit, на 
весь голос вимагали воєнних дій проти Росії, випе-
реджаючи одне одного грізними атаками на пре зи-
дента Володимира Путіна, якого змальовують як 
но вого Гітлера та агресора. Однак ці ЗМІ поки що 
мають обмежений вплив на німецьке суспільство [4].

Американський сайт Huffington Post заявив, що 
тамтешні медіа також винні (якщо не в пропаганді, 
то в перекручуванні правди). Видання звинувачує 
колег у тому, що замість розширювання публічних 
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дебатів щодо важливих питань зовнішньої політи-
ки вони намагаються ці дебати контролювати, го-
ворять про те, як США має карати, принижувати 
Росію та врешті-решт завдати їй поразки через 
те, що вона брязкає зброєю. Ці ЗМІ, на думку 
журналістів Huffington Post, скиглять про те, що 
втратили Крим (ніби він був їхнім), ігноруючи те, 
що Росія втратила, а Захід утвердився за рахунок 
більшої, багатшої України [4].

Автор ще однієї статті у британській Gurdian 
критикує роботу австралійських ЗМІ. Він зазначає, 
що практично всі видання дуже часто ігнорують іс-
торичні близькі відносини між Україною та Росією. 
Молодше українське покоління сьогодні бажає ін-
теграції з Європою з її більш ліберальними ідеями, 
однак і те, що лише старші люди притримуються 
проросійської позиції, не є правдою. Зазначено, 
що не так багато журналістів серйозно проаналі-
зували можливі фінансові причини російського та 
західного втручання у справи України, чия гривня 
в останні місяці стрімко падає стосовно долара. 
По-справжньому відповідальні та безстрашні ЗМІ 
мали б виявити істину, яка полягає у втручанні 
США та Росії у справи інших країн через власні 
стратегічні та фінансові вигоди [4].

Україна дає адекватну і гідну відповідь на інфор-
маційну агресію Росії. Оперативно з’явилася реакція 
як з боку влади, так і з боку звичайних українців. 
Наприклад, у структурі повідомлень між народних 
ЗМІ цитати українських чиновників та експертів 
нині становлять левову частку. Російських спікерів 
цитують набагато рідше. Зверне мося хоча б до пові-
домлень CNN і BBC. Звідси випливає висновок: 
Україна в боротьбі за думку Заходу лідирує. Більше 
того, англомовні українці активно висловлюють 
свою позицію і на міжна родних інформаційних май-
данчиках. Досить лише звернути увагу на коментарі 
до топ-новини на сайті CNN.

Для пересічного українського та російського 
громадянина існує безліч питань, які залишаються 
без відповідей, що спричинює їх повну дезорієн-
тацію: хто стріляв на Майдані, чому здали Крим, 
чому прикордонники пропускали зброю, хто поніс 
за це покарання, чому зараз здають села? та ін.

Професор Єльського університету, фахівець з 
історії Східної Європи та, зокрема історії України, 
Польщі, Росії, Тімоті Снайдер перераховує низку 
інтервенцій в способи мислення західної людини, 
які допомагають Росії:

– фашисти й антифашисти: якщо українців 
називають фашистами, то антифашисти повинні їм 
протистояти;

– в Україні триває геополітична боротьба США 
проти миру, Росію треба підтримати, оскільки вона 
виявляється слабкою;

– консервативні сили проти модерності: а цією 
схемою РФ отримує підтримку американських 
консервативних сил і європейських радикалів [5].

Варто відзначити той факт, що на сьогодні ін-
формаційна війна між Росією та Україною активно 
відбувається в соціальних мережах, що також важ-
ливо, оскільки в них спілкуються люди, не задо-
волені висвітленням ситуації на своїх телеканалах. 
У соціальних мережах можна ознайомитись з най-
більш екстремальними оцінками, тому на сьогодні 
це найшвидший спосіб отримання очікуваної для 
споживача інформації. Своєю чергою, Служба без-
пеки України постійно закликає громадян країни 
припинити використання російських соціальних 
мереж, адже через них ведеться тиск на українців. 
Саме ці інформаційні канали є частиною сьогод-
нішньої інформаційної війни. 

Можна стверджувати, що Україна доклала не-
до статньо інтелектуальних зусиль у цій сфері. 
Об’єктивні міркування, а не публіцистика були 
доволі рідкісні. У країні також не готують фахівців 
гуманітарного напряму в галузі інформаційної вій-
ни, хоча масово випускають спеціалістів з кібер-
захисту.

Як зазначають психологи, зараз триває активна 
фаза опору, всі психічні ресурси людей мобілізова-
ні. Про які-небудь наслідки можна буде говорити 
після розв’язання сформованої політичної ситуації. 
Багато що залежить від того, якою мірою будуть 
задоволені вимоги українського суспільства.

Таким чином, інформаційно-психологічні опера-
ції України повинні вийти на рівень, який здатний 
протистояти сучасним інформаційним викликам. 
Сьогоднішня дійсність наочно підтвердила, що всі 
дипломатичні, економічні, військові, політичні та 
інші кроки держави здійснюються в тісному інфор-
маційному супроводі. Сила сучасної держави зале-
жить не тільки від її економічного і політичного 
потенціалу, а й від власної системи інформаційної 
безпеки.

В авторитарному і тоталітарному режимі від-
криті соціологічні дослідження не відіграють жод-
ної ролі. Вони не забезпечують зворотний зв’язок, 
а виконують пропагандистську і дисциплінуючу 
функції. Інформацію ж влада черпає із закритих 
соцопитувань. Згідно з результатами дослідження 
російського «Левада-Центру», рейтинг схвалення в 
Путіна за березень 2014 р. виріс на 10 % – до 82 %, 
а з початку року – на 17 %. Нещодавно російський 
канал «Дождь» опублікував інформацію про те, 
що насправді президента РФ умовно підтримують 
57 % населення. За іншою інформацією реальна 
підтримка в Путіна – близько 10 %. Варто врахо-
вувати, що «Дождь» і подібні ЗМІ можуть пода-
вати якусь корисну інформацію тільки у випадку, 
якщо зроблять якийсь реверанс у бік Кремля.

Соціологічне опитування, проведене україн-
ським Центром Разумкова, засвідчив, що 56,4 % 
українців вважають, що зараз між Україною та Ро-
сією триває війна, протилежної точки зору дотри-
муються лише 28,5 % опитаних. Серед опитаних 
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українців тільки 16 % добре ставляться до прези-
дента Росії В. Путіна, а 76 % його дії абсолютно не 
схвалюють [6].

Соціологи підкреслюють той факт, що на Дон-
басі кількість респондентів, які готові захищати 
територіальну цілісність країни зі зброєю в руках, 
в 1,5 рази більше, ніж людей, які схвалюють не-
залежність. Понад половина українців – 61 % – 
підтримали б проголошення незалежності Украї-
ни, якби сьогодні перед ними постав такий вибір. 
Водночас 28 % – не підтримали б, ще 13 % – не 
визначилися. Причому, якщо на Заході України 
за незалежність проголосували б майже 90 %, на 
Півночі та в Центрі – майже 70 %, то на Сході та 
Півдні – менш ніж половинп, на Донбасі – лише 
третина. Тільки в Донецькій та Луганській облас-
тях кількість противників незалежності перевищує 
кількість її прихильників.

При цьому сепаратистські настрої сильніші у 
старшого покоління: серед людей старших за 55 
років відокремлення від України і приєднання до 
іншої держави бажає майже третина (29 %), а серед 
молоді до 30 років респондентів з такими настроя-
ми лише 13 %. Загалом по Україні тих, хто хоче 
виходу своєї області зі складу нинішньої держави, 
нараховується 9 %. Утворення незалежної держа-
ви з власної області хотіли б лише 6 % громадян 
України (на Донбасі таких найбільше – 17 %, на 
Заході – тільки 2 %) [6].

Тобто 17 % мешканців Донбасу бажають, аби їх-
ня територія була незалежною. І цей факт не може 
не тривожити патріотично налаштованого пересіч-
ного українця, який Донбас сприймає і буде сприй-
мати тільки як невід’ємну частину всієї України. 
Тож, як це не прикро, але вірус сепаратизму роз-
риває Україну.

Висновки та перспективи подальших досліджень. 
Українській державі й українському суспільству 
слід чітко усвідомити, що вони знаходяться у стані 
інформаційної війни. У цей фронт Росія інвестує 
дуже багато. На відміну від України Москва діє 
си стемно і досягає істотного дезінформаційного 
ефек ту. Агресія Росії проти нашої країни є нічим 
іншим, як війною не тільки у фізичному розумінні, 
а й у інформаційному. Однак політики в Євросоюзі, 
недооцінивши дії президента Путіна, уникають 
цього слова та програли важливий конфлікт на 
континенті у післявоєнні часи. Зазначимо, що 
вла да України і жителі дозволяють собі набагато 
менше оціночних суджень, ніж російські опоненти. 
Звичайно, достовірність багатьох даних сумнівна, 
інформація не завжди перевірена. Але в будь-яко-
му випадку, це оперування даними, а не описовий і 
суб’єктивний переклад подій «з душі на російську».

Інформаційна війна Росії проти України має за-
кономірні руйнівні наслідки. Щоб досягти успіху, 
потрібно діяти одночасно всередині країни і на за-
кордогному фронті:

– здійснити реформи в усіх сферах життя, 

що повинні довести і українцям, і міжнародному 
співтовариству серйозність вибору на користь євро-
інтеграції;

– довести, що влада і суспільство підтримують 
регіональне, мовне, релігійне розмаїття. Відповід-
но, спростувати тези про «непотрібний Донбас» 
і «бандерівців, які самі в усьому винні» що під-
тверджують путінські міфи. Україна єдина і непо-
ді льна;

– максимально активно брати участь у міжна-
родних програмах обмінів. Це наближає країну до 
Західної Європи і створює персональні та історич-
но-культурні асоціації.

Підсумовуючи вищевикладене, вважаємо, що 
зад ля запобігання масштабній інформаційній війні 
та збереження цілісності України потрібно дотри-
муватися таких рекомендацій: 1) не можна анонсу-
вати воєнні операції; 2) необхідна більша кількість 
репортажів з місця подій; 3) потрібно постійно 
пояс нювати, що це наша земля; 4) на форумах вар-
то вести полеміку про те, що Україна – понад 20 
років суверенна держава.
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