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Постановка проблеми. Сучасне кримінальне процесуальне 
законодавство України має повноцінно створювати умови та забезпечувати 
органи досудового розслідування дієвими засобами досягнення завдань 
кримінального провадження з метою захисту особи, суспільства та держави від 
кримінальних правопорушень, охорони прав, свобод та законних інтересів 
учасників кримінального провадження. Одним із таких засобів є процесуальний 
інститут заходів забезпечення кримінального провадження, які відповідно до 
положень ст.131 Кримінального процесуального кодексу України (далі – 
КПК) застосовуються з метою досягнення дієвості цього провадження, адже з 
одного боку перед кримінальним провадженням постає завдання щодо забез-
печення швидкого, повного та неупередженого розслідування і судового роз-
гляду, а з іншого – воно має забезпечувати не тільки припинення, а й поперед-
ження вчинення кримінальних правопорушень.

Доцільність реформування окремих правових положень щодо заходів 
забезпечення кримінального провадження постає у контексті вдосконалення 
законодавства України у сфері інформаційної безпеки та боротьби з 
кіберзлочинністю. Зокрема, за даними, поданими Генеральною прокуратурою 
України за січень-лютий 2015 р. було вчинено 108 злочинів у сфері 
використання електронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку [2]. Варто зауважити, що проти-
законне використання електронно-обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і мереж електрозв’язку може бути не тільки 
самостійним видом злочинів, а й в окремих випадках слугувати засобом для 
вчинення інших, більш небезпечних для держави і суспільства, злочинів, 
наприклад, які передбачені статтями 109, 110, 2582, 295 Кримінального кодек-
су України. Основним елементом, який об’єднує перераховані злочини є спо-
сіб їх вчинення – публічний заклик до певних протиправних дій, який, зважа-
ючи на досить стрімку інформатизацію нашого суспільства, може розповсю-
джуватись за допомогою можливостей віртуального простору (кіберпросто-
ру). Такі можливості кіберпростору також можуть безпосередньо використо-
вуватись з порушенням законодавства про захист персональних даних. 
Водночас, варто погодитись із авторами аналітичної записки Національного 
інституту стратегічних досліджень «Проблеми чинної вітчизняної норматив-
но-правової бази у сфері боротьби із кіберзлочинністю: основні напрями 
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реформування» про те, що в більшості своїй вітчизняне нормативно-правове 
поле у сфері інформаційної безпеки оперує дефініціями визначень яких фак-
тично немає, а особливістю сучасних кіберзагроз є їх подальша інтеграція із 
суто гуманітарними аспектами безпеки (вплив на громадську думку, заляку-
вання населення тощо) [13].

Зважаючи на важливість протидії кіберзлочинності та належного 
функціонування інформаційного простору в Україні наша держава 23 листо-
пада 2001 р. у м. Будапешті підписала Конвенцію про кіберзлочинність, а у 
2005 р. її ратифікувала [11]. 

На необхідності вдосконалення нормативно-правового забезпечення та 
попередження й нейтралізації потенційних і реальних загроз національній без-
пеці в інформаційній сфері щодо протидії інформаційній агресії іноземних 
держав звертає увагу у своєму рішенні Рада національної безпеки і оборони 
України від 28 квітня 2014 р. «Про заходи щодо вдосконалення формування та 
реалізації державної політики у сфері інформаційної безпеки України» [12].  
27 березня 2015 р. робоча група з підготовки реформування законодавства у 
сфері інформаційної безпеки та боротьби з кіберзлочинністю розглянула про-
ект спеціального (базового) Закону «Про основні засади забезпечення кібер-
безпеки України», розробленого Державною службою спеціального зв’язку та 
захисту інформації України, та законопроект з захисту інформаційної безпеки 
та протидії кіберзлочинності, розробленого Службою безпеки України [9]. 
Адже дійсно, інформаційна безпека є невід’ємною складовою кожної зі сфер 
національної безпеки та, водночас, важливою самостійною сферою забезпе-
чення національної безпеки [15, с. 80]. Тому, як справедливо зазначає 
В.К. Конах, держава повинна всіляко захищати свій національний інформа-
ційний простір та забезпечити його розвиток і використання в інтересах влас-
ного суспільства та громадян [4, c. 3].

Враховуючи викладене, актуальність дослідження питань кримінального 
процесуального законодавства, пов’язаних із забезпеченням кібербезпеки 
України та протидії злочинам у цій сфері не викликає сумніву, а нагальною 
проблемою є удосконалення окремих положень КПК у цій сфері.

Аналіз останніх досліджень та публікацій. Окреслені проблеми сьогодні 
перебувають у площині наукових досліджень багатьох вчених, водночас 
одними з останніх їх досліджували: В.М. Бутузов, В.Д. Гавловський, 
В.О. Голубєв, Д.В. Дубов, Д.В. Кіслов, В.К. Конах, О.Є. Користін, В.А. Кудінов, 
О.В. Орлов, Ю.М. Онищенко, Л.П. Скалозуб, В.М. Смаглюк, О.О. Тихомиров, 
Т.В. Філіпченко, В.Г. Хахановський, В.П. Шеломенцев та ін.

Наприклад, О.В. Орлов та Ю.М. Онищенко пропонують наступні 
шляхи щодо покращення ситуації з регулюванням та попередженням кіберз-
лочинності в країні, а саме: реорганізація та удосконалення законодавчої і 
нормативно-правової бази; створення єдиного інформаційного простору в 
загальній площині та організація і удосконалення динамічної взаємодії із зару-
біжними законодавчими та державними органами; запровадження сучасних 
новітніх інформаційних технологій в органах державної влади, створення 
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нової системи технічної підготовки, перепідготовки та підвищення кваліфіка-
ції фахівців по боротьбі з кіберзлочинністю [8]. 

В.М. Струнков основними причинами цього негативного суспільного 
явища визначає неврегульованість доступності кіберпростору і послуг в 
ньому; техніко-технологічні особливості організації кіберпростору; недоскона-
лість нормативної бази [14, с. 248]. Д.В. Дубов, вважає, що проблема наукового 
осмислення та практичного використання кіберпростору супроводжується 
суттєвими термінологічними та нормативно-правовими питаннями [1, с. 269]. 
О.О. Тихомиров акцентує увагу на протидії кіберзлочинності, у вигляді систе-
ми гарантій законності в інформаційній сфері, які він поділяє на загальні та 
спеціальні (спеціально-правові, спеціально-технічні (технологічні), спеціаль-
но-організаційні) [15, с. 79].

Перспективними й важливими, є й дослідження, в яких вирішуються 
питання загальнодержавної системи протидії кіберзлочинності та кібертеро-
ризму, зокрема В.П. Шеломенцев її розглядає як сукупність спеціальних 
суб’єктів протидії кіберзлочинності та кібертероризму, засобів і методів, що 
ними використовуються, а також комплекс відповідних взаємопов’язаних пра-
вових, організаційних і технічних заходів, що ними здійснюються [16, c. 318].

Питання протидії кіберзлочинності та інформаційної безпеки України 
обговорюються на численних науково-практичних конференціях, а також 
перебувають у площині діяльності окремих громадських організацій, держав-
них органів та правоохоронних структур нашої держави. Сьогодні існує чима-
ло й методичних рекомендацій щодо виявлення, попередження та припинення 
кримінальних правопорушень у кібернетичному просторі, водночас проблеми 
суто кримінального процесуального характеру в них майже не розглядаються. 

Метою статті є аналіз кримінального процесуального законодавства 
щодо можливостей припинення та попередження кримінальних правопору-
шень у сфері кіберпростору та інформаційної безпеки України, а також обґрун-
тування та формулювання пропозицій про внесення доповнень до чинного 
КПК щодо тимчасового обмеження доступу до інформації, що передається 
особами через транспортні телекомунікаційні мережі або обробляється та збе-
рігається в електронних інформаційних системах або їх частинах.

 Основні результати дослідження. З одного боку КПК надає можли-
вість органам досудового розслідування виявляти та збирати докази про такі 
злочини, наприклад, шляхом проведення окремих негласних слідчих (розшу-
кових) дій (статті 263-265 КПК), а з іншого – не створює ефективного меха-
нізму щодо їх припинення та попередження у майбутньому. У зв’язку з цим, 
кримінальний процесуальний закон має передбачати можливості тимчасово-
го обмеження доступу до інформації, що передається особами через тран-
спортні телекомунікаційні мережі або обробляється та зберігається в електро-
нних інформаційних системах або їх частинах. Аналогічні пропозиції вже 
розглядали у законодавстві, наприклад, щодо захисту об’єктів авторського 
права і (або) суміжних прав. У свій час, проектом Закону «Про внесення змін 
до деяких законодавчих актів щодо захисту авторського права і суміжних 
прав у мережі Інтернет» пропонувалось встановити підстави та можливість, 
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заблокувати доступ до відповідних об’єктів авторського права і (або) суміж-
них прав на веб-сайті, а у разі неможливості такого блокування з технічних 
причин – припинити технічне забезпечення функціонування веб-сайту [10]. 
Цей законопроект знайшов як своїх прихильників, так і противників у науко-
вих колах та викликав неоднозначні твердження у практикуючих юристів. В 
основному всі аргументи щодо недоцільності його прийняття зводились до 
неналежної (спрощеної) процедури його застосування, наприклад, таке бло-
кування мало здійснюватись лише за заявою зацікавленої особи без відповід-
ного судового рішення. 

У сфері кримінального судочинства така проблема є більш гострою, 
оскільки її наявність в окремих випадках унеможливлює досягнення завдань 
кримінального провадження, не дозволяє вчасно припиняти кримінальні пра-
вопорушення, перешкоджає виконанню завдань правоохоронних органів щодо 
попередження злочинів. Зокрема, Служба безпеки України у своєму листі від 
23 липня 2014 р. просила Інтернет асоціацію України заблокувати сайти, які 
розповсюджують інформацію, яка «пропагує війну, національну ворожнечу, 
зміну шляхом насильства конституційного ладу або територіальної цілісності 
України», відповідно до висновків щодо контенту цих сайтів Національної 
комісії з питань захисту суспільної моралі. Водночас, Інтернет асоціація 
України виступила проти масового блокування сепаратитських сайтів без 
законних на те підстав [3].

Дійсно, можливості блокування сайтів, навіть для вирішення питань 
національної безпеки, мають бути забезпечені певною (належною) правовою 
процедурою, яка на наш погляд, має включати: мету, підстави, обґрунтовані та 
доведені загрози для держави або суспільства, обов’язкову участь суду у роз-
гляді питання, строки та наслідки, а також процедуру виконання відповідного 
судового рішення. Враховуючи всі ці елементи, ми пропонуємо передбачити у 
кримінальному процесуальному законодавстві можливість блокування сайтів 
у формі самостійного заходу забезпечення кримінального провадження. 
Процедура його застосування має відповідати загальним правилам застосу-
вання заходів забезпечення кримінального провадження, визначеним у ст.132 
КПК, зокрема, щодо: наявності ухвали слідчого судді або суду; певних заборон 
їх застосування; критеріїв оцінки потреб досудового розслідування слідчим 
суддею; подання слідчому судді або суду певних доказів тощо. Запропоновані 
нами доповнення до КПК узгоджуються з положеннями ст. 19 («Обшук і 
арешт комп’ютерних даних, які зберігаються») Конвенції про кіберзлочин-
ність, відповідно до якої кожна Сторона вживає такі законодавчі та інші захо-
ди, які можуть бути необхідними для надання своїм компетентним органам 
повноважень арештовувати або вчиняти подібні дії щодо комп’ютерних даних, 
зокрема і щодо надання повноважень на заборону доступу до комп’ютерних 
даних з комп’ютерної системи, до якої здійснювався доступ [5].

З метою належного законодавчого забезпечення здійснення оператив-
но-розшукових заходів та процесуальних дій при документуванні протиправ-
них діянь у сфері інформаційної безпеки та боротьби з кіберзлочинністю, 
вважаємо доцільним:
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– частину 2 ст.131 КПК України доповнити: п.71 «Тимчасове обмеження 
доступу до інформації що передається через транспортні телекомунікаційні 
мережі або обробляється та зберігається в електронних інформаційних 
системах або їх частинах» (Тимчасове обмеження доступу до інформації).

– чинний КПК України доповнити новою главою 171 наступного змісту:
«Глава 171. Тимчасове обмеження доступу до інформації що передається 

особами через транспортні телекомунікаційні мережі або обробляється та збе-
рігається в електронних інформаційних системах або їх частинах (Тимчасове 
обмеження доступу до інформації).

Стаття 1751. Загальні положення тимчасового обмеження доступу до 
інформації 

1. Тимчасове обмеження в доступі до інформації здійснюється у разі 
припинення чи запобігання вчиненню кримінального правопорушення, при-
пинення або запобігання протиправній поведінці підозрюваного або юридич-
ної особи, щодо якої здійснюється провадження з метою перешкоджання 
кримінальному провадженню.

2. Тимчасове обмеження доступу до інформації під час досудового роз-
слідування здійснюється за клопотанням слідчого, погодженого з прокурором 
виключно на підставі ухвали слідчого судді з урахуванням положень ст. 132 
цього Кодексу.

3. З метою виконання ухвали слідчого судді щодо тимчасового обмежен-
ня доступу до інформації, а також за наявності для цього підстав можливе 
застосування заходів забезпечення кримінального провадження, передбачених 
статтями 159 та 167, у порядку та з підстав визначених у главах 15 та 16 цього 
Кодексу.

4. Інженерно-технічні заходи та/або програмні і технічні засоби, що уне-
можливлюють виток, знищення, порушення цілісності та режиму доступу до 
інформації за допомогою яких блокується доступ до інформації мають забез-
печувати можливість її розблокування без спотворення, повного або частково-
го знищення, а так само пошкодження апаратних засобів зберігання або пере-
дачі інформації. 

Стаття 1752. Клопотання про тимчасове обмеження доступу до інфор-
мації

1. У клопотанні зазначаються: короткий виклад обставин кримінального 
правопорушення, у зв’язку з яким подається клопотання; правова кваліфікація 
кримінального правопорушення за законом України про кримінальну відпо-
відальність; підстави, у зв’язку з якими необхідне тимчасове обмеження досту-
пу до інформації; вид транспортної телекомунікаційної мережі або електро-
нної інформаційної системи, їх частини та їх ідентифікаційні ознаки; строк, на 
який має бути заблокована інформація, що передається особами через тран-
спортні телекомунікаційні мережі або обробляється та зберігається в електро-
нних інформаційних системах або їх частинах; ідентифікаційні ознаки інфор-
мації, яка має бути заблокована; оператор або провайдер телекомунікацій, 
який надає доступ до інформації, доступ до якої має бути обмежено, а за 
обґрунтованої необхідності й відповідний користувач інформації в системі.
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2. У клопотанні можуть бути зазначені й інші данні, якщо вони прямо чи 
опосередковано впливають на прийняття чи виконання рішення про тимчасо-
ве обмеження доступу до інформації, яка передається через транспортні теле-
комунікаційні мережі або обробляється та зберігається в електронних інфор-
маційних системах або їх частинах.

3. До клопотання додаються: копії матеріалів, якими прокурор, слідчий 
обґрунтовує доводи клопотання; документи, які підтверджують надання підо-
зрюваному або представнику юридичної особи, щодо якої здійснюється про-
вадження, оператору або провайдеру телекомунікацій, який надає послуги 
щодо передавання інформації, щодо якої порушується питання про тимчасове 
обмеження у доступі копій клопотання; витяг з Єдиного реєстру досудових 
розслідувань щодо кримінального провадження, в рамках якого подається 
клопотання.

Стаття 1753. Розгляд клопотання про обмеження доступу до інформації
1. Клопотання про тимчасове обмеження доступу до інформації розгля-

дається слідчим суддею не пізніше трьох днів з дня його надходження до суду 
за обов’язковою участю прокурора, підозрюваного, його захисника, та пред-
ставника оператора або провайдера телекомунікацій, який надає послуги щодо 
передавання інформації, щодо якої порушується питання про тимчасове 
обмеження у доступі. 

2. Слідчий суддя, встановивши, що клопотання про тимчасове обмежен-
ня доступу до інформації подано без додержання вимог статті 1752 цього 
Кодексу, повертає його прокурору, про що постановляє ухвалу.

3. Під час розгляду клопотання про тимчасове обмеження доступу до 
інформації слідчий суддя має право за клопотанням сторін кримінального 
провадження або за власною ініціативою заслухати будь-якого свідка чи дослі-
дити будь-які матеріали, що мають значення для вирішення цього питання.

4. Слідчий суддя відмовляє у задоволенні клопотання про тимчасове 
обмеження доступу до інформації, якщо прокурор не доведе наявність достат-
ніх підстав визначених ч. 1 ст. 1751 цього Кодексу.

5. При вирішенні питання про тимчасове обмеження доступу до інфор-
мації, що передається особами через транспортні телекомунікаційні мережі 
або обробляється та зберігається в електронних інформаційних системах або 
їх частинах слідчий суддя має враховувати такі обставини: правову підставу 
для тимчасового блокування інформації; достатність доказів, які вказують на 
необхідність блокування інформації; наслідки тимчасового блокування інфор-
мації для інших осіб. 

3. За наслідками розгляду клопотання слідчий суддя постановляє ухвалу.
4. Ухвала слідчого судді про надання дозволу на тимчасове обмеження 

доступу до інформації, або про відмову у цьому може бути оскаржена у 
п’ятиденний строк у порядку, передбаченому ст.310 цього Кодексу.

Стаття 1754. Виконання ухвали про тимчасове обмеження доступу до 
інформації 

1. Ухвала слідчого судді виконується органами досудового розслідуван-
ня за допомогою операторів та провайдерів телекомунікацій, шляхом прове-
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дення інженерно-технічних заходів та/або програмних і технічних засобів, що 
унеможливлюють виток, знищення, порушення цілісності та режиму доступу 
до інформації. 

2. Про порядок та результати виконання ухвали слідчого судді склада-
ється протокол та інші документи відповідно до положень глави 5 цього 
Кодексу з обов’язковим зазначенням тих інженерно-технічних заходів та/або 
програмних і технічних засобів, які були застосовані». 

Висновки. Зважаючи на багатоаспектність порушеної нами проблеми у 
сфері кримінального процесуального законодавства, доцільно зауважити, що 
протидія кіберзлочинності, а також злочинам з використанням інформаційно-
го простору завдання багатоаспектне і має вирішуватись за багатьма напряма-
ми одночасно, зокрема щодо: нормативно-правової роботи з питань удоскона-
лення чинного законодавства, підготовки фахівців для окремих підрозділів 
правоохоронних органів, освіти населення у сфері інформаційних технологій 
тощо. Варто зауважити і те, що подані нами пропозиції не є остаточними та 
потребують додаткового узгодження з окремими положеннями КПК залежно 
від потреб практики діяльності окремих органів досудового розслідування у 
межах загальних завдань кримінального провадження та з суворим дотриман-
ням його засад.

Комплексність проблеми здійснення оперативно-розшукових заходів, 
процесуальних дій, застосування заходів забезпечення кримінального прова-
дження при документуванні, припиненні протиправних діянь у сфері інфор-
маційної безпеки та протидії кіберзлочинності викликає й доцільність опра-
цювання окремих положень кримінального процесуального законодавства, які 
регулюють питання міжнародного співробітництва під час кримінального 
провадження, тимчасового доступу до речей і документів, процесуальної 
форми процесуальних рішень суду щодо повної заборони доступу до окремої 
інформації, яка становить загрозу національній безпеці, суперечить нормам 
моралі нашого суспільства, порушує права та свободи людини в Україні.

Потребують взаємоузгодження й окремі положення законодавства 
України, яке регулює питання телекомунікаційного простору з положеннями 
Закону України про кримінальну відповідальність. Доцільним є й розробка 
окремого підзаконного нормативно-правового акту на рівні Кабінету Міністрів 
України, який би деталізував процедуру тимчасового обмеження доступу до 
інформації, яка передається через транспортні телекомунікаційні мережі або 
обробляється та зберігається в електронних інформаційних системах або їх 
частинах.
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Самодін А.В. Тимчасове обмеження доступу до інформації у кримінально-
му процесуальному законодавстві України 

У статті розглянуто та обґрунтовано необхідність доповнення чинного 
Кримінального процесуального кодексу України новим заходом забезпечення кримі-
нального провадження у формі тимчасового обмеження доступу до інформації, що 
передається через транспортні телекомунікаційні мережі або обробляється та збе-
рігається в електронних інформаційних системах або їх частинах. 

Ключові слова: заходи забезпечення кримінального провадження; кіберзлочин-
ність; обмеження доступу до інформації; органи досудового розслідування; досудове 
розслідування. 

Самодин А.В. Временное ограничение доступа к информации в уголовном 
процессуальном законодательстве Украины

В статье рассматриваются и обосновываются положения о необходимости 
дополнения действующего Уголовного процессуального кодекса Украины новой мерой 
обеспечения уголовного производства в форме временного ограничения доступа к 
информации, которая передается с помощью транспортных телекоммуникационных 
сетей или обрабатывается и хранится в электронных системах или их частях. 

Ключевые слова: меры обеспечения уголовного производства; киберпреступ-
ность; ограничение доступа к информации; органы досудебного расследования; досу-
дебное расследование.

Samodin A.V. Temporary restriction of access to information in criminal 
procedural law of Ukraine

This article discusses and justifies the need to supplement the provisions of the 
Criminal Procedural Code of Ukraine a new measure to ensure the criminal proceedings in 
the form of temporary restrictions on access to information that is transmitted via 
telecommunication networks or transport is processed and stored in electronic systems or 
parts thereof.

Keywords: measures to ensure the criminal proceedings; cybercrime; limited access to 
information; bodies of pre-trial investigation; pre-trial investigation.

 Стаття надійшла до редакції 24.01.2015.
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