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Постановка проблеми . Сьогоднішнє життя вже неможливо уявити без 
використання мобільних телефонів та мережі Інтернет . Через свою відносну 
зручність та доступність останнім часом зросла та продовжує зростати кіль-
кість дзвінків саме з використанням мережі Інтернет . При цьому провідну 
роль в цих дзвінках відіграють смартфони, що обладнані відповідними програ-
мами для Інтернет-дзвінків . Такі можливості Інтернету дуже часто стають 
сферою корисливих інтересів «комп’ютерних» злочинців, які прагнуть отри-
мувати надприбутки, використовуючи відповідні технічні засоби та прогалини 
у національному законодавстві . Зокрема, останнім часом представники кримі-
нального світу почали масово здійснювати несанкціоноване втручання в робо-
ту мереж електрозв’язку через рефайлінг (рефайл) — незаконну підміну теле-
фонного трафіку . Однак, працівники правоохоронних органів і суди виявилися 
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не зовсім підготовленими до всебічного розуміння механізму рефайлінгу, а 
отже і до правильної кваліфікації окреслених вище протиправних дій, відме-
жування їх від інших і суміжних посягань . Більше того, протидія рефайлінгу 
вважається одним із завдань кіберполіції, яка відносить його до кіберзлочинів 
у сфері інформаційної безпеки [1] . Відтак питання з’ясування змісту та сутнос-
ті рефайлінгу (рефайлу) як способу вчинення несанкціонованого втручання в 
роботу мереж електрозв’язку є абсолютно актуальними, оскільки мають прин-
ципове значення для теорії та практики застосування закону України про 
кримінальну відповідальність . 

Аналіз останніх досліджень і публікацій . Дослідженнями питань про 
кримінальну відповідальність за несанкціоноване втручання в роботу електро-
нно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ю-
терних мереж чи мереж електрозв’язку, а також інші «комп’ютерні» злочини, 
займалися такі науковці як: П .П . Андрушко, Д .С . Азаров, В .М . Бутузов,  
М .В . Кар чевський, В .В . Кузнецов, С .О . Орлов, М .В . Плугатир, Н .А . Савінова 
та ін . Проте й дотепер такі питання не знайшли свого остаточного вирішення, 
особливо в контексті специфіки різноманітних форм і способів прояву окремих 
злочинів у сфері використання електронно-обчислювальних машин (комп’юте-
рів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку .

Метою статті є дослідження рефайлінгу (рефайлу) як способу вчинення 
несанкціонованого втручання в роботу мереж електрозв’язку та формулюван-
ня на цій основі теоретичних висновків і практично значущих пропозицій, 
здатних вплинути на запобігання та протидію цьому негативному криміналь-
но-правовому феномену .

Основні результати дослідження . Мережа Інтернет на сьогодні настіль-
ки інтегрувалась в повсякденне життя, що 16 .05 .2011 р . Спеціальний доповідач 
ООН з питань про заохочення і захист права на свободу думки та її вільне 
виявлення Франк Ла Рю представив Раді ООН з прав людини доповідь, в якій 
підкреслив унікальний та трансформаційний характер Інтернету не тільки для 
того, щоб люди могли використовувати своє право на свободу думки та вира-
ження поглядів, а й цілу низку інших прав людини та сприяти прогресу 
суспільства в цілому [2, р . 1] . У наш час смартфони зайняли провідне місце 
серед пристроїв для зв’язку через мережу Інтернет . При цьому у 2017 р . 
Україна займала лише 38 місце у світовому рейтингу держав за кількістю вико-
ристання смартфонів серед населення, оскільки лише 23,5 % мобільних теле-
фонів українців являються смартфонами (для порівняння: в сусідній Польщі 
цей показник становить 63,4 % всіх мобільних телефонів населення країни) 
[3] . Таким чином на сьогодні «класичні» дзвінки (за схемою «телефон — теле-
фон») все ще залишаються одним із основних засобів зв’язку в Україні та світі . 

Варто зазначити, що телефоні дзвінки, як і будь які інші телекомуніка-
ційні послуги, надаються операторами зв’язку за відповідну абонентну плату у 
відповідності до постанови Кабінету Міністрів України (далі — КМУ) від 
11 .04 .2012 р . № 295 «Про затвердження Правил надання та отримання телеко-
мунікаційних послуг» [4] . При цьому кожному, хто прийняв рішення стати 
оператором та самостійно надавати послуги у сфері телекомунікацій, слід 
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зареєструватись та отримати відповідну ліцензію відповідно до законів 
України від 02 .03 .2018 р . № 222-VIII «Про ліцензування видів господарської 
діяльності» (зокрема, п . 8 ч . 1 ст . 7) [5] та від 18 .11 .2003 р . № 1280-IV «Про 
телекомунікації» (зокрема, п . 1 ч . 1 ст . 39) [6] . 

При отриманні дзвінка з-за кордону вітчизняним операторам мобільно-
го зв’язку має надходити оплата від зарубіжних колег за кожний прийнятий 
дзвінок . При цьому при здійсненні міжнародного дзвінка голосовий трафік, 
перед тим як потрапляє у мережу вітчизняного оператора, проходить складни-
ми каналами телекомунікаційних мереж . Таким чином, встановивши відповід-
не обладнання та зайнявши місце оператора, можна отримати прибуток, заро-
бляючи на різниці у вартості дзвінків всередині країни та дзвінків за кордон . 
Саме такі дії називаються «рефайлінгом» (рефайлом), суть яких полягає в 
підміні голосового трафіку з метою обходу офіційних міжнародних центрів 
комутації зв’язку та створення з’єднання між абонентами за схемами: 
«Інтернет — телефон» або «телефон — Інтернет — телефон» .

Отже, поняття «рефайлінг» використовується для позначення процесу 
підміни міжнародного голосового трафіку на локальний шляхом використан-
ня IP-телефонії (технології VoIP, англ . «voice over IP» — голос через IP, 
Інтернет протокол), що являє собою технологію передачі даних за допомогою 
набору протоколів мережі Інтернет . Цей процес відбувається шляхом перетво-
рення звукових сигналів у цифрові, їх стискання та передачу мережею 
Інтернет, а також зворотного перетворення в звукові . Суб’єкти, які здійснюють 
рефайлінг, зазвичай мають фахові знання у галузі телефонії та телекомуніка-
цій, використовують спеціальне комунікаційне обладнання, зокрема GSM-
шлюзи, котрі містять набори відповідних SIM-карт, що переводять дзвінки з 
мережі Інтернет на вітчизняні сім-картки, з яких потім дзвінок переводиться у 
мережу вітчизняного оператора, де тарифікується лише як дзвінок всередині 
мережі з подальшою оплатою за «домашніми» тарифами .

Типовою зовнішньою ознакою рефайлінгу може бути ситуація, за якої, 
наприклад, у абонента Б . номер абонента, що викликає, взагалі не висвічується 
або висвічується інший (зокрема, місцевий), при цьому абонент Б . не може 
передзвонити або відправити SMS абоненту А . по номеру, який висвічуєть-
ся [7] . Слід наголосити, що рефайлінгом можуть займатися як окремі зловмис-
ники, так і представники різних комерційних компаній, що спеціалізуються на 
наданні телекомунікаційних послуг . Існує небезпека того, що рефайлінг 
можуть неофіційно вчиняти навіть конкуруючі мобільні оператори . За деяки-
ми даними можна говорити про існування значної кількості рефайлінгових 
фірм, на які може припадати близько 20 % всіх доходів, що могли б отримати 
мобільні оператори за обслуговування міжнародних дзвінків (зокрема, у 2016 
р . було зафіксовано понад 12 тис . випадків «рефайлінгу» тільки щодо 
«Укртелекому») [8] .

Різниця між рефайлінгом та використанням легальних Інтернет про-
грам для дзвінків (наприклад, Skype, Viber, What’s Up тощо) полягає у тому, 
що при здійсненні дзвінка через такі програми вони мають бути інстальовані в 
обох абонентів, тобто на двох кінцях лінії, або ж при дзвінках з програми 
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(наприклад, такої як «Skype») на фіксований номер мобільного чи стаціонар-
ного зв’язку, тобто виходячи на «+ 380», абонент, який користується зазначе-
ною програмою, повинен оплатити компанії власнику програми «Skype» такий 
дзвінок, при цьому «Skype» виплачує частину сплачених абонентом коштів 
оператору зв’язку, до абонента якого надійшов дзвінок . Вважається, що така 
схема («світ — Україна») є найбільш прибутковою, проте також трапляються 
схеми, коли дзвінки здійснюються з території України за кордон, чи схеми, в 
яких територія України виступає транзитом міжнародного трафіку в рефай-
лінговій схемі . 

Поряд із цим можна спрогнозувати, що у майбутньому рефайлінг посту-
пово втрачатиме свою актуальність через зростання популярності голосових 
сервісів та месенджерів (таких, як Viber, Skype, Telegram, What’s UP тощо) . 
Чим більше людей у світі буде мати можливість купувати сучасні смартфони 
(комунікатори) та використовувати програми, які дозволяють здійснювати 
безкоштовні дзвінки через мережу Wi-Fi або мобільні мережі, де буде оплачу-
ватися лише Інтернет-трафік, тим меншими будуть доходи мобільних опера-
торів та осіб, які здійснюють рефайлінг . Проте поки що є чимало і тих, хто 
постійно звертається до рефайлерів . Цьому є багато причин, у т .ч . висока вар-
тість пристроїв із сенсорним екраном, небажання вивчати нові технології (у 
т .ч . через вікові особливості), нестабільність сигналу безпровідних мереж, 
політика ідентифікації клієнтів різноманітних сервісів тощо .

В умовах сьогодення досить поширеною є схема рефайлінгу у поєднанні 
з одним з таких сервісів, як Viber . Цей вид проводиться за схемою «GSM to 
Viber» (телефон — Інтернет) . Для прикладу: абонент з країни А . телефонує 
абоненту в країні Б ., у якого окрім звичайної SIM-карти інстальована ще й 
програма Viber, при цьому в абонента А . такий сервіс не встановлений . При 
проходженні дзвінка центрами комутації, якими в цій схемі виступають 
рефайлери, дзвінок перенаправляється по IP на Viber, таким чином абонент 
країни Б . приймає вхідний дзвінок не на номер SIM-карти, а на програму 
Viber . У такій схемі абонент країни А . оплачує своєму оператору вартість між-
народного дзвінка, проте оператор країни Б . свій відсоток оплати за цей дзві-
нок не отримує, оскільки його отримують рефайлери, які перенаправили цей 
дзвінок . Така схема є простішою, оскільки для її реалізації потрібна менша 
кількість обладнання, тобто після перекодування аналогового сигналу з GSM 
мережі в цифровий і переведення його в Інтернет цей сигнал не потрібно пере-
кодовувати та виводити його в GSM мережу в зворотному порядку .

Законодавством України (законами України «Про телекомунікації» від 
18 .11 .2003 р . № 1280-IV [6], «Про радіочастотний ресурс України» від 
01 .06 .2000 р . № 1770-ІІ [9], постановою КМУ від 11 .04 .2012 р . № 295 «Про 
затвердження Правил надання та отримання телекомунікаційних послуг» [4]; 
рішенням Національної комісії, що здійснює державне регулювання у сфері 
зв’язку та інформатизації від 05 .07 .2012 р . № 324 «Про затвердження Порядку 
маршрутизації трафіка в телекомунікаційній мережі загального користування 
України» [10] та іншими нормативно-правовими актами) врегульовано поря-
док надання та отримання телекомунікаційних послуг, а саме відносини між 
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операторами, провайдерами телекомунікацій та споживачами послуг . Зокрема, 
оператори та провайдери повинні бути внесені до реєстру операторів та про-
вайдерів телекомунікацій, який веде Національна комісія, що здійснює дер-
жавне регулювання у сфері зв’язку та інформатизації (далі — НКРЗ), а у 
випадках, встановлених законодавством України, вони повинні мати ліцензії 
на провадження відповідного виду діяльності у сфері телекомунікацій та/або 
користування радіочастотним ресурсом України (для операторів) чи копії 
ліцензій (для провайдерів) .

Крім того, рішенням НКРЗ від 29 .11 .2012 р . № 624 «Про затвердження 
Основних вимог до договору про надання телекомунікаційних послуг та 
визнання таким, що втратило чинність, рішення НКРЗ від 26 .03 .2009 р .  
№ 1420» [11] визначено відповідні вимоги, які є обов’язковими для застосу-
вання операторами, провайдерами телекомунікацій і споживачами телекому-
нікаційних послуг при укладенні договорів про надання телекомунікаційних 
послуг, внесенні змін та доповнень до них . Таким чином, безліцензійна діяль-
ність або діяльність з порушенням наявних відповідних ліцензій та договорів 
вважається протиправною і за її вчинення передбачено кримінальну, цивільну 
та адміністративну відповідальність .

У ст . 33 Закону України «Про телекомунікації» визначено обов’язки 
споживачів телекомунікаційних послуг (зокрема, споживачі телекомунікацій-
них послуг зобов’язані дотримуватися Правил надання та отримання телеко-
мунікаційних послуг, що затверджує КМУ) [6] . На сьогодні саме в Правилах 
надання та отримання телекомунікаційних послуг (набрання чинності відбу-
деться 23 .03 .2018 р .) прямо закріплено нормативне поняття рефайлу, яке було 
внесено постановою КМУ від 20 .09 .2017 р . № 703 «Про внесення змін до 
Правил надання та отримання телекомунікаційних послуг», відповідно до якої 
«рефайл — зміна виду трафіку з метою отримання максимального прибутку за 
рахунок його маршрутизації за іншою розрахунковою таксою» [12] . Також 
аналіз цієї постанови КМУ дає підстави стверджувати, що рефайл є одним із 
способів несанкціонованого втручання в роботу та/або використання телеко-
мунікаційних мереж . Саме ж несанкціоноване втручання в роботу та/або 
використання телекомунікаційних мереж розуміється як дії, що зафіксовані 
актом про порушення правил надання і отримання телекомунікаційних послуг 
і призвели до: витоку, втрати, підробки, блокування, перекручення чи знищен-
ня інформації; порушення порядку маршрутизації трафіку голосової телефо-
нії; отримання послуг безоплатно або за тарифами, нижчими від тих, що вста-
новлені; розповсюдження комп’ютерних вірусів (шкідливих програмних 
засобів); рефайлу; аномальної інтенсивності викликів; непродуктивного тра-
фіку; хибного або помилкового автовідповідача; зациклення трафіку; відмови 
в обслуговуванні . Більше того, відповідно до ст . 1 Закону України «Про теле-
комунікації» від 18 .11 .2003 р . № 1280-IV, поняття «телекомунікації» та «елек-
трозв’язок» є тотожними [6] . 

Одночасно через рефайл відбувається виток, втрата, підробка, блоку-
вання інформації, спотворення процесу обробки інформації або порушення 
встановленого порядку її маршрутизації . Ці наслідки прямо передбачені  
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ст . 361 «Несанкціоноване втручання в роботу електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку» . І саме цей злочин, як свідчить сучасна судова та слідча прак-
тика в Україні, охоплює випадки рефайлінгу . Типовим є такий приклад з прак-
тики: відповідно до вироку Франківський районний суд м . Львова від 
27 .06 .2017 р . ОСОБУ_3 визнано винною у вчиненні кримінального правопо-
рушення, передбаченого ч . 1 ст . 361 КК України за те, що він у лютому 2016 р . 
з метою незаконного збагачення шляхом втручання в мережу електрозв’язку 
національного оператора мобільного зв’язку з використанням спеціального 
програмно-апаратного комплексу, ознайомившись на Інтернет-ресурсі 
«GSMmoney» із детальною інструкцією про налаштування за допомогою 
комп’ютерного обладнання підключень до мережі Інтернет та перетворення їх 
в «GSM канали», придбавши декілька стартових пакетів мобільного зв’язку, із 
використанням належного йому портативного комп’ютера (ноутбуку) та чоти-
рьох модемів, почав здійснювати свою незаконну діяльність, спрямовану на 
несанкціоноване втручання в роботу мереж електрозв’язку оператора мобіль-
ного зв’язку «Київстар» [13] .

Зазначимо, що вчинення несанкціонованого втручання в роботу елек-
тронно-обчислювальних машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку способом рефайлінгу є сьогодні 
досить поширеною практикою та свідчить про існування цілої злочинної кібе-
ріндустрії . Наприклад: вироком Зарічного районного суду м . Суми від 
28 .09 .2017 р . було встановлено, що, реалізуючи свій злочинний умисел, спря-
мований на вчинення необмеженої кількості тотожних діянь, які полягають у 
зміні напрямку міжнародних телефонних дзвінків у телефонній мережі 
України під виглядом внутрішньодержавних дзвінків, минаючи міжнародні 
центри комутації з порушенням встановленого порядку їх маршрутизації, 
діючи з корисливих мотивів, на порушення вимог п . 4 ч . 1 ст . 33 Закону 
України «Про телекомунікації», п . 5 ч . 36 «Правил надання та отримання теле-
комунікаційних послуг», ОСОБА_2, ОСОБА_3 та ОСОБА_4, не являючись 
оператором телекомунікацій, з початку січня 2017 року, використовуючи 
комплекс телекомукаційного обладнання, запустили і активували вказане 
обладнання, в результаті чого стали учасниками технологічного процесу з 
надання послуг міжнародного телефонного зв’язку і отримали можливість 
організовувати і завершувати вхідні міжнародні телефонні виклики, тим 
самим, умисно вчинили несанкціоноване втручання в роботу мережі елек-
трозв’язку, яке виразилось в направленні отриманого в мережі Інтернет вхід-
ного міжнародного телефонного трафіка в мережу операторів мобільного 
зв’язку ПрАТ «МТС Україна» під виглядом внутрішньодержавного дзвінку . 
При цьому, завершення зазначених викликів здійснювалося з порушенням 
порядку маршрутизації, встановленого п . 4 «Порядку маршрутизації трафіка в 
телекомунікаційній мережі загального користування України», затвердженого 
рішенням Національної комісії, що здійснює державне регулювання у сфері 
зв’язку та інформатизації від 05 .07 .2012 р . за № 324, п . 4 .8 наказу Державного 
комітету зв’язку та інформатизації України «Про затвердження положення 
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про діяльність операторів міжміського, міжнародного зв’язку телефонної 
мережі загального користування та їх взаємодії між собою» № 19 від 14 .02 .2001 р ., 
а саме минаючи міжнародних центрів комутації, опорно-транзитних станцій, 
автоматичних міжміських телефонних станцій . Дії обвинувачених ОСОБА_4, 
ОСОБА_2 та ОСОБА_3 були кваліфіковані судом за ч . 3 ст . 28, ч . 2 ст . 361 КК 
України, тобто як несанкціоноване втручання в роботу мереж електрозв’язку, 
що призвело до порушення встановленого порядку маршрутизації інформа-
ції,спотворення процесу обробки інформації, за попередньою змовою у складі 
організованої групи [14] .

У наш час в мережі Інтернет існує безліч компаній, які надають послуги 
щодо продажу налаштування та обслуговування обладнання й програмного 
забезпечення, призначеного для рефайлінгу . Однак, такі діяння фактично міс-
тять ознаки складу злочину, передбаченого ст . 361 КК України [15, с . 830—834], 
та є прямим порушенням ст . 31 Конституції України в частині порушення 
таємниці телефонних розмов [16] . Наприклад, зважаючи на інформацію в 
Інтернеті, компанія GoAntiFraud надає послуги із встановлення обладнання та 
надання консультативно-обслуговуючих послуг з налаштування та обслугову-
вання обладнання для рефайлінгу за абонентну плату від 400 $ на місяць, при 
цьому в пакеті послуг також передбачено можливість запису дзвінків [17] . 

Як вже наголошувалося, рефайлінг є способом вчинення злочину, 
передбаченого ст . 361 КК України, а не специфічним проявом крадіжки, шах-
райства чи якогось іншого злочину . Загалом під поняттям «спосіб вчинення 
злочину» слід розуміти прийом або систему прийомів, спрямованих на досяг-
нення результату, що вчинюються в певному порядку, однак в науці кримі-
нального права поки що немає єдності поглядів щодо визначення цього понят-
тя, а тому в даний час воно є дискусійним [18, с . 104] . При несанкціонованому 
втручанні в роботу електронно-обчислювальних машин (комп’ютерів), авто-
матизованих систем, комп’ютерних мереж чи мереж електрозв’язку рефайлінг 
як спосіб цього злочину — це ціла система складних прийомів, методів, рухів, 
схем, зв’язків тощо, яка сприяє ефективному вчиненню суспільно небезпечно-
го діяння . Не випадково, що науковці (наприклад, М .І . Панов) справедливо 
стверджують про те, що спосіб завжди притаманний дії, утворює її зміст, а в 
деяких випадках — стає окремою дією стосовно основної [19, с . 91—95] . При 
цьому зауважимо, що ні основний, ні кваліфікований склад злочину, передба-
ченого ст . 361 КК України, не виділяють якісь специфічні способи його вчи-
нення, а отже зазначений спосіб має лише факультативне значення та не впли-
ває на кваліфікацію вчиненого, відтак в теорії та на практиці може існувати 
чимало інших способів, за допомогою яких вчинюються «комп’ютерні» злочи-
ни, і рефайлінг є лише одним із них . Звідси ми не вбачаємо за необхідність 
пропонувати спеціально вказувати на рефайлінг у ст . 361 КК України, оскіль-
ки некримінальне законодавство дає чітке уявлення про те, що такий спосіб 
апріорі цілком можливий, а також розкриває його зміст . 

Здійснюючи рефайлінг, винні особи передусім порушують встановле-
ний національним законодавством порядок надання телекомунікаційних 
послуг, який відбувається з використанням комп’ютерних мереж та мереж 
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електрозв’язку, що слід вважати об’єктом складу несанкціонованого втручання 
в роботу електронно-обчислювальних машин (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи мереж електрозв’язку .

З об’єктивної сторони злочин, передбачений ст . 361 КК України, що 
супроводжується рефайлінгом, передбачає вчинення дій, спрямованих на 
несанкціоноване втручання в роботу комп’ютерних мереж чи мереж елек-
трозв’язку, які призводять до витоку, втрати, підробки, блокування, спотворен-
ня процесу обробки інформації або порушення встановленого порядку її 
маршрутизації . Між вказаними діями та наслідками має бути обов’язково 
прямий причинний зв’язок, а отже, склад аналізованого злочину є матеріаль-
ним [15, с . 831—834] . 

Зазвичай вчинення зазначеного злочину способом рефайлінгу полягає у 
побудові власної автоматичної телефонної станції . Здебільшого в Україні ці 
системи спрямовані на розшифровку та виведення рефайлінгового дзвінку, 
отриманого через Інтернет . Особі потрібно зареєструватись на сайті по обміну 
голосовим трафіком (наприклад, «http://voipforums .com»), щоб отримати 
VoIP шлюз — своєрідний Інтернет-канал передачі даних, по якому будуть 
отримуватись дзвінки з-за кордону для їх подальшого декодування та виведен-
ня в національну мережу, або ж навпаки цей шлюз може використовуватись 
для кодування дзвінків в Україні в цифровий сигнал та передачі в мережу 
Інтернет для направлення за кордон . 

Потрібно також встановити та налаштувати відповідне програмне забез-
печення на власні комп’ютери з підключенням їх до мережі Інтернет, підклю-
чити 3G-модеми та встановити сім-банки, в які поміщується велика кількість 
сім-карт, що дає можливість здійснювати кілька з’єднань одночасно . Чим 
більше сім-карт, тим більше дзвінків, а відповідно й більший прибуток . При 
цьому інстальоване програмне забезпечення потрібно не просто налаштовува-
ти на прийом та вихід сигналу з сім-карт у відповідний Інтернет-канал, а воно 
ще повинно імітувати дії людини, так як це було б з використанням сім-карток 
у мобільному телефоні . Рефайлери рекомендують здійснювати не більше  
20 дзвінків удень з однієї сім-карти, при цьому не більше 10 з одного місця, 
оскільки довготривале перебування абонента в одній точці із здійсненням 
великої кількості лише вихідних дзвінків призведе до виникнення підозр у 
мобільного оператора та виявлення зловмисників системами моніторингу 
активності абонентів, що направлені на моніторинг випадків рефайлу . Для 
імітації переміщення абонента використовуються кілька GSM-шлюзів, які 
передають сигнал один одному, створюючи ілюзію переміщення абонента .

Суб’єкт несанкціонованого втручання в роботу мереж електрозв’язку 
способом рефайлінгу є загальним — фізична, осудна особа, яка досягла шіст-
надцятирічного віку . Аналіз правозастосовної практики дозволяє стверджува-
ти, що типовий рефайлер (той, хто здійснює рефайлінг) — це особа чоловічої 
статі, яка має на меті особисте збагачення в незаконний спосіб, не є телекому-
нікаційним оператором з правом на технічне обслуговування та експлуатацію 
телекомунікаційних мереж і надання в користування каналів зв’язку, не має 
відповідної ліцензії, виданої НКРЗ, не має права встановлювати та відповід-
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ним чином налагоджувати програмно-апаратні комплекси, діє на порушення 
вимог Закону України «Про телекомунікації», Правил надання та отримання 
телекомунікаційних послуг, Порядку маршрутизації трафіка в телекомуніка-
ційній мережі загального користування України, Положення про діяльність 
операторів міжміського, міжнародного зв’язку телефонної мережі загального 
користування України та їх взаємодію між собою, наказів Державного коміте-
ту зв’язку та інформатизації України тощо .

Із суб’єктивної сторони злочин, передбачений ст . 361 КК України, який 
вчиняється способом рефайлінгу, характеризується виною у формі прямого 
умислу . При кваліфікації суспільно небезпечних діянь суди нерідко звертають 
увагу на наявність корисливих мотивів та такої саме мети (наживи) в діях 
обвинувачених, хоча на кваліфікацію злочину ці ознаки суб’єктивної сторони 
складу злочину не впливають, оскільки вони не передбачені у нормі закону 
про кримінальну відповідальність в якості основних чи кваліфікуючих . 
Наприклад, Московський районний суд м . Харкова своїм вироком від 
16 .05 .2016 р . визнав винним ОСОБА_3, який, діючи умисно, з корисливих 
мотивів, переслідуючи мету наживи, здійснив несанкціоноване втручання в 
роботу мережі електрозв’язку ПрАТ «МТС Україна» [20] .

Щодо кваліфікованого складу несанкціонованого втручання в роботу 
електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку, що супроводжується рефайлін-
гом, то його утворюють такі ознаки, як: 1) вчинення повторно; 2) вчинення за 
попередньою змовою групою осіб або 3) якщо ті саме дії заподіяли значну 
шкоду . Так, наприклад, 31 .05 .2016 р . Вижницьким районним судом Чернівецької 
області ОСОБА_1 визнано винним у вчиненні злочину, передбаченого ч . 2 ст . 
361 КК України, як несанкціоноване втручання в роботу мереж електрозв’язку, 
що призвело до спотворення процесу обробки інформації та до порушення 
встановленого порядку її маршрутизації, вчинене повторно . Суд визнав наяв-
ність повторності вчинення діяння, оскільки винним протягом 23 — 27 .07 .2015 
р . здійснювалося неодноразове несанкціоноване втручання в роботу мереж 
електрозв‘язку з різних номерів до різних країн світу [21] . На відміну від наве-
деної судової позиції Галицький районний суд м . Львова у своєму вироку від 
29 .06 .2017 р . не погодився з кваліфікацією дій підсудного ОСОБА_3 за ч . 2 ст . 
361 КК України і констатував, що дії винного слід кваліфікувати за ч . 1 ст . 361 
КК України, як несанкціоноване втручання в роботу комп’ютерних мереж 
електрозв’язку та в порушенні встановленого порядку маршрутизації міжна-
родного трафіку, оскільки дії ОСОБА_3 носили характер продовжуваного 
злочину, який складається з двох або більше тотожних діянь об’єднаних єди-
ним злочинним умислом, що свідчить про відсутність ознак повторності [22] . 
Наведені вище приклади з правозастосовної практики свідчать про неодно-
значність трактування судами змісту такої кваліфікуючої ознаки злочину, 
передбаченого ст . 361 КК України, як повторність при вчиненні злочинного 
діяння через рефайлінг . 

Звернемося до іноземного досвіду кваліфікації аналізованих нами дій . 
Так, наприклад, у Російській Федерації (далі — РФ), де рефайлінг є досить 
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поширеним, вказані дії часто визнаються незаконною підприємницькою діяль-
ністю (ст . 171 КК РФ) [23], при цьому робиться акцент не на втручанні в робо-
ту комп’ютерних мереж та мереж електрозв’язку, а на діяльність, що здійсню-
ється без відповідної ліцензії . На нашу думку, такий підхід є хибним, оскільки 
в КК РФ існує аналог ст . 361 КК України — ст . 272 «Незаконний доступ до 
комп’ютерної інформації», в ч . 2 якої передбачено таку кваліфікуючу ознаку, 
як «вчинення злочину з корисливих мотивів» . Скоріш за все неоднозначність 
підходів у кваліфікації злочинів зумовлена відсутністю в ст . 272 КК РФ пря-
мої вказівки на такий вид наслідку, як «спотворення процесу обробки інфор-
мації» . В іншому випадку у ст . 213 «Неправомірні зміна ідентифікаційного 
коду абонентського пристрою стільникового зв’язку, пристрою ідентифікації 
абонента, а також створення, використання, поширення програм для зміни 
ідентифікаційного коду абонентського пристрою» КК Республіки Казахстан, 
яка міститься у самостійній главі 7 «Кримінальні правопорушення у сфері 
інформатизації і зв’язку» Особливої частини, передбачена відповідальність за: 
1) зміну ідентифікаційного коду абонентського пристрою стільникового зв’яз-
ку, створення дубліката картки ідентифікації абонента стільникового зв’язку, 
якщо ці дії вчинені без згоди виробника або законного власника; 2) неправо-
мірні створення, використання, поширення програм, що дозволяють змінюва-
ти ідентифікаційний код абонентського пристрою стільникового зв’язку або 
створювати дублікат карти ідентифікації абонента стільникового зв’язку [24] .

Глава 31 Закону про мобільні телефони (перепрограмування) 2002 р . 
Великої Британії передбачає, що за незаконну зміну IMEI-коду пристрою 
стільникового зв’язку передбачено до п’яти років тюремного ув’язнення [25] . 
Тоді як за КК Республіки Білорусь дії щодо зміни ідентифікаційного коду 
абонентського пристрою кваліфікують за ст . 350 «Модифікація комп’ютерної 
інформації», якою встановлено відповідальність за зміну інформації, що збері-
гається в комп’ютерній системі, мережі чи на машинних носіях, або внесення 
завідомо неправдивої інформації, що заподіяла значну шкоду, до чого також 
відносять і зміну IMEI-коду пристроїв [26] .

На наш погляд, окремі приклади зарубіжного досвіду є позитивними та 
потребують подальшої ґрунтовної розробки задля удосконалення положень 
чинного законодавства України . Так, на сьогодні Правила надання та отриман-
ня телекомунікаційних послуг встановлюють обов’язок споживачів не фальси-
фікувати мережеві ідентифікатори, не використовувати неіснуючі мережеві 
ідентифікатори або такі, що належать іншим особам, не здійснювати підробку 
(дублювання) ідентифікаційних карток, електронного коду (ідентифікатора) 
кінцевого обладнання (підпункт 13 п . 36) [4] . Проте ці Правила не містять 
прямої вказівки на характер протиправності таких дій . Звідси вважаємо за 
необхідне внести зміни, зокрема, до п . 3 цих Правил, доповнивши перелік дій, 
які становлять «несанкціоноване втручання в роботу та/або використання 
телекомунікаційних мереж», вказівкою на «несанкціоновану зміну електро-
нного коду (ідентифікатора) кінцевого обладнання» . Це дозволить розглядати 
зміну IMEI-коду як несанкціоноване втручання в роботу телекомунікаційних 
мереж не тільки як складову рефайлінгу, але і як самостійні завершені дії, що 
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нерідко вчиняються з метою унеможливлення відстеження правоохоронними 
органами викрадених пристроїв, обладнаних IMEI-кодами (мобільні телефо-
ни, планшети, модеми, і т .д .) . Поряд із цим слід покласти на НКРЗ повнова-
ження щодо ведення єдиного реєстру ідентифікаторів кінцевого обладнання, 
внісши зміни до Закону України «Про радіочастотний ресурс України», де  
ст . 14 доповнити пунктом щодо встановлення порядку та ведення єдиного реє-
стру міжнародних ідентифікаторів кінцевого обладнання .

Викладені пропозиції, на нашу думку, повинні усунути недоліки внесе-
них постановою КМУ від 20 .09 .2017 р . № 703 змін до Правил надання та отри-
мання телекомунікаційних послуг, а також зменшити кількість випадків 
несанкціонованої зміни міжнародних ідентифікаторів кінцевого обладнання, 
що повинно полегшити працівникам правоохоронних органів діяльність щодо 
виявлення рефайлінгового обладнання, а також викрадених мобільних теле-
фонів та інших девайсів .

Також в багатьох країнах світу сьогодні запроваджена обов’язкова реє-
страція абонентів мобільного зв’язку (зокрема, в Німеччині, Польщі, Франції 
та Бельгії), а відтак сім-карту мобільного оператора не можливо придбати без 
паспорту . В 2013 р . об’єднання мобільних операторів та інших компаній 
мобільного зв’язку Groupe Speciale Mobile Association (GSMA) встановило, що 
концепція ідентифікації абонентів в першу чергу впроваджується правоохо-
ронними органами для боротьби з тероризмом та полегшення виявлення зло-
чинів, проте вона не завжди допомагає виявити чи розкрити злочин [27, р . 17] . 
Натомість зазначена концепція вписується в умови запровадження в Україні 
системи «mobile ID», правову основу для якої склав Закон України «Про елек-
тронні довірчі послуги» від 05 .10 .2017 р . № 2155-VIII (набрання чинності 
відбудеться 07 .11 .2018 р .) [28] . Зазначена система дозволить використовувати 
сім-карту мобільного оператора як документ, що підтверджує особу, її потріб-
но буде зареєструвати за допомогою паспорта на своє ім’я, після чого на неї 
буде записано електронний цифровий підпис, який дозволить отримувати 
адміністративні послуги та підписувати документи прямо зі свого смартфону 
чи іншого пристрою . При цьому гарантом справжності процедури ідентифіка-
ції виступатиме мобільний оператор, у якого будуть міститися копії докумен-
тів, що підтверджують особу відповідного абонента . До речі, в наш час, для 
повноцінного функціонування «mobile ID» вже створюється відповідна інфра-
структура . Зокрема, вона успішно використовується частиною абонентів кіль-
кох операторів мобільного зв’язку в тестовому режимі . Тому найближчим 
часом можемо спостерігати ситуацію, за якої значна частина абонентів реє-
струватиме свої номера абсолютно добровільно . 

З урахуванням позитивного іноземного досвіду та сучасних тенденцій в 
національному інформаційному середовищі не виключаємо можливості запро-
понувати доповнити ст . 18 Закону України «Про телекомунікації» положен-
ням про обов’язкову реєстрацію абонентів, які отримують телекомунікаційні 
послуги без укладення договору в письмовій формі, поклавши на НКРЗ 
обов’язок проводити реєстрацію абонентів мобільного зв’язку . Це дозволить 
суттєво зменшити неконтрольовану кількість анонімних мобільних номерів 
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(сім-карток), які дуже часто використовуються в цілях рефайлінгу . Крім того, 
у зв’язку із збільшенням кількості зареєстрованих працівниками правоохорон-
них органів випадків рефайлінгу, потрібно чітко визначити механізм скоєння 
цього злочину та своєчасно запобігати його вчиненню . Для цього, на нашу 
думку, варто розробити комплексні методичні рекомендації для правоохорон-
ців, які протидіють кіберзлочинам (зокрема, працівників Національної поліції) .

Висновки . Підсумовуючи викладене, слід наголосити під «рефайлінгом 
(рефайлом)» слід розуміти незаконну підміну телефонного трафіку, а точні-
ше — зміну виду трафіку з метою отримання максимального прибутку за раху-
нок його маршрутизації за іншою розрахунковою таксою . Специфіка рефай-
лінгу полягає в тому, що він є способом вчинення несанкціонованого 
втручання в роботу мереж електрозв’язку (телекомунікаційних мереж), при 
цьому йому властиві система складних прийомів, методів, рухів, схем, зв’язків 
тощо (зокрема, побудова власної автоматичної телефонної станції), а також 
корислива мотивація . Типовий рефайлер (той, хто здійснює рефайлінг) — це 
чоловік, який прагне незаконно збагатитися, не є телекомунікаційним опера-
тором, не має права на технічне обслуговування та експлуатацію телекомуні-
каційних мереж, надання в користування каналів зв’язку, встановлення та 
налагодження програмно-апаратних комплексів, не має відповідної ліцензії, 
виданої НКРЗ, діє на порушення вимог відповідних нормативно-правових 
актів тощо .

На сьогодні некримінальне законодавство дає чітке уявлення про те, що 
собою становить такий спосіб несанкціонованого втручання в роботу мереж 
електрозв’язку (телекомунікаційних мереж), як рефайлінг, а тому, заради 
уникнення переобтяження положень КК України, не вбачаємо за доцільне 
виділяти його в якості основної чи кваліфікуючої ознаки складу злочину, 
передбаченого ст . 361 КК України . Натомість пропонуємо, у т .ч . з урахуванням 
позитивного зарубіжного досвіду, здійснити «точкові» зміни задля запобіган-
ня та протидії рефайлінгу в Україні, зокрема: а) у Правилах надання та отри-
мання телекомунікаційних послуг зробити вказати на «несанкціоновану зміну 
електронного коду (ідентифікатора) кінцевого обладнання», що вважатиметь-
ся несанкціонованим втручанням у роботу та/або використання телекомуніка-
ційних мереж; б) на НКРЗ слід покласти повноваження щодо ведення єдиного 
реєстру ідентифікаторів кінцевого обладнання, внісши зміни до Закону 
України «Про радіочастотний ресурс України», де ст . 14 доповнити пунктом 
щодо встановлення порядку та ведення єдиного реєстру міжнародних іденти-
фікаторів кінцевого обладнання; в) підняти питання про обов’язкову реєстра-
цію абонентів мобільного зв’язку; г) розробити комплексні методичні реко-
мендації для правоохоронців, які протидіють рефайлінгу та іншим проявам 
кіберзлочинів (зокрема, працівників Національної поліції) .
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Савченко А .В ., Воробей П .А ., Бельський Ю .А . Рефайлінг (рефайл) як спо-
сіб вчинення несанкціонованого втручання в роботу мереж електрозв’язку

У статті розкрита сутність рефайлінгу (рефайлу) як способу вчинення 
несанкціонованого втручання в роботу мереж електрозв’язку (телекомунікаційних 
мереж). Визначено специфіку механізму рефайлінгу та наголошено, що йому властива 
система складних прийомів, методів, рухів, схем, зв’язків тощо (зокрема, побудова 
власної автоматичної телефонної станції), а також корислива мотивація. 
Проаналізовано низку положень вітчизняного та зарубіжного законодавства, акцен-
товано увагу на питаннях кваліфікації судами України кіберзлочинів, що вчиняються 
через рефайлінг. Запропоновано зміни та доповнення до чинних нормативно-правових 
актів України задля посилення запобігання та протидії рефайлінгу.

Ключові слова: рефайлінг (рефайл), спосіб вчинення злочину, несанкціоноване 
втручання, мережі електрозв’язку, телекомунікаційні мережі, підміна телефонного 
трафіку, телекомунікаційні послуги. 

Савченко А .В ., Воробей П .А ., Бельский Ю .А . Рефайлинг (рефайл) как 
способ совершения несанкционированного вмешательства в работу сетей элек-
тросвязи

В статье раскрыта сущность рефайлинга (рефайла) как способа совершения 
несанкционированного вмешательства в работу сетей электросвязи (телекоммуни-
кационных сетей). Определено специфику механизма рефайлинга и отмечено, что 
ему свойственна система сложных приемов, методов, движений, схем, связей и т.п. (в 
частности, построение собственной автоматической телефонной станции), а 
также корыстная мотивация. Проанализирован ряд положений отечественного и 
зарубежного законодательства, акцентировано внимание на вопросах квалификации 
судами Украины киберпреступлений, совершаемых через рефайлинг. Предложены 
изменения и дополнения в действующие нормативно-правовые акты Украины для 
усиления предотвращения и противодействия рефайлингу.

Ключевые слова: рефайлинг (рефайл), способ совершения преступления, 
несанкционированное вмешательство, сети электросвязи, телекоммуникационные 
сети, подмена телефонного трафика, телекоммуникационные услуги.
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Savchenko A ., Vorobei P ., Belskyi Yu . Refiling (refile) as a Method of Committing 
of Unauthorized Interference in the Work of Telecommunication Networks

The article reveals the essence of refiling (refile) as a method of committing 
unauthorized interference in the work of telecommunication networks (electrical connection 
networks). The specificity of the refiling mechanism is determined and it is noted that among 
its inherent features are the presence of a system of complex dodges, modes, movements, 
schemes, connections, etc. (in particular, the construction of its own automatic telephone 
exchange), as well as selfish motivation. A number of provisions of the domestic and foreign 
legislation are analyzed; attention is focused on questions of qualification of cybercrime by 
the courts of Ukraine, which are carried out through refiling. The amendments and additions 
to the current normative legal acts of Ukraine are proposed to strengthen the prevention and 
counteraction of refiling.

Keywords: Refiling (Refile), Method of Committing a Crime, Unauthorized 
Interference, Telecommunication Networks, Electrical Connection Networks, Substitution of 
Telephone Traffic, Telecommunication Services
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