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ЗАСТОСУВАННЯ ГРУПОВИХ СТРУКТУР I ОПЕРАЦIЇ
ЗСУВУ НА РОЗФАРБОВАНИХ ГРАФАХ ДО ПОБУДОВИ

БЛОЧНИХ ШИФРIВ

Р. В. Скуратовський

Резюме. Встановленi достатнi умови можливостi побудови до-
бутку операцiй шифрування на бiнарному розфарбованому графi
деревi. Побудовано алгоритм. Зробленi оцiнки складностi прямо-
го вiдновлення текста за отриманим шифром.

Вступ
Сьогоднi на практицi частiше всього шифрування тексту вiдбувається

симетричним алгоритмом, асиметричнi ж шифри застосовуються для ши-
фрування ключа [1], який передається отримувачу шифру чи цифрового
пiдпису. Для швидкого шифрування тексту застосовують блочнi симетри-
чнi шифри, саме такого типу шифр i розглянемо в роботi.

Iнструментом для побудови такого шифра є розфарбованi графи. Роз-
фарбованi графи це складний комбiнаторний об’єкт, який може мати багато
iнтерпритацiй та застосувань. Особливо цiкаво вивчати групи автоморвi-
змiв таких графiв та їх сумiсне використання з самими графами для побу-
дови рiзних композицiй шифрiв. Рiзноманiтнi груповi конструкцiї можуть
бути застосованi для шифрування на графах та заслуговують особливого
вивчення. При цьому певний конкретний колiр вiдповiдає певному блоку
текста. Як вiдомо, граф дерево має експоненцiйну функцiю росту. Саме
це i дозволить зробити процес брутального пiдбору ключа обчислювально
складною задачею.

Однiєю iз загальноприйнятих сучасних вимог до блочних шифрiв є їх
обгрунтована стiйкiсть вiдносно вiдомих на сьогоднiшнiй день методiв кри-
птоаналiзу, до яких, зокрема, належать алгебраїчнi методи, що базую-
ться на методах гомоморфiзмiв. Багато спецiалiстiв вiдносять цi методи
до одних iз перспктивних атак на сучаснi симетричнi системи шифрува-
ння. Представлений в роботi метод має обгрунтованi оцiнки стiйкостi до
деяких атак та є достатньо швидким, що є однiєю з переваг симетричного
блочного шифрування. Стiйкiсть блочних шифрiв до методiв криптоаналi-
зу, що одержанi в роботах К. Патерсона i Д. Вагнера [10] i якi називаються
методами гомоморфiзму та групового криптоаналiзу, як правило, визнача-
ється алгебраїчними властивостями рiзних груп пiдстановок. Саме вивчен-
ню таких властивостей i можливостей їх застосування присв’ячена дана
робота. Вибiр шифру з тими чи iншими властивостями диктується кон-
кретною ситуацiєю [3]. Даний алгоритм блочного шифрування може при
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довжинi блока n ≤ 8 бути застосовано у якостi нелiнiйних перетворень, що
є у s-блоках шифрiв типу AES чи ГОСТ 28147-89.

Щоб досягти наявностi всiх цих властивостей одночасно, доцiльно засто-
сувати композицiю кiлькох шифрiв або їх добуток. Завдяки рекурсивному
принципу побудови шифру, що має залежнiсть вiд вiдкритого тексту, дося-
гається iмiтостiйкость шифра, в данному випадку принцип його здiйснення
подiбний до принципу гамувавня. Також цьому сприяє успiшно реалiзова-
ний завдяки спецiальнiй груповiй консрукцiї блочний шифр замiни.

В роботi детально описана NP -повна задача, зроблено аналiз її скла-
дностi. Дається пiдхiд до знаходження вiдображення слова, за допомогою
рекурсивно заданих групових конструкцiй, побудовано композицiю шифрiв
зсуву та пiдстановки. Описанi операцiї на групах та на графах.

1. Означення i основнi результати
Нагадаємо основнi означення i технiчнi засоби. Нехай X — скiнченний

алфавiт. Позначимо через Xω множину всiх нескiнченних вправо послi-
довностей (слiв) x1x2 . . . , де xi ∈ X, аналогiчно X−ω — нескiнченних влiво
послiдовностей над X а XZ = Xω ⊔ X−ω. В теорiї блочного кодування
i блочного шифрування часто зустрiчаються поняття скiнченного зсуву,
простору зсуву [4].

Означення 1. Вiдображення σ : XZ за правилом: σ(X) = Y , де
Yi = Xi+1, i ∈ Z, називається зсувом.

Аналогiчним є означення зсуву σ на просторi Xω як вiдображення

σ(x1x2x3, . . .) = x2x3 . . . ,

яке витирає першу лiтеру нескiнченного вправо слова. Для будь-яких не-
скiнченних слiв ω1 = x1x2x3, . . . , ω2 = y1y2y3, . . . ∈ Xω введено вiдстань
d(ω1, ω2) =

1
2n , де n — довжина спiльного початку слiв ω1 i ω2.

Означення 2. Простором зсуву над алфавiтомX називається пiдмножина
XF ⊆ XZ така, що нiяке слово з F не входить у жодне нескiнченне слово з
XF для деякого F ⊆ X∗, де F — множина заборонених слiв.

Характерною властивiстю простору зсуву XF є σ-iнварiантнiсть пiдмно-
жини XF з множини XZ [4].

Означення 3. Скiнченний зсув називається N -зсувом, якщо iснує
F ⊆ XN+1.

Означення 4. Розфарбований граф Γ в кольори 0 i 1 назвемо Γ(0, 1) гра-
фом, якщо виконується:

1) вершини i-го рiвня пiддерева графа з коренем на (i − 1)-ому рiвнi
мають рiзний колiр;

2) з кореня кожного пiддерева виходять ребра рiзних кольорiв.

Надалi умова 1) може бути розширена так, що вершини i-го рiвня мають
усi наявнi кольори.
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Означення 5. Графом двоїстим до графа дерева Γ(0, 1) назвемо дерево

Γ̃(0, 1) :=

∞∪
i=0

∞∪
j=0

Γ́ij (0, 1),

де Γ́ij (0, 1) — пiддерево i-го рiвня з коренем у j-тiй вершинi цього рiвня.
В пiдграфi Γ́ij (0, 1) вiдбулася iнверсiя кольорiв крiм випадкiв, коли колiр
вершини та ребра, що в нього входить спiвпадають.

Означення 6. Пiдмоножина A : A ⊆ Xω називається рацiональною, якщо
iснує скiнченний орiєнтований граф Γ з вiдмiченою початковою вершиною
v0 i стрiлками, що помiченi елементами алфавiта X. При цьому мiтки стрi-
лок, що виходять з однiєї вершини vi ∈ Γ попарно рiзнi i множина усiх
слiв, якi можна отримати послiдовною конкатенацiює мiток на шляхах з
початком у v0, спiвпадає з A.

Граф, що фiгурує в означеннi 6 називається детермiнованим автоматом,
який розпiзнає множину A. Зрозумiло, що простiр одностороннiх зсувiв
скiнченного типу є рацiональною множиною в Xω.

Означення 7. Нескiнченною геодезичною назвемо шлях в графi деревi T
з вершини vi0 , в одному з можливих напрямкiв, що являє собою послiдов-
нiсть попарно рiзних вершин (vi0 , vi1 , vi2 , . . .), {vik , vik+1

} ∈ ET , i ребер, що
з’єднанують сусiднi вершини.

Для побудови блочного шифру введемо скiнченнi геодезичнi.

Означення 8. Назвемо скiнченною геодезичною шлях в скiнченному гра-
фi деревi з вершини vi0 в одному з можливих напрямкiв послiдовнiсть по-
парно рiзних вершин (vi0 , vi1 , vi2 , . . .), сусiднi з яких з’єднанi ребром. Висо-
тою геодизичної назвемо кiлькiсть її ребер.

Природньо, що довжина блока дорiвнює висотi геодизичної. Опишемо
алгоритм шифрування на Γ(0, 1) :

1. розбиваємо алфавiт X = x1x2 . . . xn на двi частини X1 = y1y2 . . . yk
i X2 = z1z2 . . . zn−k так, щоб X1 ∩X2 = ⊘, X1 ∪X2 = X;

2. вводимо бiєктивну вiдповiднiсть X1 ←→ 1, X2 ←→ 0;
3. вхiдне повiдомлення розбивамо на блоки по n символiв та шифру-

ємо кожен блок окремо;
4. кожен блок шифруємо починаючи з кореня дерева однаковим ал-

горитмом незалежно вiд повередньго блока:
(a) з нульового рiвня дерева рухаємось по ребру, колiр якого вiд-

повiдає типу пiдалфавiта до якого належить перша лiтера;
(b) у вiдповiднiсть цiй лiтерi ставимо або наступну лiтеру цього ж

пiдалфавiту, якщо колiр вешини, в яку ми прийшли, та колiр
пiдалфавiту, до якого вiдноситься перша лiтера спiвпадаються,
або лiтеру iншого пiдалфавiту з цим же порядковим номером
у пiдалфавiтi, якщо кольори рiзнi.
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Введемо позначення:Xi = {σi1 , σi2 , σi3 , . . .} тодi якщо xi ∈ Xj , то xi = σjq
а зашифрований символ ci = E(xi) = σj(q+kj)

(mod|Mj |).

Якщо X = {a, c, e, . . .}
∪
{c, d, . . .} i всi величини зсувiв kj однаковi, то це

шифр зсуву на kj позицiй.
Алгоритм дешифрування на Γ(0, 1) :

1. Будуємо Γ̃(0, 1) по заданому Γ(0, 1) дереву.
2. Виконуємо пункти c) i d) з перетворення шифрування але вiдповiд-

нiсть лiтера — колiр будуємо дещо по-iншому. Якщо колiр вершини, в яку
ми прийшли та колiр алфавiту до якого вiдноситься лiтера спiвпали, то
ставимо у вiдповiднiсть попередню лiтеру цього ж пiдалфавiту.

Означення 9. Позначимо Ω̂1 = {xi : i ≡ 0(mod2), 1 ≤ i ≤ n, xi ∈ X},
тобто лiтери з непарними номерами позицiй в алфавiтi X, Ω̂2 = {xi : i ≡
1(mod2), 1 ≤ i ≤ n, xi ∈ X}.

Теорема 1. Бiнарне нескiнченне дерево Γ(0, 1) визначає шифр 2-зсув (зсув
на 2 позицiї), якщо з кожної вершини i-го рiвня i ∈ N

∪
0 виходить лише

одна нескiнченна геодезична, в якiй всi вершини i ребра зафабованi в колiр
0 i лише одна нескiнченна геодезична в якiй всi вершини i ребра зафабованi
в колiр 1 та має мiсце розбиття X : X = Ω̂1

∪
Ω̂2.

Доведення. З процесу дешифрування по Γ(0, 1) випливає: за умовою на
Γ(0, 1) iснує однокольорова геодизична, стартуючи з довiльної вершини i
рухаючись по такiй геодезичнiй, ми для довiльної лiтери не будемо вихо-
дити за межi пiдалфавiту, до якого вона вiдноситься, тобто рухаючись по
кольору 0 або 1, ми прийдемо в вершину кольору 0 або 1 вiдповiдно. Отже,
ми будемо ставити у вiдповiднiсть наступну лiтеру цього ж пiдалфавiту,
яка має номер в алфавiтi X на 2 бiльший. �

Модернiзацiя графа Γ(0, 1): проiндексуємо кожну позицiю блоку, тобто
поставимо у вiдповiднiсть деяке число li ∈ N вiдмiнне вiд нуля. Отримаємо
послiдовнiсть {l1, l2, . . . , lM},M ≤ n. Процес шифрування залишається тим
же, але для кожної лiтери, що знаходиться на i-му мiсцi в блоцi, ми спу-
скаємось по дереву не на один, а на li рiвнiв, при цьому отримаємо лiтеру
з номером в X бiльшим на 2li.

Розглянемо узагальнений пiдхiд тут розфарбування графа довiльне i
теж є ключем. Наступну процедуру шифрування називатимемо Γ(0, 1)-
шифром для розбиття алфавiту X = ⊔ti=1Xi, асоцiйованого з пiдстановкою
π iндексiв множин розбиття алфавiту. Введемо вiдповiднiсть мiж пiдалфа-
вiтами алфавiту X i кольорами:

Xi ←→ Ci,

де пiд Ci маємо на увазi колiр вiдповiдного пiдалфавiту, також позначимо
C(vi) — колiр вершини vi з Γ. Нехай x1x2 . . . — блок вiдкритого тексту для
шифрування. Розглянемо випадки:

Тип 1. Якщо xi ∈ Xj , то до xi застосовуємо шифр зсуву на kj позицiй
в блоцi Xj . Тодi компонентами ключа є: X = ⊔ti=1Xi, та ki — вiдповiднi
величини зсувiв в пiдалфавiтах Xi, Xi = {σi1 , σi2 , . . .}. Шифрування: нехай
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xi ∈ Xj , позначимо його xi = σjq , q < |Xj |, як символ з j-го блоку, де дiє
зсув на kj символiв, тодi E(xi) = σjq+kj

mod|Xj |. Якщо X = {a, b, c, ...} ∪
{b, d, f, ...}, де kj всi однаковi, то це зсув на kj .

Оцiнимо величину простору ключiв. Вона складається з кiлькостi спосо-
бiв впорядкування i розбиття X на t блокiв. Впрорядкувань є n!, крiм того
є Ct−1

n−1 розбиттiв алфавiту (хоча тут врахованi не рiвновеликi блоки), кiль-
кiсть розфарбувань вершин 2n− 1. Зсув можна вибрати |Xi| − 1 способами
в i-ому блоцi. Отже, простiр всiх ключiв зсуву мiстить n!

∏t
i=1(|Xi|−1) мо-

жливостей вибору. Вiдмiтимо, що для шифру пiдстановки на блоках вони
повиннi бути рiвновеликi, тому надалi |Xi| = [nt ] + 1, iнакше треба вносити
додаткову iнформацiю, щоб вiдновити пiдстановку. Компонентом просто-
ру ключiв також є вибiр точної дiї групи пiдстановок на множинi Nn. Тодi,
якщо обмежитись дiєю спряження i φ-спряження, то кiлькiсть рiзних дiй
може бути оцiнена знизу, кiлькiстю дiй (вiдображень), якi дають рiзнi на-
бори класiв R(Ψ), де Ψ : X → X, тобто класiв Радемайстера в Sn на Nn.
Кiлькiсть таких пiдкручених спряжень, при фiксованому елементi g, що дiє
звичайним спряженням (коли немає пiдкрутки) i є компонентом ключової
послiдовностi, випливає з y = gxhg−1h−1 = gxφ(g−1), визначається кiль-
кiстю h, який можна вибрати n! способами. Вкажемо iснування взаємно-
однозначної вiдповiдностi мiж елементами класiв спряженостi i пiдкрученої
спряженостi: маємо y = gxhg−1h−1 звiдси yh = gxhg−1, yh = g(xh)g−1. Еле-
менти yh i xh спряженi. Домноження x на h i є цим взаємно-однозначним
перетворенням, що встановлює вiдповiднiсть i задає нову циклову структу-
ру класу подвiйної спряженостi.

Для розсiювання вибираємо полiалфавiт X0, який є бiльшим нiж мiнi-
мально потрiбний алфавiт X i застовуємо до кожного символа шифр ба-
гатозначної замiни (пропорцiйної замiни) Гауса, де образом xi є множина
символiв (множина шифропозначень данного символа), величина якої про-
порцiйна частотi появи xi [10]. Це дасть розсiювання. Зауважимо, що |X0|
має бути такою, щоб дiя групи на X0 була точною.

Тип 2. Якщо у Xj ↔ kj(σjs), kj всi однаковi i не виходимо за межi Xj , то
це шифр циклiчної пiдстановки степеня [nt ] + 1 або просто зсув не бiльше
нiж на [nt ] + 1 символiв, iнакше це полiалфавiтний шифр.

Тип 3. Перетворення-пiдстановка з областями iмпримiтивностi — Xj ,
1 ≤ j ≤ t, де усi Xj рiвновеликi за потужнiстю, помiтимо, що фактично

π =

(
X1, . . . Xj , . . . Xt

Xq1 , . . . Xqj , . . . Xqt

)
,

такi пiдстановки утворюють групу, яка дiє iмпримiтивно.
Цю пiдстановку зручно записувати так:

π =

(
1, 2, . . . j, . . . t
q1, q2, . . . qj , . . . qt

)
перетворення σjs ←→ k(σjs).
Перетворення, що задає шифрування:
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E(σjs) = σ(qj)s+k(σjs (mod|Xqj |))
.

Частковим випадком є k(σjs) = 0, тодi це шифр пiдстановки. У випадку,
коли k(σjs) ̸= 0, k(σjs) = k всi однаковi, то це добуток шифру пiдстановки
та шифру зсуву на k позицiй.

Тип 4: У випадку шифру Вiженера π є циклом довжини t, при цьому всi
Xi є рiнопотужними, як i в попередньому випадку σjs → k(σjs).

Перетворення, що задає шифрування:

E(σjs) = σ(js)
s+kj(mod|πkjXj |))

.

3. Алфавiт X розбиваємо на

X = ⊔ti=1Xi

Впорядкуємо букви пiдалфавiту Xi згiдно з їх порядком у алфавiтi X.
Номером букви x ∈ Xi є номер позицiї цiєї лiтери в такому розмiщеннi
i позначимо ni(x). Тодi величина |Xi| дорiвнює номеру останньої букви у
впорядкуваннi лiтер з Xi. Символом nX(x) позначимо номер позицiї x в
усьому алфавiтi X.

Надалi вважатимемо, що у диз’юнктному розбиттi алфавiту всi лiтери
множин Xi впорядкованi саме за таким правилом. Для x ∈ Xi символом
π(x) позначимо букву iз множини π(Xi) номер якої дорiвнює номеру лiтери
x в Xi, тобто ni(x) = nπ(Xi)(π(x)), або мовою алгебри, це образ елемента
пiсля дiї пiдстановки π(Xi), заданої на Xi.

Означення 10. Властивiстю перемiшування називається перетворення, де
кожний символ шифро-тексту залежить вiд кожного символа вiдкритого
текста i вiд кожного символа ключа для симетричного шифра (закритого
ключа для асиметричного текста).

Означення 11. Нехай E1, E2(x) . . . — шифри зсуву такi, що E1 це зсув
на α(x), E2(x1) це зсув на α2(x1, x2) i т.д. Тодi вiнцевим добутком цих ши-
фрiв називатимемо результат такого процесу шифрування: нехай (x1, ...)
— буквенне повiдомлення у алфавiтi X; позначатимемо (x1, ...)

E — резуль-
тат виконання процедури E до набору (x1, ...), аналогiчно yEi — результат
виконання процедури Ei до y, де i це номер раундового перетворення ши-
фрування, тобто

(x1, ...)
[E1,E2,...] = (x1, ...)

E = (xE1
1 , x

E2(x
E1
1 )

2 , . . .).

Це перетворення має структуру словарного автоморфiзма [9], образ xn
залежить вiд образу усього кортежу з попереднiх символiв, тобто вiд:
x
(x1,...,xn−1)

En−1

n = x
(x1,...,xn−1)g
n , де (x1, ..., xn−1) = u ∈ Xn−1. Позначимо

xn = (x1, ..., xn−1). Для автоморфiзма f i вершини u ∈ X∗ маємо новий
автоморфiзм (u)f , що називається секцiєю автоморфiзма f у вершинi u i
однозначно задається рiвнянням (uxn)

f = (u)f (xn)
(u)f , f ∈ G(Λ) або у запи-

су через дiю групи на пiдсловi з префiксом u ∈ Xn−1 це
f(xn) = (f(x1)f |x1(x2), . . . , f |x1x2...xn1

(xn)). Якщо при цьому для ∀u, u∈X∗,
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∀f ∈ G виконується (u)f ∈ G, то G самоподiбна i автомат Λ(G), що їй вiд-
повiдає є скiнченним. Побудований автомат Λ є обертовним, бо в кожному
станi вiн виконує обертовне перетворення над прочитаною лiтерою xi, це
так оскiльки у вершинах графа в процесi шифрування застосовуються ли-
ше зсуви та пiдстановки.

З метою класифiкацiї зазначимо, якщо для ∀i ∈ N маємо
E(xi−1) = αi = α(xi−1), то такий вiнцевий добуток називатимемо компо-
зицiю шифрiв, яка реалiзує конструкцiю вiнцевого степеня, E1, E2(x1), ...,
Ei−1(x1, ..., xi−2). Частковим випадком вiнцевого добутку є Γ(0, 1)-шифр.

Зауважимо, що при дiї на k-ту букву функцiя виходу λ(x, g)=λ(xiωi, vi)=
= x

(x1,x2,...,xn−1)g
n автомата Λ, який вiдповiдає цiй групi G(Λ), залежить

лише вiд попереднiх лiтер i вiд стану, тому вона не змiниться при замi-
нi наступних пiсля неї лiтер. Якщо на кожнiй iтерацiї фiксувати префiкс
u ∈ Xk, k < n i брати рiзнi продовження з vi ∈ X∗, то неважко зна-
йти оператор такого автоматного перетворення склавши систему рiвнянь
uvi = c(uxi) = c(u)cu(xi), xi ∈ X. Зокрема якщо брати кожний раз мен-
шу частину префiкса u, то система матиме матрицю трикутного вигляду,
яка може бути легко розв’язана i тим самим оперетор, що задає автоматне
перетворення у цьому станi знайдено. Для уникнення властивостi префi-
ксностi реалiзуємо перемiшування шляхом спряження перетворення ширу-
вання c(Xn) цiлого блока з Xn, щоб префiкс шифру як i кожне символ
залежав вiд символiв усього блока вiдкритого тексту u ∈ Xn. Для цього
пригадаємо, що автоматнiй групi G(Λ) < AutXω вiдповiдає група авто-
морфiзмiв, якi дiють на словах: (uxn)

f = (u)f (xn)
(u)f , f ∈ G володiючи

властивiстю префiксностi, скiнченна G(Λ) може бути задана вiнцевою ре-
курсiєю fi = (fi0fi1...fid−1)σi.

Спрягаючи автоморфiзми f ∈ G(Λ), що дiють на словах з Xn i якi мають
вигляд: f(x1, . . . , xn) = (f(x1)f |x1(x2)f |x1x2(x3), . . . , f |x1x2...xn1

(xn)), з цiєї
групи досягнемо потрiбного перемiшування. Але слiд врахувати, що спря-
ження слiд робити не одним i тим самим елементом g для усiх x(x1,...,xn−1)f

n а
вибрати обертове перетворення g ∈ G(Λ), тодi перетворення прийме вигляд

ϕ(xn) = g−1(xn)f(x1, x2, . . . , xn)g(xn)

Таким чином отримаємо автоморфiзм ϕ(
→
xn), який вже не має власти-

востi префiксностi завдяки принципу перемiшування i великому порядку
групи G(Λ) твiрними якої є автоморфiзми з AutXω, важливо також щоб пе-
ретворення g(→xn) не потрапляло в просту пiдгрупу скiнченнозаданої групи
бо там проблема слiв а значить i проблема спряженостi є розв’язною.

Зрозумiло, що вибiр таких компонентiв ключа як розбиття алфавiту i
простої полiалфавiтної пiдстановки x → y, ni(x) = nj(y), x ∈ Xi, y ∈ Xj ,
яка дiє у випадку не спiвпадiння кольорiв, перетворення En як словарно-
го автоморфiзму, впливає на результат — весь шифротекст завдяки цьому
маєм гарне перемiшування [1, 5]. При цьому проста пiдстановка, при якiй
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ni(x) = nj(y) легко узагальнюється до ni(x) ̸= nj(y), 0 < i, j < n
t . Для зру-

чностi позначатимемо k(σqs) як kσqs . Перемiшування задаємо нелiнiйним
алгебраїчним перетворенням — пiдстановками i зсувами.

Довготермiновим ключем є розбиття на пiдалфавiти, група, яка дiє пiд-
становками на лiтерах i розфарбування вершин, яке можна зробити 2n+1−1
способами. Раундовим ключем є пiдстанока, яка обчислюєтся через дiю
композицiї групових перетворень, або вiдповiдна величина зсуву, яка також
визначається в залежностi вiд лiтери i пiдалфавiту. У випадку полiалфавi-
тного розбиття на t алфавiтiв маємо n! вiдповiдних впорядкувань i пiдста-
новки рангу [n/t]+1. Потужнiсть простору ключiв визначається кiлькiстю
зсувiв з композицiї шифрiв E1, E2(x1), E3(x1, x2), . . . , En(x1, . . . , xn−1).

Образ довiльного x ∈ Xi позначимо π(x), лiтерою з множини π(Xi),
номер якої дорiвнює номеру x як букви iз Xi, тобто це образ x ∈ Xi при
дiї пiдстановки π(Xi) i тому ni(x) = nπ(Xi)(π(x)).

Теорема 2. Вiнцевий добуток шифрiв E1, E2(x1), E3(x1, x2), . . . ,
En(x1, . . . , xn−1) є шифром типу Γ(0, 1) для розбиття алфавiту X = ⊔ti=1Xi

асоцiйованого з пiдстановкою на областях iмпримiтивностi Xi

π =

(
X1, . . . Xj , . . . Xt

Xq1 , . . . Xqj , . . . Xqt

)
,

якi є елементами диз’юнктного розбиття алфавiту X тобто множина-
ми X1, . . . , Xt. Частковим випадком цього шифру є шифр на Γ(0, 1).

Образ рекурсивно визначається через усi попереднi символи i елементи
групи: α2(x1, x2) = k(π(x2) + α1(x1)), . . . ,

αβ(x1, ..., xβ) =
βk∑
i=1

(π(xi) +αi−1(x1, ..., xi−1)), з початковою умовою α0 = 0.

Доведення. Легко бачити, що xE1
1 = x1 + kσqs (позначаємо x1+kσqs як

x1+kσqs ), тому α1(x1)=k(σqs), де s=n1(x1), (x1, x2)[E1, E2] = (xE1
1 , x

E2(x
E1
1 )

2 )=
= (x1 + kσqs , π(x2) + kσqs ), σq = π(x2) + α1(x1), π(Xq1) = Xq, бо π(q1) = q.
Тому

α2(x1, x2) = k(π(x2) + α1(x1)).

Iтеруючи цей процес, нарештi отримаємо

(xβ)
E1,E2,...
β∈N = (xβ)

Eβ(x
E1
1 ,...,x

Eβ−1(x1,...,xβ−2)

β−1 )

β∈N = (π(xβ) + kσqs ),

де σq = π(xβ) + α(β−1)(x1, . . . xβ−1). �

Зауважимо, що закон перетворення шифрування це залежнiсть, яка за-
безпечує гарне перемiшування та високу iмiтостiйкiсть. Залежнiсть має
вигляд C(vi) = f(x⃗i−1, C(vi−1)), де 1 ≤ i ≤ n, xi — i-ий символ вiд-
критого тексту, ci — i-ий символ шифротексту, x⃗i−1 = (x1, x2, ..., xi−1),
v⃗i−1=(v1, v2, ..., vi−1), причому ci=F (x⃗i, E1, E2, ..., Ei−1, π1, ..., πi−1, C(v⃗i−1)).

Твердження 1. Довiльний Γ(0, 1) шифр для розбиття алфавiту
X = ⊔ti=1Xi асоцiйованого з пiдстановкою π буде вiнцевим добутком ши-
фру зсуву E1 на kσqs позицiй, що застосовується до π(x1), шифру зсуву
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E2(x1) на kσqs2 позицiй, що застосовується до π(x2), i т.д., для шифру
зсуву Eβ(x1, ..., xβ−1) на kσqsβ позицiй, що застосовується до π(xβ).

Доведення. Розглянемо деякi шифри зсуву E1,E2(x1) . . . на α1(x1) α1(x1, x2)
позицiй вiдповiдно. Виразивши k(σq) через α1(x1), отримаємо шифр типу
3, який задовольняє умови твердження. �

Наслiдок 3. Нехай Γ(0, 1) — шифр для розбиття алфавiту X = ⊔ti=1Xi,
де X1 = {x ∈ X : nX(x) ≡ 1(mod2)} i X2 = {x ∈ X : nX(x) ≡ 0(mod2)},
тобто номер символа x в X є парним числом, асоцiйованим з транспозицiєю
(1, 2) i буде вiнцевим добутком шифрiв зсуву E1, E2(x1), де E1 є шифром
зсуву на 1-ну позицiю, E2(x1) — на 2 позицiї.

Теорема 3. Застосування операцiї вiнцевого добутку до перетворень, якi
є полiалфавiтними шифрами, дає полiалфавiтний шифр.

Доведення. Виходячи з означення полiалфавiтного шифру (це шифр, що
ставить у вiдповiднiсть кожнiй лiтерi повiдомлення лiтеру з певної множи-
ни за наперед визначеним правилом), ми маємо, що при вiнцевому добутку
кожнiй лiтерi повiдомлення ставиться у вiдповiднiсть лiтера з певної мно-
жини за наперед визначеним правилом, яке залежить вiд типу шифра. �
Теорема 4. Алгоритм шифрування для вiнцевого добутку шифрiв E1 та
E2(x1) є вiнцевим добутком алгоритмiв шифрування.

Доведення. У нашому випадку кожна i-та лiтера блоку X шифрується з
допомогою деякого полiалфавiтного шифру, причому кожен з цих шифрiв
має свiй алгоритм (зсуву, пiдстановки або iх суперпозицiї). Цi алгоритми
можуть повторюватися i результат наступного рекурсивно залежить вiд дiї
на його аргумент попереднього перетворення. Тому при шифруваннi таким
способом ми отримуємо для наших алгоритмiв конструкцiю вiнцевого до-
бутку, що була описана вище. А тому загальний алгоритм буде вiнцевим
добутком алгоритмiв. Порядок групи, яка йому вiдповiдає i сама є вiнцевим
добутком групових перетворень циклiчних зсувiв (xβ)

E1,E2,...
β∈N , експоненцiй-

но зростає з ростом β, що забезпечує стiйкiсть до перебору. �
Теорема 5. Обчислювальна складнiсть повного перебору для алгоритму
шифрування на розфарбованому графi Γ(0, 1) оцiнюється як O(2n+1).

Доведення. Нехай ми маємо повiдомлення довжини n. Тодi процес шифру-
вання (дешифрування) цього повiдомлення нашою криптосистемою поля-
гая в наступному. На першому кроцi ми вибираємо один з двох напрямiв
руху, на другому кроцi перед нами постає вибiр з чотирьох шляхiв, бо має-
мо 22 гiлок, на третьому ще бiльше — вiсiм шляхiв (23),..., на n-тому кроцi
— 2n шляхiв. Таким чином, на кожному k-ому кроцi, у найгiршому випадку,
ми маємо перевiрити 2k шляхiв. Тому загальна кiлькiсть операцiй якi ми

робимо, буде дорiвнювати 2+4+8+ ... = 21+22+23+ ... =
k=n∑
k=1

2k = 2n+1−2.

Таким чином, за означенням оракула O-великого, складнiсть алгоритму
буде дорiвнювати O(2n+1). �
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1. Висновок.

В роботi ефективно використаний добуток двох шифрiв, один з яких
є полiалфавiтним. Доведена висока стiйкiсть до прямого пiдбору ключа.
Вдосконалено метод полiалфавитного шифровання буквенного текста з ви-
користанням ключового слова, яке у шифрi Вiженера використовувало ши-
фрувальний шаблон, тепер же зi змiною кольору ребра графа змiнюєсться
величина зсуву та алфавiт. Залежнiсть для обчислення шифрованого текс-
ту задається складною груповою конструкцiєю, де рекурсивно обчислює-
ться вiдповiдна пiдстановка на символах алфавiту. Для розсiювання, яке не
забезпечується пiдстановками i зсувами, застосовано шифр багатозначної
замiни, зокрема пропорцiойної замiни на бiльшому алфавiтi. Можливим
шляхом вдосконалення шифру є урiзноманiтнення методiв вибору розпо-
дiльника пiдстановок для шифровеличин [7] та переобчислення розфарбу-
вання C вершин AutX∗ як раундового ключа для кожного блоку Xn.
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