
18
КОМП’ЮТЕР У ШКОЛІ ТА СІМ’Ї №6, 2012

ІНФОРМАЦІЙНА БЕЗПЕКА

Урамках реалізації Державної національної програ�
ми «Освіта» («Україна XXI століття»), спрямова�

ної на виведення освіти в Україні на рівень освіти
розвинутих країн світу, Закону України «Про Наці�
ональну програму інформатизації», Державної ці�
льової програми «Сто відсотків» проводяться широ�
комасштабні заходи щодо запровадження інформацій�
но�комунікаційних технологій у навчальний процес
загальноосвітньої школи, забезпечення навчальних
закладів швидкісним доступом до Інтернету. Як на�
голошує президент Національної академії педагогіч�
них наук України В.Г. Кремень, це означає оновлен�
ня школи, перехід «до відкритої навчальної архітек�
тури із забезпеченням дійсно індивідуалізованого,
особистісно�орієнтованого навчання, заснованого на
застосуванні інформаційних технологій» [1].

Можливість використовувати Інтернет безпосере�
дньо на уроці породжує низку завдань, що стосують�
ся підготовки педагогічних кадрів до ефективної про�
фесійної діяльності в умовах інтернетизованої школи,
проте особлива проблема полягає в тому, щоб процес
використання Інтернету був захищеним від небезпек
і ризиків, з якими пов’язана діяльність у мережі. У
Концепції державної цільової програми «Сто відсот�
ків» одним з важливих завдань визнано «забезпечен�
ня інформаційної безпеки та централізованого філь�
трування несумісного з навчальним процесом конте�
нту» [2]. Зазначена проблема має знайти своє відобра�
ження у системі підготовки вчителя інформатики,
професійні обов’язки якого включають як навчання
школярів основ Інтернет�технологій та їх застосуван�
ня, так і організацію належного функціонування ка�
бінету інформатики в умовах наявності доступу до
мережі Інтернет, включаючи дотримання низки ви�
мог щодо використання ліцензійного програмного
забезпечення, захисту персональних даних користу�
вачів, недопущення контакту учнів з контентом, який
може негативно впливати на їхню свідомість, тощо.

Питання безпеки в процесі використання Інтерне�
ту відносяться до широко обговорюваних у педагогі�
чній літературі [3, 4, 5]. З огляду на те, що в Україні
широкомасштабні процеси інтернетизації загально�
освітніх навчальних закладів розпочалися тільки в
останні роки й припали на період інтенсивного розви�
тку самої мережі Інтернет, доречно скористатися до�
свідом вирішення розглядуваних питань в освітянсь�
кій практиці зарубіжжя, водночас ураховуючи і пе�
рспективні напрями трансформації глобальної мере�
жі. На підставі аналізу попередніх досліджень автори
роботи [6] пропонують комплексний підхід до роз�
в’язання проблеми он�лайн безпеки, основу якого
складає поєднання заходів організаційного і виховно�
го характеру з програмно�апаратними способами ре�
гулювання доступу до ресурсів мережі, здійснення
контролю за діями користувача і фільтрації контен�

ту. Не знижуючи ролі орга�
нізаційних заходів і значи�
мості різнопланової вихов�
ної роботи зі школярами в
напрямі формування у них
умінь безпечної роботи в
Інтернеті, слід підкресли�
ти, що в умовах шкільного
навчального процесу ви�
значальну роль у системі забезпечення належних
умов роботи учнів в Інтернеті мають відігравати про�
грамні засоби фільтрації контенту. 

Метою даної статті є порівняльний аналіз доступ�
них на цей час засобів фільтрації web�контенту в ком�
п’ютерному класі.

Розглянемо технічні аспекти серверної фільтрації.
Якщо ми маємо виділений сервер з доступом до мере�
жі Інтернет, і цей доступ також надається іншим ком�
п’ютерами через локальну мережу, то можна говори�
ти про можливість фільтрації контенту на шлюзі. Ві�
домими програмами для організації серверної контент�
фільтрації є: МКФ, Usergate, Kerio; ISA Server,
Safesquid — для Windows; Dansguardian, Mindwebfil�
ter — для Linux. Великим недоліком рішень під ОС Win�
dows є те, що майже всі вони платні, а якщо й безкош�
товні, як МКФ, то вимагають інсталювання платного
продукту. Перелічені програми для Linux є безкошто�
вними, але вони більш складні в налаштуванні. 

Зупинимося на принципах клієнтської фільтрації.
На кожному комп’ютері, де потрібна контент�фільт�
рація, встановлюється й налаштовується програма,
яка це здійснює. Прикладами таких програм для
Windows є:

Інтернет цензор (http://www.icensor.ru/); 
ПКФ (http://skf.edu.ru/); 
Netpolice (http://www.netpolice.ru/); 
Kindergate (http://usergate.ru/products/kinder�

gate_parental_control/).
Для Linux — Netpolice ALT Linux та ін. Однак за�

значені програмні продукти є окремими додатками й
вимагають окремого налаштування на кожному клі�
єнтському комп’ютері, що не є зручним в умовах шкі�
льного кабінету інформатики.

Однією з поширених практик блокування доступу
до окремих сайтів є використання системи DNS та/або
файлу hosts (який є присутнім у будь�якій операцій�
ній системі). Наприклад, створивши запис у файлі
hosts, учитель може повністю блокувати сайт або пе�
ренаправити запит на інший сервер. Недоліками та�
кого блокування є те, що, по�перше, потрібно внести
зміни на всі комп’ютери, по�друге, блокується до�
ступ до всього сайту, а не тільки до небажаної його ча�
стини або окремих сторінок.

Розглянемо досить простий безкоштовний спосіб
контент�фільтрації, який у той же час є і досить ефе�
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ктивним. Його можна використовувати разом з кож�
ним з інших способів як доповнення. Для його впро�
вадження необхідне таке програмне забезпечення:

�будь�який з дистрибутивів ОС Windows або Linux;
�браузер Mozilla Firefox або браузери на його основі,

що підтримують плагіни й розширення Firefox;
�підключення до Інтернету.

У браузера Mozilla Firefox є безліч додаткових мо�
дулів. На їх основі і може бути здійснена контент�фі�
льтрація. Розглянемо їх.

1. WOT (Web of Trust) — це безкоштовна надбу�
дова до браузера, яка попереджає Інтернет�корис�
тувача під час пошуку інформації або здійснення по�
купок про потенційно небезпечні веб�сторінки.
WOT є сумісним з такими браузерами як Internet
Explorer, Mozilla Firefox, Opera (в 11 версії за допо�
могою розширення), Google Chrome. У модулі є фу�
нкція батьківського контролю, яка також спрямо�
вана на лімітування використання сервісів мережі.
За допомогою цього модуля можна якісно викону�
вати контент�фільтрацію.

2. Adblock Plus — розширення для браузерів й ін�
шого ПЗ на основі Gecko: Mozilla Firefox (включаючи
«мобільний»), Mozilla Thunderbird, Mozilla Suite, Sea�
monkey, Songbird і Mozilla Prism, що дозволяє блоку�
вати завантаження й показ різних елементів сторін�
ки: надмірно настирливих або неприємних рекламних
банерів, спливаючих вікон й інших об’єктів, що зава�
жають використанню сайту.

3. Public Fox потрібний для того, щоб діти не змо�
гли відключити доповнення, відповідальні за кон�
тент�фільтрацію. За їх допомогою можна встановити
пароль для налаштувань.

Фільтрацію пошукової видачі можна налашту�
вати засобами самого пошукового механізму, і в та�
кий спосіб залишати для пошуку тільки безпечний
Гугл�Пошук або сімейний пошук Яндексу. Водночас
немає необхідності виконувати налаштування за�
значених вище модулів на кожному комп’ютері. До�
сить скопіювати профіль Mozilla Firefox (профіль
розташований у папці %APPDATA%\Mozilla\Fire�
fox\Profiles\) і замінити цей профіль на іншому ком�
п’ютері. Усі налаштування й модулі перенесуться на
інший комп’ютер.

Щоб фільтр був ефективним, потрібно заборонити
використання інших браузерів. В ОС Linux це вирішу�
ється легко — якщо браузер не один, за допомогою па�
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кетного менеджера слід вилучити інші. В ОС Windows
це вже складніше. Насамперед потрібно зробити теж са�
ме — вилучити встановлені сторонні браузери. Залиша�
ється тільки Internet Explorer (далі IE) браузер за замо�
вчуванням, який видаляти небажано. Тому необхідно
зробити Firefox браузером за замовчуванням і вилучи�
ти всі ярлики IE з пуску й робочого стола, ярлики
швидкого запуску. У більшості випадків цього буде
досить. Заборонити ж запуск IE можливо стандартни�
ми засобами ОС, наприклад, груповими політиками
або через реєстр операційної системи.

Розглянемо далі оn�line засоби фільтрації. На уро�
ках, присвячених вивченню служб Інтернету, учи�
тель може так само скористатися засобами контент�
ної фільтрації, що надаються такими компаніями як
Яндекс і Гугл. 

Батькам важливо мати можливість відгородити
себе й своїх дітей від сайтів з матеріалами «для доро�
слих» при пошуку в Інтернеті. З 1999 року на Янде�
ксі існує «сімейний пошук», де компанія намагаєть�
ся максимально убезпечити користувачів від появи в
результатах пошуку сайтів з «дорослим» змістом як
за запитами з неоднозначним тлумаченням, так і за
прямими запитами [7].

Багато користувачів бажають, щоб у результатах
пошуку не з’являвся зміст тільки для дорослих (осо�
бливо, якщо цей комп’ютер використовують діти).
Фільтри безпечного пошуку Google дозволяють на�
строїти браузер так, щоб подібний зміст у результатах
пошуку не відображався. Google використовує авто�
матизовані методи визначення неприйнятного змісту
й постійно їх удосконалює, враховуючи відгуки кори�
стувачів. Для виявлення змісту сексуального харак�
теру використовуються алгоритми перевірки відразу
за кількома параметрами: ключовими словами, поси�
ланнями, зображеннями тощо. І хоча не існує фільт�
рів, які б працювали бездоганно, використання безпе�
чного пошуку в більшості випадків позбавить від змі�
сту подібного роду [8].

Зазначимо, що в умовах розвитку інформаційно�
го суспільства проблема безпечного і захищеного ін�
формаційного зв’язку розглядається як одна з найа�
ктуальніших. Американський Національний науко�
вий фонд (NFS) у серпні 2010 року оголосив про запо�
чаткування чотирьох дослідницьких проектів,
виконуваних під його егідою і спрямованих на ство�
рення надійних і безпечних глобальних мереж [9].
Проекти, на розвиток кожного з яких буде виділено
по 8 млн. доларів на три роки, увійдуть в уже існую�
чу програму «Архітектура Інтернету майбутнього».
Передбачається реалізація таких концепцій.

Зорієнтованість на мобільність. Канонічний Ін�
тернет заснований на твердих вузлах, однак нова ар�
хітектура повинна припускати, що «мобільність по�
винна бути скоріше нормою, ніж винятком», звичай�
но, з урахуванням вимог щодо безпеки.

Перехід до іменованих мереж передавання даних
(Named Data Networking). Замість маршрутизації тра�
фіка на основі IP�адрес комп’ютерів, нова архітекту�
ра буде зосереджена на транспортуванні фактичних да�
них, які самі зможуть себе захищати. Патрик Кроу�

лі, учений з університету Вашингтона, Сент�Луїс,
вважає, що «цей радикальний крок дозволить якісно
ліквідувати надлишковий мережний трафік і забезпе�
чити захищений зв’язок з величезною кількістю мо�
більних приладів».

Використання хмарності. Така архітектура пере�
творить Інтернет на глобальну хмарну систему з дата�
центрів, з’єднаних високошвидкісними, наднадій�
ними й безпечними магістральними мережами.

Реалізація XIA (eXpressive Internet Architecture).
Йдеться про вбудовану систему безпеки, завдяки якій
користувач, що відвідує сайт або завантажує доку�
мент, може бути впевненим, що матеріали законні.

«Багато гарного й розумного втілене в сьогоднішньо�
му Інтернеті, ми постараємося зберегти це, — зазначив
Пітер Стінкіст, учений з Університету Карнегі�Мел�
лона, — але деякі його частини ушкоджені настіль�
ки, що профілактичні заходи вже не допоможуть».

Висновки

Використання Інтернету в навчальному процесі за�
гальноосвітнього закладу потребує запровадження си�
стеми надійного захисту школярів від небажаного ко�
нтенту. Розглянуті засоби дають змогу на безкоштов�
них засадах реалізувати мультиплатформений кон�
тент�фільтр, який можна використовувати як:

�доповнення до будь�якої фільтрації або як самостій�
ний; 

�досить гнучку й просту в налаштуванні систему ко�
нтентної фільтрації;

�досить надійну контент�фільтрацію небажаного
трафіка.

Література

1. Кремень В.Г. Інформатизація освіти — провідний напрям під�
вищення результативності навчального процесу: Відповіді
Президента НАПНУ В.Г. Кременя / Василь Григорович Кремень
// Комп’ютер у школі та сім’ї. — 2011. — №1. — С. 3–6.

2. Концепція Державної цільової програми впровадження у на�
вчально�виховний процес загальноосвітніх навчальних за�
кладів інформаційно�комунікаційних технологій «Сто відсот�
ків» на період до 2015 року. Затверджено розпорядженням Ка�
бінету Міністрів України від 27 серпня 2010 р. №1722�р.

3. Ротар О.С. Проблема впровадження освітньо�виховних ресур�
сів у навчальних цілях: безпечна робота в мережі інтернет // Пе�
дагогічний альманах. — 2011. — Вип. 11. — С. 82. [Електроний
ресурс]. — Режим доступу до журналу: http://www.nbuv.gov.ua/
portal/soc_gum/pedalm/texts/2011_11/015.pdf.

4. Дітковська Л.А. Для кого Інтернет може бути небезпечним —
[Електроний ресурс]. — Режим доступу до журналу:
http://www.nbuv.gov.ua/e�journals/ITZN/ em3/ content/
07dladbm.htm..

5. Грабовський П.П. Зміст програми навчання з основ інформа�
ційно�комунікаційних технологій для вчителів загальноосвіт�
нього закладу [Електроний ресурс]. — Режим доступу до жу�
рналу: http://www.nbuv.gov.ua/e�journals/ITZN/em12/con�
tent/09gppeec.htm..

6. Спірін О.М., Ковальчук В.Н. Методика забезпечення он�лайн
безпеки старшокласників у навчально�виховному процесі
школи. ISSN 2076�8184. Інформаційні технології і засоби на�
вчання. — 2011. — №1 (21). [Електроний ресурс]. — Режим до�
ступу до журналу: http://www.journal.iitta.gov.ua http://
www.nbuv.gov.ua/e�journals/ITZN/2011_1/Kovalchuk.pdf.

7. Сімейний пошук Яндекс [Електроний ресурс]. — Режим досту�
пу: http://family.yandex.ua/.

8. Налаштування безпечного пошуку Google [Електроний ре�
сурс]. — Режим доступу: http://www.google.com/preferences.

9. NSF Announces Future Internet Architecture Awards (Press
Release 10�156) [Електроний ресурс]. — Режим доступу:
http://nsf.gov/news/news_summ.jsp?cntn_id=117611.


