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�залучення через Інтернет до протизаконної дія#
льності; 

�знайомства через Інтернет з метою пошуку сек#
суальних відносин. 
Порушення безпеки: віруси, небажана пошта

(Спам), он#лайн шахрайство тощо.
Діти використовують сучасні комунікаційні при#

строї, інформаційні технології і ресурси, зокрема Ін#
тернет, навіть не замислюючись над широтою всіх
можливостей, які вони здатні надавати, і загроз, які
вони несуть. Оскільки ефективність технологій не в їх
існуванні, а в їх використанні, необхідно, щоб діти зна#
ли про них і щоб хотіли і мали можливість їх усвідо#
млено використовувати для досягнення нової якості
або нових результатів [2]. Дорослі мають контролюва#
ти і скеровувати діяльність дітей з використання ін#
формаційних технологій та інформаційних ресурсів,
сприяти формуванню свідомого підходу до викорис#
тання Інтернету. Завдання дорослих — створити умо#

ви і надати можливості використання інформацій#
но#комунікаційних технологій молодому поколінню
для його повноцінного розвитку й освіти. Щодо кори#
стування Інтернетом, то пріоритетними завданнями
є: формування у дітей інтернет#культури, запобіган#
ня інтернет#залежності, забезпечення інтернет#без#
пеки, використання корисних інтернет#ресурсів.
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Рис. 3. Загрози Інтернету

Використання інформаційно#комунікаційних техно#
логій на уроках, і не лише інформатики, набуло на#

стільки стрімкого темпу, що постало питання захисту від
того вмісту, який нам дає глобальна мережа. Більшість
педагогів і, на жаль, серед них учителі інформатики,
створюють власні інтернет#ресурси, використовуючи
безкоштовні сервіси, перевантажені, як мінімум небажа#
ною рекламою,  забуваючи, що учень повинен мати до#
ступ до необхідних матеріалів, інформаційних ресур#
сів, але не повинен мати можливості переглянути  або за#
вантажити матеріали, для нього не призначені. Тому
постає питання про захист учнів від негативного конте#
нту, що ллється з Всесвітньої мережі.

У наш час є три способи фільтрації Інтернет#контенту:
�серверна фільтрація;
�клієнтська фільтрація;

�он#лайн фільтрація.
У попередніх числах

журналу «Комп’ютер у
школі та сім’ї» за 2012 рік
розглядались способи Он#
лайн фільтрації, тому зу#
пинимось на розгляді серве#
рної, а особливо на засобах
клієнтської фільтрації Інтернет#контенту.

Розглянемо коротко принцип роботи серверної фі#
льтрації. Є виділений комп’ютер, на ньому налашто#
вано Інтернет для роздачі на інші комп’ютери через
локальну мережу. Фільтрація відбувається на дано#
му виділеному комп’ютері через використання про#
грам для організації серверної фільтрації.
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�МКФ (Windows);
�UserGate (Windows);
�ISA Server (Windows);
�DansGuardian (Linux);
�Mindwebfilter (Linux).

Але в цьому способі фільтрації є два найбільших не#
доліки: наявність досить потужного і недешевого
комп’ютера; придбання недешевих ліцензій для про�
грамного забезпечення цього комп’ютера. 

Для того щоб здешевити використання сервер#
ної фільтрації в частині програмного забезпечення,
можна скористатись дистрибутивом ОС Linux Іpfire
2.9. Завантажити дистрибутив і повну інструкцію
з його встановлення і налаштування можна з ftp#се#
рвера лабораторії інформаційних та комунікацій#
них технологій ФМГ №17 м. Вінниці за посилан#
ням: ftp://ftp.pmg17.vn.ua/pub/SchoolNet/.

Розглянемо більш трудоємкий, але безкоштов#
ний, а також такий, що не потребує значних ресурсів
у комп’ютерній техніці спосіб фільтрації Інтернет#
контенту — клієнтський.

Одним із найрозповсюдженіших Інтернет#фільтрів
є «Інтернет цензор».

Програма встановлюється локально на один ком#
п’ютер. В основі роботи програми лежить технологія
«білих списків». Основною функцією програми є бло#
кування доступу до Інтернет#сайтів, які не входять до
дозволеної бази сайтів («білий список») або блоку#
вання сайтів, що знаходяться в базі заборонених сай#
тів («чорний список») (рис. 1). Списки сайтів заповню#
ються вручну, хоча є можливість завантажити спис#
ки, створені компанією#розробником. 

У разі включення режиму фільтрації замість забо#
ронених сайтів браузер буде показувати сторінку#за#
мінник. Якщо на дозволеному ресурсі є небажані еле#
менти, то заміниться тільки та частина сторінки, де
знаходяться заборонені до перегляду елементи. 

Використовуючи спеціальні налаштування, мож#
на заборонити запуск на ПК Інтернет#пейджерів, фай#
лообмінники, а також ftp#доступ (рис. 2).

Завдяки використанню електронної адреси й
паролю під час встановлення обійти програму  до#
сить складно.

Також для захисту від небезпек в Інтернеті мо#
жна скористатись українською  безкоштовною про#

грамою «Центр сімейної безпеки Київстар», яка
дозволяє користувачам фіксованого Інтернету захи#
стити дітей від небажаного контенту, захистити
комп’ютер від вірусів, злому хакерів та шпигун#
ських і шкідливих програм.

Можливість встановити «Центр сімейної безпе#
ки Київстар» надається всім користувачам фіксо#
ваного Інтернету, які користуються операційними
системами Windows XP, Windows Vista, Windows 7,
Windows 8.

Центр сімейної безпеки «Київстар» включає набір
рішень для безпеки Вашого комп’ютера (рис. 3).

1. «Батьківський контроль» — рішення для он#
лайн#безпеки дітей (рис. 4).

Програма дозволяє встановити фільтри для пере#
гляду сайтів тільки з «білого списку», сайтів для ді#

Рис. 2. Спеціальні налаштування

Рис. 3. Центр сімейної безпеки «Київстар»

Рис. 1. «Білий» і «Чорний» списки програми
Інтернет Цензор

Рис. 4. Програма «Батьківський контроль»
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тей, сайтів для всіх (крім сайтів для дорослих), на
спілкування в мережі. Включає попередження про ко#
нтент для дорослих.

Також програма дозволяє створювати звіти і ко;
нтролювати дії дитини в Інтернеті та на комп’ютері.

2. «Антивірус» — для знаходження і «лікування»
заражених вірусом програм.

3. «Брандмауер» — для запобігання злому Вашо#
го комп’ютера хакерами або проникненню зловмис#
них програм.

4. «Сканер безпеки» — для знаходження і знешко#
дження шкідливих і шпигунських програм (рис. 5).

Іншою безкоштовною програмою є «КіберПапа».
КіберПапа — це дитячий Інтернет#фільтр, який

працює у всіх браузерах, що блокує неперевірені сай#
ти, не допускаючи до них дітей. За своєю сутністю Кі#
берПапа є Інтернет#фільтром, орієнтованим на дітей
від 6 до 14 років. Після активації він перенаправляє
весь трафік через свої проксі#сервери і видає дитині без#
печний веб#інтерфейс із власним пошуковим сервісом
(рис. 6), заснованим на технології білого списку.

Як і в Інтернет цензорі завдяки використанню еле#
ктронної адреси і паролю під час реєстрації програми
обійти її захист достатньо складно.

Наступною є програма ChildWebGuardian Lite.
Це також програма#фільтр.

У цій програмі реалізовані такі функції, як: блоку#
вання доступу до мережі Інтернет за часом, заборона
доступу на сайт «ВКантекте», функція заборони Од#
нокласників і функція, що обмежує за часом спілку#
вання в ICQ (рис. 7). 

Функція «блокувати доступ до Інтернету» дозволяє
повністю відключити доступ до всесвітньої мережі у
визначений час (рис. 8).

Зазвичай, переглянутий список засобів клієнтсь#
кої фільтрації Інтернет#контенту не є повним і кожен
із користувачів воліє обирати свій спосіб і програмний
продукт для захисту від небажаного вмісту веб#ресу#
рсів. Попри це, описані наявні засоби клієнтської без#
пеки дають змогу на безкоштовних засадах реалізува#
ти засоби захисту учнів від небажаного контенту під
час навчання у школі, а також у домашніх умовах без
спеціального і дороговартісного обладнання і програ#
много забезпечення.
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Рис. 8. Вікно налаштувань часу доступу до мережі
Інтернет у програмі ChildWebGuardian Lite

Рис. 7. Вікно налаштувань ChildWebGuardian Lite

Рис. 6. Веб;інтерфейс Інтернет;фільтру КіберПапа

Рис. 5. Вікно програми сканера безпеки
Microsoft Safety Scanner


