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Summary
Materials, methods of seal of essential elements of documents, types of the special defence, 

applied at making of documents of the special importance, and also signs of partial and complete 
imitation such the documents are resulted.

л.а. сидоренко, зав. лабораторией

НИЭКЦ при УМВД Украины в Черкасской области

ВозМожности полУчения ноВой 
криМиналистически значиМой инфорМации

В ходе реконстрУкции скрытых Меток цВетных
электрофотографических аппаратоВ

В статье описываются некоторые виды и методы реконструкции скрытых 
меток цветных электрофотографических аппаратов, которые значительно 
повышают возможности решения диагностических и идентификационных 

задач в ходе технической экспертизы документов.

Цветные электрофотографические аппараты (далее ЦЭА) все чаще 

используются для несанкционированного копирования различных до-

кументов и изготовления высококачественных подделок, в том числе 

и фальшивых денег [1, 2]. В сочетании с программным обеспечением, 

технические возможности ЦЕА позволяют не только прямое копиро-

вание, но и изготовление отдельных реквизитов: изображений частей 

документов, оттисков печатей, подписей, создания несуществующих 

новых документов, осуществления монтажа и прочее.

Все это создало определенные угрозы для мирового сообщества и 

в связи с этим встал вопрос как о создании технологий предотвраще-

ния использования этих аппаратов для изготовления подделок, так и 

создания технологии, которая давала бы возможность установить и сам

факт подделки, и использованный для этого аппарат [3, 4].

Вторая из указанных технологий относится к средствам пассивной

защиты (так называемая “система отслеживания”), и была разработана

японской организацией Business Machine Makers Association (JBMA), 

объединяющей производителей цветных копировальных устройств. Эта 

система не воспрепятствует незаконному использованию этих аппара-

тов, но дает возможность установить и идентифицировать этот аппарат. 

Ни отключить, ни взломать, ни перенастроить эту систему невозмож-

но, иначе весь аппарат выйдет со строя [5]. Специальный процессор 
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обеспечивает нанесение тонером желтого цвета на всю поверхность 

использованного для печати листа специальной метки, которая являет 

собой множество очень мелких точек диаметром около 0,1 мм. Из-за 

желтого цвета и малого размера, образованная этими точками метка не 

воспринимается человеческим глазом, а поэтому называется “скрытой” 

[6–9]. Систематические повторяемые, минимально возможные сово-

купности этих точек несут в себе закодированную информацию о марке,

модели и серийном номере использованного аппарата. Иногда в код 

входит и другая информация, например дата и время печати [10–12]. 

В связи с секретным характером технологии, информации о ней, тем 

более научно-методического характера, очень мало. Нет и соответству-

ющего оборудования для считывания и декодирования скрытых меток 

[13–15]. Исходя из этого наша работа строилась по следующим направ-

лениям: сбор и анализ информации; отработка методов выявления и

фиксации кодовых точек; разработка соответствующей терминологии; 

изучение и обобщение алгоритмов построения кодовых рисунков и

идентификационных кодовых схем; сбор и анализ образцов; выде-

ление общих и частных признаков; формирование информационно-

справочных и оперативно-поисковых учетов; разработка методики

проведения исследований; проведение экспертиз и т.д. [16–18].

По нашей классификации определенная минимальная совокуп-

ность кодовых точек образовывает идентификационную кодовую схе-

му (далее ИКС), которая систематически повторяясь в определенном 

порядке, образовывает кодовый рисунок (далее КР). Размер ИКС не-

большой (например, у аппаратов Xerox составляет 8×15 мм), потому в 

зависимости от марки и модели использованного аппарата, алгоритма 

построения КР, на листе бумаги форматом А4 таких ИКС нами на-

считывалось приблизительно от 100 до 1800.

На сегодня проведение идентификационных исследований особых

проблем не составляет. Намного сложнее решать вопросы диагности-

ческого характера (определение марки, модели, серийного номера 

аппарата, даты и времени печати и других возможных параметров). Тем

не менее, в некоторых случаях проведенные нами исследования дают 

возможность для предположения о марке или даже о группе моделей, 

к которым относится использованный аппарат. В отдельных случаях 

определяется заводской номер аппарата, дата и время печати.

Однако в процессе исследования конкретного объекта не всегда

удается достаточно полно и однозначно определить алгоритм построе-

ния КР и ИКС, а также воспроизвести кодовые точки, что значительно
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усложняет получение необходимых результатов. Так, в свое время при

исследовании фальшивой купюры с большим трудом была составлена 

ИКС. Для декодирования она была направлена в корпорацию Xerox.

Однако оттуда пришел ответ, что ИКС составлена неправильно и де-

кодировать ее не удалось.

В ходе изучения скрытых меток необходимость в их реконструкции

возникает, например, в следующих случаях:

– КР определяется неоднозначно;

– по разным причинам ИКС наблюдаются не полностью;

– в отдельно взятой ИКС не удалось воспроизвести все кодовые 

точки;

– кодовые точки мало контрастны;

– кодовые точки маскируются имеющимися изображениями, в том

числе и тонером желтого цвета, который входит в состав этого изоб-

ражения;

– кодовые точки лучше видно в пределах знаков или изображений,

чем на чистом поле;

– в режиме инверсии цветов (превращения желтого цвета в серый),

некоторые помарки внешне воспринимаются как кодовые точки;

– алгоритм построения КР неизвестный и поэтому кодовые точки

оцениваются неоднозначно;

– по разным причинам имеется взаимное наложение однотипных или

разнотипных КР и ИКС, поэтому необходимо кодовые точки одной 

ИКС отделить от кодовых точек другой ИКС;

– достоверно удается воспроизвести лишь часть кодовых точек;

– достоверность отдельных выявленных кодовых точек вызывает со-

мнения;

– достоверно известна марка и модель аппарата, а сами кодовые точки 

воспроизвести не удалось;

– достоверно известны дата и время печати или серийный номер (для 

Xerox DocuColor), а сами кодовые точки воспроизвести не уда-

лось;

Конечно, перечислить все случаи вряд ли возможно.

В связи с этим, возникла необходимость в разработке методологии 

осуществления реконструкции КР и ИКС.

Предметом реконструкции являются фактические данные, кото-

рые можно получить при осуществлении реконструкции КР и ИКС, 

образованных цветными электрофотографическими аппаратами, с 

целью решения задач идентификационного, диагностического, клас-



241

сификационного или ситуационного характера путем использования

соответствующих методов.

Объектом реконструкции есть КР и ИКС, не полностью выявленные 

и воспроизведенные на начальном этапе экспертного исследования.

Целью реконструкции КР и ИКС есть полное или частичное их 

воспроизведение для возможного определения марок, моделей исполь-

зованных ЦЭА, их серийных номеров, решения иных диагностических

задач, а также идентификации этих аппаратов.

Методологическую основу успешного осуществления реконструк-

ции КР и ИКС составляют полностью или частично известные алго-

ритмы построения конкретных типов КР и ИКС или их матриц (тип,

вид, ориентация, абсолютные или относительные размеры, общее 

количество кодовых точек в ИКС, а также количество кодовых точек 

в определенных частях ИКС).

Для проверки правильности воспроизведения кодовых точек и 

достоверной реконструкции ИКС используются соответствующие па-

раметры контроля. Это такие показатели, которые обусловлены ал-

горитмами построения типичных КР и ИКС и благодаря которым 

имеется возможность проверить правильность их воспроизведения: 

ориентацию; взаимное расположение ИКС в кодовом рисунке; общее

количество кодовых точек во всей ИКС или на отдельных ее участках;

парность или непарность кодовых точек в целом, а так же в строчках и 

колонках; количество и взаимное расположение кодовых точек отсчета

(реперных точек); количество и взаимное расположение кодовых точек 

на постоянных участках; отсутствие кодовых точек на определенных 

участках; значение контрольной цифры и прочее. При этом особое

значение имеет возможность формирования матриц ИКС, которые

подлежат реконструкции.

Как уже отмечалось, одним из показателей алгоритма построения 

ИКС есть общее количество кодовых точек в ней, которое может быть:

– с заранее определенным количеством кодовых точек: ИКС боль-

шинства моделей марки Minolta и некоторых моделей Epson имеют 

по 30 кодовых точек; большинство Canon — по 18;

– только с нечетным, но заранее не определенным количеством точек:

у большинства аппаратов HP — в пределах 43–55; у Xerox Docu-

Color — 37–49; у Ricoh — 9–15;

– только с четным, но заранее не определенным количеством кодовых 

точек: у большинства Epson — в пределах 32–44; у Gestetner — 20–24; 

у NRG — 16–24.
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Следует иметь ввиду, что для КР и ИКС, которые ранее не встреча-

лись и алгоритм построения которых неизвестен, установить достовер-

ные параметры контроля и осуществить реконструкцию, в большин-

стве случаев не представляется возможным.

Вместе с тем, иногда даже результаты не до конца проведенной

реконструкции все-таки позволяют определять некоторую информа-

цию (алгоритм построения КР, тип матрицы ИКС, возможную марку 

аппарата).

Что касается декодирования ИКС, то на данное время оно частично

возможно лишь для ИКС, образованных аппаратами Xerox DocuColor

и некоторыми моделями аппаратов Epson. Такая ограниченность воз-

можностей связана с отсутствием необходимой информации научно-

методического характера.

С целью улучшения иллюстративности хода и результатов рекон-

струкции могут применяться: инверсия цветов, смена контрастности 

и яркости, очистка изображений, дополнительная пометка кодовых

точек маркерами большего диаметра и прочее.

Виды и методы реконструкции КР. В экспертной практике необхо-

димость в реконструкции КР возникает значительно реже, чем рекон-

струкция ИКС. Тем не менее, эксперт должен знать особенности ее 

проведения.

Для иллюстрации успешного проведения реконструкции КР можно 

привести следующий пример. В одной из работ С.Б. Шашкина была 

показана “Увеличенная репродукция типичной системы скрытых

меток цветного электрофотографического копировального аппарата

Rank Xerox” [19]. При изучении алгоритма построения указанного 

фрагмента КР и сравнения его с типичными КР аппаратов Xerox уста-

новлено определенное сходство: шахматный порядок расположения

ИКС; кодовые точки располагаются в 8 колонках по вертикали и 15

строчках по горизонтали.

Вместе с тем, имелись и несоответствия:

1) ориентация КР изображена с поворотом на 180 градусов относи-

тельно положения, получаемого при печати документа;

2) между ИКС как по вертикали, так и по горизонтали отсутствуют

обязательные промежутки, в результате чего кодовые точки верхнего 

горизонтального ряда нижней ИКС продолжаются кодовыми точками 

нижнего горизонтального ряда верхней ИКС; кодовые точки левого 

вертикального ряда верхней ИКС продолжаются кодовыми точками 

правого вертикального ряда нижней ИКС. При этом правая нижняя 
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(угловая) точка верхней ИКС одновременно является левой верхней

(угловой) точкой нижней ИКС. Все это делает невозможным досто-

верное выделение ИКС из КР, тогда как в образце они выделяются 

однозначно.

На основании проведенного анализа были сделаны выводы о том, 

что показанная репродукция создана не путем фотографирования (ска-

нирования) дополнительно обозначенных кодовых точек, а путем 

“ручного” воспроизведения взаимного расположения кодовых точек, 

причем не на объекте исследования, а на другом листе бумаги. При 

этом ошибочно не были учтены обязательные горизонтальные и вер-

тикальные промежутки между ИКС.

Таким образом, в результате реконструкции появилась возможность

правильно сориентировать и выделить ИКС из фрагмента КР, предпо-

ложить марку и модель аппарата (вероятно Xerox 5765 “MajestiK”), а 

также частично декодировать серийный номер (310372907? — послед-

нюю цифру, которая вероятнее всего является контрольной, установить 

не удалось из-за отсутствия методики ее расчета).

Виды и методы реконструкции ИКС. В зависимости от экспертных 

ситуаций, видов реконструкции ИКС может быть достаточно много,

но в основном они сводятся к следующим.

1. Дополнение недостающих или удаление ошибочно выставлен-

ных кодовых точек путем сравнения с однокоординатными кодовыми 

точками на этом же объекте исследования.

Так, на одном из поддельных удостоверений были выявлены кодо-

вые точки и выделена ИКС. Вместе с тем, при проверке правильности 

взаимного расположения кодовых точек, на основании известных алго-

ритмов построения ИКС такого типа, возникли сомнения. Во-первых, 

одна из кодовых точек была нехарактерно смещена по горизонтали.

Во-вторых, в строчке оказалось нечетное количество кодовых точек, в

то время как в остальных — четное. При последующей сверке с другими

ИКС в этом КР было установлено, что указанная точка была воспроиз-

ведена неправильно (оказалась лишней). Как результат был определен

тип ИКС, характерный для аппаратов марок NRG или Gestetner.

2. Воспроизведение кодовых точек на основании известных алго-

ритмов построения КР и ИКС данного типа, в том числе и в случаях 

наложения друг на друга однотипных или разнотипных ИКС.

Так, на одной из справок о доходах, необходимой для получения

кредитов, было обнаружено множество казалось бы бессистемно рас-

положенных точек, не образовывающих какой-либо типичный КР.
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Возникло предположение, что здесь имеется наложение точек двух 

или более ИКС. Анализ наличия и взаимного расположения кодовых 

точек позволил выявить наличие характерного взаиморасположения

групп из трех точек, характерных для кодовых точек отсчета (репер-

ных точек) и типично расположенных возле них нескольких других

точек. Все это было характерно для ИКС, образованных, например, 

аппаратами НР.

На основании известных алгоритмов построения КР и ИКС, обра-

зованных аппаратами НР, производилась последующая реконструкция: 

определялась ориентация точек отсчета (они располагались во встреч-

ных направлениях) и, исходя из этого, условно накладывались коорди-

натные сетки; однокоординатные кодовые точки размечались разными 

цветами; поочередно удалялись нетипично расположенные точки.

После тщательного анализа удалось воспроизвести две идентичных

идентификационных кодовых схемы, наложенных одна на другую 

во встречных направлениях. Таким образом, для изготовления этой

справки использовался только один аппарат (вероятно НР), а печать 

производилась в два приема при встречном направлении листа бумаги 

(например, сначала текст, а потом изображение оттиска печати или 

подписи).

Еще один пример. В свое время в Интернете был показан видео-

сюжет о заседании 24.01.2012 года рабочей группы Центральной из-

бирательной комиссии по проверке подписных листов Г. Явлинского

для его регистрации на пост Президента России [20]. В ходе заседания 

были продемонстрированы часть листов, которые были не оригинала-

ми, а копиями, изготовленными на цветном электрофотографическом 

аппарате. На небольшом участке изображения были показаны кодовые 

точки. Все это демонстрировалось в движении, съемка велась под

углом, детали изображения были недостаточно четкими. Используя

видеозахват 9–ти фрагментов видеосюжета, удалось составить часть 

строчки подписного листа и в них зафиксировать некоторые кодовые 

точки, которые не образовывали полных матриц. Несмотря на отсут-

ствие самого объекта исследования, динамичность и фрагментарность 

изображения, все же удалось получить некоторую информацию: цвет-

ная копия подписного листа в поддержку кандидата на пост Президента

России Г. Явлинского, изображение которой продемонстрировано на

экране монитора, вероятнее всего была напечатана на аппарате марки

Xerox, 14 января в 21:12 (с возможной поправкой на разницу между 

системным временем и местным).
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Однако не всегда удается успешно осуществить реконструкцию.

Так, на купюре 200 гривен ГА8786759 было выявлено значительное

количество кодовых точек, взаимное расположение которых, на пер-

вый взгляд, не образовывало какого-то определенного типа КР. При 

тщательном изучении было выявлено типичное расположение семи 

кодовых точек, характерных для многих моделей Konica Minolta. По-

следующее изучение дало возможность установить, что здесь имеется 

наложение кодовых точек во встречных направлениях, но достоверно 

выделить ИКС не удалось. Вместе с тем результаты реконструкции 

дали возможность установить, что указанная купюра и четыре ранее 

исследованные и объединенные между собой купюры по 200 гривен 

(УН8567080, СН2485463, АТ5338574, УС2038070), были напечатаны 

на разных аппаратах.

Исследовательская работа в данном направлении продолжается,

что дает возможность дополнять разработанную методику проведения 

реконструкций в ходе экспертиз скрытых меток в цветных электро-

фотографических изображениях.
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резюме
Результати реконструкції кодових малюнків та ідентифікаційних кодових схем 

кольорових електрофотографічних апаратів дають можливість отримувати додаткову
інформацію, яка в подальшому може бути використана для успішного вирішення питань 
ідентифікаційного чи діагностичного характеру, формування оперативно-пошукових чи 
інформаційно-довідкових обліків.

Summary
Results reconstruction code patterns and identification code schemes color electrophoto-

graphic devices allow to obtain additional information that may subsequently be used to 
successfully address issues of identification or diagnostic character formation operatively-search
or information retrieval counts.

В.г. пелюшок, головн. експерт

ДНДЕКЦ МВС України

особлиВості дослідження різного родУ ШтрихіВ, 
Що перетинаються зі ШтрихаМи, нанесениМи

електрофотографічниМ способоМ

Розглянуто сучасні засоби та матеріали письма, які використовуються для 
створення документів. Встановлено фізико-хімічні властивості найбільш вико-
ристовуваних на сьогоднішній день матеріалів письма. Визначені можливості
найбільш доступних методів дослідження сучасних матеріалів письма, 
штрихи яких перетинаються. Запропоновано алгоритм дій при встановленні 
послідовності нанесення електрофотографічних зображень, штрихи яких 

перетинаються з різного роду матеріалами письма.

Останнє десятиліття все більше набирає оберти оперативна полі-

графія, серед якої значну частину займає цифровий друк. Для виготов-

лення документів у більшості випадків використовують комп’ютерну 

техніку — друкуючі пристрої з електрофотографічним способом нане-

сення зображень. Основними перевагами цього є: відсутність друкуючої 

форми, можливість швидко змінювати макет документа та здатність 

роздруковувати велику кількість аркушів документів за короткий про-

міжок часу, що значно збільшує документообіг.

У процесі розслідування злочинів, нерідко виникає необхідність у 

техніко-криміналістичному дослідженні документів, використаних як 

засіб вчинення злочину або як засіб приховування його слідів, чи до-

кументів, що сприяють з’ясуванню обставин справи.

При цьому одним із основних завдань технічного дослідження доку-

ментів є визначення достовірності документа, яке досягається шляхом 


