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Введение. Эксплуатация гарантоспособных
систем с высокими требованиями к отка-

зоустойчивости в отраслях с повышенным 
уровнем безопасности позволяет выделить 
некоторые основные аспекты. Одним из таких 
аспектов является стратегия отказобезопас-
ности, которая может быть успешно приме-
нена в условиях соблюдения высокого уров-
ня безопасности процесса при относительно 
экономных затратах. В таком случаи полная 
отказоустойчивость сменяется частичной, ак-
центированной на критически важных факто-
рах безопасности процесса которые могут быть 
переведены в защитное безопасное состояние 
при полном исключении негативных послед-
ствий. Таким образом целью стати является 
формулирование стратегии отказобезопаснос-
ти как альтернативы стратегии полной отка-
зоустойчивости системы.

1. Концепция безопасности компьютерных
систем

Под концепцией безопасности (safety concept) 
понимается совокупность положений, в соответ-
ствии с которыми осуществляется построение 
безопасной системы. Безопасная система должна 
удовлетворять заданному уровню безопасности. 
Уровень безопасности определяется предельны-
ми значениями показателей безопасности. Пока-
затели безопасности составляют количественную 
характеристику свойств безопасности.

Концепция безопасности имеет фундамен-
тальное значение, поскольку на ее основе уста-
навливаются критерии опасных отказов. Для ре-
ализации концепций безопасности используют 
две стратегии – безотказность (reliability) и от-
казоустойчивость (fault-tolerance). Эти стратегии 
подразумевают, что система, которая правиль-
но выполняет свой алгоритм функционирова-
ния, безопасна. Стратегия отказобезопасности 
(failure safety strategy) (безопасное поведение 
при отказах) используется специально для си-
стем критического применения и заключается в 
переводе системы в защитное необратимое со-
стояние при появлении отказа (рис. 1). При этом 
обратный переход в работоспособное состояние 
исключается (маловероятен) и осуществляется 
искусственно (обычно с участием человека).

При построении современных ГКС стратегия 
отказобезопасности часто используется совмест-
но со стратегией отказоустойчивости либо само-
стоятельно, так как является самодостаточной. 
Если при возникновении отказов система исчер-
пала свои резервные возможности и в резуль-
тате деградации и реконфигурации перестала 
быть отказоустойчивой, то при появлении еще 
одного отказа она должна необратимо перейти в 
защитное состояние (например, отключенное от 
объектов управления). 

Стратегия отказобезопасности в этом случае 
формулируется следующим образом: одиночные 
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дефекты аппаратных и программных средств не 
должны приводить к опасным отказам и долж-
ны обнаруживаться с заданной вероятностью на 
рабочих или тестовых воздействиях не позднее, 
чем в системе возникнет второй дефект [1; 2].

Отказ 

РИ SS  Sз

Рис. 1. Граф переходов в отказобезопасной системе

2. Критерии опасных отказов
Критерии опасных отказов устанавливают 

в нормативно-технической документации для 
однозначного определения опасных состояний 
элементов, устройств и систем. Эти критерии ис-
пользуются в дальнейшем при доказательстве 
безопасности КС на всех стадиях ее жизненного 
цикла при разработке, испытаниях, эксплуата-
ции и ремонте.

Определяя критерии опасных отказов, сле-
дует учитывать вид, назначение и структуру 
устройств ГКС, требования по безопасности, 
предъявляемые к ГКС, концепцию безопасности, 
принятую при разработке, последствия опасных 
отказов, свойства применяемых материалов [3].

Для аналоговых и части цифровых устройств 
формальным критерием опасных отказов яв-
ляется выход значений показателей качества 
функционирования, влияющих на безопасность, 
за пределы установленных норм. Для цифровых 
устройств КС формальные критерии опасных 
отказов связаны с искажениями их алгоритмов 
функционирования. В общем случае алгоритм 
работы цифровой системы задается с использо-
ванием входных и выходных последовательно-
стей (слов). Если эти последовательности беско-
нечны, то для их задания применяют различные 
формализованные языки (регулярные выраже-
ния, таблицы переходов, граф-схемы алгоритмов 
и др.). Тогда алгоритм представляют с помощью 
некоторой математической конструкции Е. Это 
может быть алгебраическое выражение, граф 
состояний, цепочки символов специального вида 
и др. При синтезе безопасной системы опасные 
искажения ее алгоритма должны быть записаны 
с использованием специальных конструкций на 
том же языке. Отсутствие опасных ситуаций в 
ответственном технологическом процессе гаран-
тируется условием

Е ∩ ЕОП = ∅ (1)
При возникновении внутренних отказов проис-

ходит искажение алгоритма работы системы вида 
Е → Е'. Тогда отказ является неопасным, если

Е' ∩ ЕОП = ∅  (2)
Общая математическая постановка задачи син-

теза безопасной системы состоит в том, что требу-
ется обеспечить выполнение условий (1) и (2).

Условие (1) удовлетворяется в результате 
полноты учета (перечисления) всех состояний 

технологического процесса, связанных с воз-
никновением опасных ситуаций. Принципиаль-
но это, очевидно, всегда может быть выполнено. 
Принципиальная возможность выполнения усло-
вия  (2) доказана в работе [4]. Процедуры про-
верки условий (1) и (2) являются содержанием 
экспериментов, которые проводятся при испыта-
ниях на безопасность ГКС. С помощью компью-
терных технологий проверяются на безопасность 
технологические алгоритмы и работа систем 
при возникновении отказов. При формулировке 
критериев опасных отказов для ГКС признаки 
опасных состояний определяются вследствие на-
рушения положений концепции безопасности, в 
соответствии с которой построена система. 

3. Анализ методов обеспечения безопасности
компьютерных систем

И так, для реализации концепции безопас-
ности используют пять основных стратегий: 
безотказность; отказоустойчивость; отказобезо-
пасность; безошибочность; помехоустойчивость. 
Перечислим их.

А. Стратегия безотказности подразумевает, 
что если в системе нет отказов, то она безопас-
на. Задачей стратегии безотказности является 
создание ГКС, у которых интенсивность отказов 
сравнима с нормируемой интенсивностью опас-
ных отказов. В этом случае любой отказ можно 
считать опасным, никакой дополнительной за-
щиты от отказов не требуется. Основными пу-
тями реализации стратегии безотказности явля-
ются: минимизация логических схем; снижение 
интенсивностей потока отказов элементов. 

Классические показатели безотказности си-
стем, такие как вероятность безотказной работы 
R(t) – вероятность того, что в пределах заданной 
наработки отказ объекта не возникает, средняя 
наработка до отказа (на отказ) Tcp – математи-
ческое ожидание наработки объекта до первого 
отказа (на отказ), параметр потока отказов ω(t) – 
отношение математического ожидания числа от-
казов восстанавливаемого объекта за достаточно 
малую его наработку к значению этой наработки 
не в полном объеме характеризуют безотказ-
ность системы, так как не учитывает основное 
свойство гарантоспособных систем – их отказоу-
стойчивость. В [5] предлагается набор специаль-
ных метрик безотказности, учитывающих свой-
ство отказоустойчивости системы, заложенное 
при проектировании.

Вероятность безотказной работы отказоу-
стойчивой системы q

s
f
c R :

)1( q
s

fsq
s

f
c FcR −= ,                    (3)

где q
s

f F  – функция вероятности отказа;
s – количество резервов, изначально доступ-

ных для подключения;
q – количество модулей одного типа, работа-

ющих параллельно (характеристика актуальна 
для систем, производительность которых за-
висит от количества одновременно работающих 
ресурсов);

c – степень компенсации последствий отка-
за [6] (условная вероятность того, что при воз-
никновении отказа в работающей системе по-
следняя способна восстановить информацию и 
продолжить ее обработку без долговременной 
потери данных);
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f – способность модуля допускать f одиноч-
ных отказов до того, как он станет неработоспо-
собным.

Принимая гипотезу о DN-распределении на-
работки до отказа элементов, модулей и системы 
в целом, вероятность отказа будем вычислять 
следующим образом:

),,,;( sqfvxDNF q
s

f =  

срT
tx =

( ) 





 +
−+






 −

= −

xv
xФv

xv
xФvxDN 12exp1);( 2

,              (4)
где v – коэффициент вариации наработки до 

отказа;

x – относительная наработка (

),,,;( sqfvxDNF q
s

f =

срT
tx =  

( ) 





 +
−+






 −

= −

xv
xФv

xv
xФvxDN 12exp1);( 2

, t – вре-

мя работы, Тср – средняя наработка до отказа (на 
отказ).

Функция вероятности отказа для DN-
распределения имеет следующий вид:

),,,;( sqfvxDNF q
s

f =

срT
tx =

( ) 





 +
−+






 −

= −

xv
xФv

xv
xФvxDN 12exp1);( 2  ,     (5)

где Ф(*) – функция нормированного нормаль-
ного распределения.

Если любой из параметров метрики q
s

f
c R  опу-

скается, то по умолчанию предполагается q = 1, 
c = 1, f = 0, s = 0. Параметры s, c, и f являются 
параметрами, увеличение которых приводит к 
увеличению общей безотказности системы.

Число неизбыточных каналов системы Nс. – 
характеристика объема аппаратных затрат, не-
обходимого для достижения данного уровня без-
отказности системы.

Вероятность безотказной работы неизбы-
точного канала системы RK(t) – характеристика 
уровня надежности элементов и составных ча-
стей неизбыточного канала системы.

Установленная наработка системы tc – на-
работка системы на момент достижения уста-
новленного в спецификации уровня вероятности 
безотказной работы Rспец(t).

Rс(tс) = Rспец, (6)
где tc – время достижения системой уста-

новленного в спецификации уровня вероятности 
безотказной работы.

В. Стратегия отказоустойчивости подразуме-
вает, что если система правильно выполняет свой 
алгоритм функционирования даже при наличии 
отказов, то она безопасна. Отказоустойчивые си-
стемы нечувствительны к определенному числу 
отказов. Их еще называют α-безотказными. Это 
значит, что система работает правильно при на-
личии в ней α или менее отказов. Число α являет-
ся показателем отказоустойчивости. Это качество 
системы резко повышает ее безотказность и без-
опасность, но требует введения большой избы-
точности в аппаратные и программные средства. 
Объем аппаратуры возрастает в таких системах 
в два, три и более раз. Для ГКС отказоустойчи-
вость становится одним из основных направлений 
развития. Основные пути реализации стратегии 
отказоустойчивости: резервирование; диагности-
рование; реконфигурация; восстановление.

Отказоустойчивость базируется на резерви-
ровании. Остальные средства (диагностирование, 
восстановление и реконфигурация) только повы-
шают ее эффективность.

В реальных ГКС, как правило, используют 
комплекс мер по обеспечению отказоустойчи-
вости, причем в различных элементах и узлах 

системы можно использовать различные виды 
резервирования, отличающиеся степенью избы-
точности (кратностью резервирования). Исполь-
зуют различные методы и средства контроля, 
восстановления и реконфигурации.

В качестве дополнительных показателей от-
казоустойчивости можно применять: полно-
ту резервирования элементов и узлов системы; 
полноту и достоверность контроля; вероятность 
восстановления резерва и т.п.

Первые две стратегии подразумевают, что 
система, которая правильно выполняет свой ал-
горитм функционирования, безопасна. Номен-
клатура рекомендуемых показателей гаранто-
способности системы в целом приведена в [7].

С. Стратегия отказобезопасности использует-
ся специально для систем критического примене-
ния и заключается в переводе системы в защит-
ное необратимое состояние при появлении отказа. 
Обратный переход в работоспособное состояние 
исключается и производится обычно с участием 
человека. Основные пути реализации стратегии 
отказобезопасности: использование самопроверя-
емых схем; использование элементной базы с не-
симметричными характеристиками отказов.

При построении безопасных ГКС могут ис-
пользоваться несколько различных стратегий 
одновременно. Например, при построении микро-
электронных и микропроцессорных систем стра-
тегия отказобезопасности (безопасного поведения 
при отказах) применяется совместно со стратеги-
ей отказоустойчивости. Если при возникновении 
отказов система исчерпала резервные возмож-
ности и в результате деградации и реконфигу-
рации перестала быть отказоустойчивой, то при 
появлении еще одного отказа она должна необ-
ратимо перейти в защитное состояние.

Безопасность технических средств ГКС в ра-
зомкнутых системах управления, регулирования 
и контроля сильно зависит от человеческого фак-
тора при разработке, изготовлении и эксплуата-
ции системы. Поэтому для создания безопасных 
технических средств дополнительно используют 
стратегию безошибочности.

D. Стратегия безошибочности предполагает 
сведение к минимуму влияния на безопасность 
функционирования системы человеческого фак-
тора (ошибок человека) при разработке, изготов-
лении и эксплуатации системы. Основные пути 
реализации стратегии безошибочности:

• при разработке и проектировании: по-
этапное выполнение работ с верификацией ре-
зультатов каждого этапа; документированность 
каждого этапа разработки; стандартизация и 
унификация; контролируемость процесса разра-
ботки; автоматизация проектирования;

• организация дружественного интерфейса
пользователя; защита от несанкционированного 
доступа; преемственность по отношению к экс-
плуатируемым в настоящее время системам; 
наличие обратной связи от технических средств 
к пользователю; рациональное распределение 
функций между пользователем и техническими 
средствами для обеспечения умеренной загруз-
ки оператора;

• обеспечение контролепригодности систе-
мы; простота представления контрольной и 
диагностической информации; интеллектуаль-
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ная поддержка технического обслуживания и 
ремонта; дублирование информации о работо-
способности системы.

Но даже разработанная по всем правилам по-
строения безопасная ГКС может быть неработо-
способна из-за ее низкой помехозащищенности. 

E. Стратегия помехоустойчивости на всех 
этапах разработки микропроцессорных и микро-
электронных ГКС должна обеспечиваться прове-
дением мероприятий по обеспечению заданного 
уровня помехоустойчивости. Помехоустойчивость 
(Immunity) – это свойство аппаратуры, обеспечи-
вающее защищенность ее от воздействия внешних 
электромагнитных влияний. Поэтому при испыта-
ниях на электромагнитную совместимость (ЭМС) 
микроэлектронных систем обеспечения безопас-
ности актуальной является проблема анализа по-
следствий сбоев и поиска сбоев, приводящих к 
нарушению безопасности функционирования си-

стем. Основными путями реализации стратегии 
помехоустойчивости являются: подавление элек-
тромагнитных помех в источнике возникновения; 
понижение восприимчивости к электромагнитным 
помехам аппаратуры; воздействие на паразитный 
канал проникновения помех.

4. Заключение. Стратегия отказобезопасности
как альтернатива полной отказоустойчивости в 
отраслях с критическим уровнем безопасности, 
может быть применена при возможности перево-
да системы в защитное необратимое состояние 
для последующего технического обслуживания.

При реализации стратегии отказобезопас-
ности ключевым этапом является определение 
критериев безопасности и методов их контроля. 
При формировании критериев безопасности сле-
дует использовать стратегии безотказности; от-
казоустойчивости; отказобезопасности; безоши-
бочности; помехоустойчивости. 
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СТРАТЕГІЯ ВІДМОВОБЕЗПЕКИ ЯК АЛЬТЕРНАТИВА 
ПОВНІЙ ВІДМОВОСТІЙКОСТІ ПРИ ПРОЕКТУВАННІ 
ГАРАНТОЗДАТНИХ КОМПЬЮТЕРНИХ СИСТЕМ. ЧАСТИНА 2

Анотація
Стаття присвячена питанням безпеки гарантоздатних комп'ютерних систем. Сформульована стратегія 
відмовобезпеки як альтернатива дорогої стратегії повної відмовостійкості системи, описані методи за-
безпечення безпеки, наводяться необхідні поняття і визначення.
Ключові слова: безвідмовність, відмовостійкість, безпека, відмовобезпека комп'ютерних систем.
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FAILPASSIVE STRATEGY AS AN ALTERNATIVE DESIGN 
FULL FAULT TOLERANCE OF DEPENDABLE COMPUTER SYSTEMS. PART 2

Summary
The article is devoted to the issues of security of dependable computer systems. Fail-safe strategy is 
formulated as an alternative to costly strategy complete fault tolerance system, the methods of security, 
provides the necessary concepts and definitions.
Keywords: reliability, fault tolerance, security, computer systems failure safety.




