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Упродовж тривалого часу в Україні здійснюється побудова державної системи захисту
критичної інфраструктури (далі – КІ), сукупності об’єктів КІ, стратегічно важливих для
економіки і безпеки держави, суспільства, населення, порушення функціонування яких може
завдати шкоди життєво важливим національним інтересам.

На важливість цього процесу вказує те, що аналогічні системи захисту запроваджені та
активно діють у різних країнах ЄС та США. Відповідно, з огляду на пріоритетність для
національних інтересів України інтеграції нашої держави в євроатлантичний безпековий простір,
розпорядженням Кабінету Міністрів України (далі – КМУ) від 06.12.2017 № 1009-р. схвалена
Концепція створення державної системи захисту КІ, якою визначено необхідність: розроблення
відповідної нормативно-правової бази, законодавчого визначення секторів та сегментів КІ,
режимів їх функціонування, організаційно-інституційної структури суб’єктів відповідальних
державних органів; прийняття Закону України «Про критичну інфраструктуру та її захист»
та ін.

Зазначені напрями удосконалення механізмів захисту критичної інфраструктури особливо
актуалізуються для енергетичної системи України. Більшість з об’єктів цієї системи є техногенно
небезпечними (зокрема, для прикладу, в країні локалізовано п’ять атомних електростанцій,
надзвичайні події на яких можуть мати наслідки планетарного масштабу).

Проблеми захисту об’єктів КІ активно розглядають Д. Бірюков, О. Вергопляс, В. Євсєєв,
С. Кондратов, О. Насвіт, О. Суходоля. У їх наукових працях висвітлюється стан розробки
концепції захисту КІ, визначення понять «критична інфраструктура», «об’єкти критичної
інфраструктури», розглядається зарубіжний досвід у цій сфері. Однак питання захисту об’єктів
енергетичної інфраструктури щодо до державної системи захисту КІ досліджене ще
недостатньо.

Метою дослідження є з’ясування значення державного захисту критичної енергетичної
інфраструктури, визначення проблем розроблення концепції створення державної системи
захисту критичної інфраструктури у цій сфері.

Загострення зовнішньополітичного та внутрішньополітичного становища України у
сучасних умовах актуалізувало питання розробки концепції створення державної системи
захисту КІ. Такою інфраструктурою визнаються об’єкти і ресурси, які є стратегічно важливими
для функціонування держави, руйнування або пошкодження яких неминуче призведе до
негативних наслідків для суспільства та національної безпеки.

Зауважимо, що в Україні на законодавчому рівні не визначено переліку об’єктів та
секторів КІ.

Розробка питань захисту КІ здійснювалася Національним інститутом стратегічних
досліджень (далі – НІСД). Актуальні проблеми у цій сфері обговорювалися в НІСД на круглих
столах, міжнародних конференціях, експертних нарадах із запрошенням зарубіжних експертів.
У 2015 р. була підготовлена Зелена книга з питань захисту КІ в Україні, в якій вказувалися
проблеми її захисту, визначалися основні загрози, напрями державної політики, система захисту
(завдання, суб’єкти, розвиток механізмів захисту). Наводилася структура проекту Закону
України «Про захист критичної інфраструктури» з семи розділів: загальні положення; державна
політика захисту; система захисту; механізми реалізації політики захисту; державно-приватне
партнерство у цій сфері; міжнародне співробітництво; перехідні положення [4, с.31]. Проте
законодавче закріплення доробків НІСД наразі не відбулось.
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У ряді нормативно-правових актів Кабінету Міністрів України визначені об’єкти, які за
аналогією зі світовим законодавством, належать до них. Так, до Порядку формування переліку
інформаційно-телекомунікаційних систем КІ держави, затвердженим постановою КМУ від
23.08.2016 № 563, включено такі об’єкти – підприємства та установи (незалежно від форми
власності) таких галузей, як енергетика, хімічна промисловість, транспорт, банки та фінанси,
інформаційні технології та телекомунікації (електронні комунікації), продовольство, охорона
здоров’я, комунальне господарство, що є стратегічно важливими для функціонування
економіки і безпеки держави, суспільства та населення [1]. Але, на нашу думку, цей та інші
подібні НПА не мають вичерпного переліку об’єктів КІ, не конкретизують компетенцію
суб’єктів захисту цих об’єктів тощо, які все ж слід закріплювати на законодавчому рівні.

Законодавча невизначеність у сфері захисту КІ призвела до того, що по-різному суб’єктно-
об’єктний склад КІ тлумачать науковці, пропонуючи свої варіанти визначення переліку КІ.
Так, О. Суходоля до основних секторів КІ в Україні відносить: паливно-енергетичний комплекс
(далі – ПЕК), транспорт, мережі життєзабезпечення, телекомунікації та зв’язок, фінансово-
банківський сектор, органи влади і правопорядку, сектор безпеки і оборони, хімічну
промисловість, служби екстреної допомоги та цивільного захисту, харчову промисловість та
агропромисловий комплекс [2, с. 65]. Водночас, аналізуючи сектори та сегменти КІ в країнах
світу, В. Євсєєв робить висновок, що у такий перелік може включатися від кількох десятків
пунктів для невеликих країн до багатьох тисяч. Зокрема, у США на національному рівні такий
перелік містить 1 700 елементів та близько 33 000 елементів на регіональному та місцевому
рівнях [3, с.169–170].

При цьому очевидною є потреба участі в захисті КІ та нормативно-правового
врегулювання повноважень у цій сфері Служби безпеки України. Відтак невипадково 29.12.2016.
Рада національної безпеки і оборони України (далі – РНБО) прийняла рішення «Про
вдосконалення заходів забезпечення захисту об’єктів критичної інфраструктури». Цим
рішенням зобов’язано КМУ розробити низку документів: за участю НІСД – концепції
створення державної системи захисту КІ й плану заходів з її реалізації; за участю Служби
безпеки України (далі – СБУ), Служби зовнішньої розвідки України і Національного банку
України – проекта Закону України «Про критичну інфраструктуру та її захист» [5].

Указом Президента України від 16.01.2017 № 8 рішення РНБО України було введене в силу.
З ініціативи НІСД і СБУ розробка концепції здійснювалася міжвідомчими групами при
міністерствах інфраструктури та соціальної політики України, економічного розвитку та
торгівлі України, аграрної політики та продовольства України, Національному банку України,
Національній академії медичних наук України та інших міністерствах, відомствах, установах.
СБУ спільно з ОБСЄ провели у Києві міжнародний круглий стіл «Роль та місце спеціальних
служб у захисті об’єктів критичної інфраструктури», який був організований для представників
сектору безпеки та оборони України, науково-дослідних установ та міжнароднихорганізацій [6].

Розпорядженням КМУ від 6.12.2017 № 1009-р. схвалена концепція створення державної
системи захисту КІ (далі – концепція). Її метою встановлено визначення основних напрямів,
механізмів і строків комплексного правового врегулювання питань захисту КІ та створення
системи державного управління у цій сфері. Створення вказаної державної системи захисту
спрямоване на забезпечення її стійкості до загроз усіх видів, включаючи загрози природного
і техногенного характеру, загрози, спричинені протиправними діями, та ін. [7].
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Оскільки Концепція створення державної системи захисту КІ передбачається як загальна
державна система захисту, то повинна бути, на наш погляд, конкретизована щодо кожного її
сектора.

Як уже зазначалося вище, традиційно важливим сектором КІ є ПЕК України – сукупність
галузей промисловості, що забезпечують країну паливом і електроенергією.

Окремо вважаємо за доцільне конкретизувати перелік об’єктів ядерної енергетики, яка є
однією із основних частин цього комплексу. Так, до цих об’єктів віднесемо: атомні електричні
станції; атомні станції теплопостачання; дослідницькі ядерні реактори; об’єкти з переробки
радіоактивних відходів; сховища, призначені для зберігання відпрацьованого ядерного палива
або високоактивних радіоактивних відходів; сховища, призначені для захоронення
відпрацьованого ядерного палива або радіоактивних відходів. Вважаємо, що ці об’єкти мають
бути зазначені у ядерному законодавстві, зокрема у Законі України «Про використання ядерної
енергії та радіаційну безпеку» від 08.02.1995 № 39/95-ВР, як об’єкти критичної енергетичної
інфраструктури міжнародного значення, що зумовить їх посилений додатковий захист.

Сьогодні захищеність ядерних установок та матеріалів забезпечується, насамперед,
фізичним захистом. Стаття 7 Закону України «Про використання ядерної енергії та радіаційну
безпеку» від 08.02.1995 № 39/95-ВР встановлює, що фізичний захист ядерних установок та
матеріалів входить до сфери його дії [8]. Законом України «Про фізичний захист ядерних
установок, ядерних матеріалів, радіоактивних відходів, інших джерел іонізуючого
випромінювання» від 19.10.2000 № 2064 визначаються поняття фізичного захисту, режиму
фізичного захисту, системи фізичного захисту щодо ядерних установок, ядерних матеріалів,
радіоактивних відходів, інших джерел іонізуючого випромінювання (ст. 1 Закону) [9].

У сфері ядерної енергетики функціонує державна система фізичного захисту, вона визначає
об’єкти державної системи фізичного захисту (ядерні установки; об’єкти, призначені для
поводження з радіоактивними відходами; ядерні матеріали; радіоактивні відходи; інші джерела
іонізуючого випромінювання; радіоактивні матеріали, виявлені в незаконному обігу), а також
компетенцію уповноважених суб’єктів (Державної інспекції ядерного регулювання України,
СБ України, МВС України, Адміністрації Державної прикордонної служби України, центральних
органів виконавчої влади, Національної гвардії України, Національної академії наук України,
ліцензіатів)[10].

Утім, на жаль, на цьому наявна, законодавчо визначена система захисту об’єктів ядерної
енергетики вичерпується, фактично обмежується лише заходами їх фізичного захисту,
незважаючи на те, що менш затратно запобігти, не допустити надзвичайну ситуацію на АЕС,
аніж нейтралізувати загрозу їй.

Крім того, необхідність посилення захисту об’єктів електроенергетики зумовлюється
всезростаючим значенням енергетичної інфраструктури для життєдіяльності суспільства і
держави в умовах жорсткої світової боротьби за енергоресурси.

До вагомих підстав на користь удосконалення захисту критичної енергетичної
інфраструктури віднесемо її втрати внаслідок російської військової агресії. Лише в 2015 р.
було зруйнувано або пошкоджено 1 080 енергетичних об’єктів, сума коштів, необхідних на їх
відновлення у Донецькій області, складала 476,6 млн грн[11].

У цьому контексті О. Суходоля вказує на важливість захисту КІ внаслідок таких чинників:
нагальної потреби забезпечення стійкості функціонування системи енергозабезпечення
суспільства; зростання світової торгівлі енергоресурсами; розширення енергетичної
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інфраструктури, у тому числі транскордонних мереж; використання окремими країнами
енергетичних ресурсів та енергетичної інфраструктури як геополітичної боротьби; активізація
діяльності терористичних груп, які акцентовано руйнують енергетичну інфраструктуру;
посилення вимог щодо захисту довкілля та людини від діяльності енергетичного сектору[12].

На тлі підвищеної небезпеки та надзвичайної важливості для життєдіяльності України
енергетичної системи проблему її ефективного захисту погіршує наявність загальних питань,
які потребують розв’язання у сфері державного захисту КІ: відсутня єдина відповідна система
захисту; ефективне нормативно-правове регулювання з питань захисту таких об’єктів, у тому
числі не розроблений спеціальний закон; не має державного органу, відповідального за
координацію дій у цій сфері; не визначені повноваження, завдання і відповідальність
центральних органів виконавчої влади та інших державних органів; не розроблені єдині критерії
та методологія віднесення об’єктів інфраструктури до КІ, порядок їх паспортизації і
категоризації та єдиної методології проведення оцінки загроз; не створений спеціальний
правоохоронний орган, відповідальний за проведення аналізу та оцінки загроз КІ; не розвинене
державно-приватне партнерство; не визначені джерела фінансування заходів; недостатнім є
рівень міжнародного співробітництва.

Необхідними для нормативно-правового врегулювання зазначених питань є: розробка і
прийняття Закону України «Про критичну інфраструктуру та її захист» із визначенням
повноважень, завдань та відповідальності суб’єктів державної системи захисту КІ; забезпечення
єдності методологічних засад діяльності суб’єктів державної системи захисту КІ; унормування
технічних вимог щодо будівництва та експлуатації об’єктів у різних режимах її функціонування;
розбудова державно-приватного партнерства з визначенням зобов’язань держави та власників
(розпорядників) таких об’єктів; налагодження обміну інформацією між суб’єктами державної
системи захисту КІ про її загрози; складання характеристики систем захисту таких об’єктів;
вироблення механізмів і процедур реагування на загрози [7].

Виходячи з викладеного, формами вдосконалення захисту критичної енергетичної
інфраструктури як одного із важливих напрямів забезпечення енергетичної безпеки України
вважаємо: створення нормативно-правової бази з питань організації діяльності державних
органів і суб’єктів господарювання; формування організаційно-інституційної структури
державної системи захисту; визначення повноважень, завдань та відповідальності суб’єктів
державної системи захисту.

При цьому, зазначаючи про участь у цьому процесі СБ України, погоджуємось з
пропозицією О. Суходолі щодо внесення доповнень до ряду статей Закону України «Про
Службу безпеки України», зокрема про: обов’язок захисту КІ (до статті 2), створення
функціонального підрозділу із захисту КІ (до статті 10) та таких підрозділів на об’єктах КІ (до
статті 11), повноваження з контррозвідувального забезпечення ними об’єктів КІ (підпункт 6
статті 24), розроблення та здійснення заходів із захисту КІ (підпункт 17 статті 24) [2, с. 72].

Але, на наше переконання, ефективність захисту об’єктів КІ буде значно підвищена у разі
розвитку цілісності горизонтальних структур цієї системи, налагодження тісної взаємодії
СБ України з іншими суб’єктами захисту; створення організаційно-інституційної структури
шляхом реалізації заходів на загальнодержавному, регіональному, галузевому рівні, а також
на місцевому та об’єктовому рівні; синхронізації реформування СБ України, удосконалення
її спроможностей із захисту КІ з аналогічними кроками інших міністерств та відомств.
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Відповідно, пропоновані О. Суходолею слушні доповнення слід конкретизувати з
урахуванням основних заходів:

– загальнодержавного рівня: визначення органу, відповідального за формування та
реалізацію державної політики; формування засад державно-приватного партнерства та
організацію взаємодії між ними; визначення повноважень, завдань та відповідальності
державних органів та прав, обов’язків та відповідальності власників (розпорядників) об’єктів;
затвердження переліку секторів КІ та визначення відповідальних за їх захист державних органів;
визначення режимів функціонування державної системи; встановлення єдиної методології
щодо оцінки загроз КІ; визначення переліку її об’єктів; критеріїв віднесення їх до КІ; їх
категоризацію та паспортизацію об’єктів; розроблення та затвердження Національного плану
захисту та забезпечення стійкості КІ;

– регіонального та галузевого рівня: збір, аналіз та узагальнення даних щодо об’єктів КІ
та їх функціонування; постійний моніторинг стану безпеки; участь у реагуванні на кризові
ситуації, пов’язані з виникненням загроз, забезпеченні захисту і стійкості КІ; здійснення
завчасного інформування (попередження про загрози) власників (розпорядників) об’єктів, а
також користувачам їх послуг (населенню) з метою запобігання виникненню, реагування,
мінімізації можливого впливу загроз; розроблення стандартів та інших нормативних
документів з питань захисту КІ у секторах; здійснення заходів державного нагляду та контролю
за станом захищеності її об’єктів; затвердження галузевих програм з протидії загрозам;
визначення рівня інформаційної безпеки та кібербезпеки на об’єктах; ведення обліку паспортів
безпеки;

– місцевого рівня: розроблення, затвердження і реалізація місцевих програм щодо
забезпечення захисту та стійкості КІ, планів взаємодії суб’єктів системи захисту, планів
відновлення функціонування об’єктів, програм підвищення стійкості громад до кризових
ситуацій; розроблення та передбачення здійснення інженерно-технічних заходів цивільного
захисту у містобудівній документації щодо розміщення, проектування та експлуатації
об’єктів КІ.

Зазначимо про важливість забезпечення на об’єктовному рівні розробки та здійснення/
виконання заходів, планів, програм із захисту КІ. Згідно з концепцією ними є заходи щодо
запобігання виникненню кризових ситуацій та інженерно-технічних заходів цивільного захисту;
об’єктові плани щодо захисту і забезпечення стійкості КІ; об’єктові програми протидії загрозам;
програми забезпечення інформаційної безпеки та кібербезпеки; а також забезпечення
конфіденційності інформації під час оброблення даних про об’єкти та відновлення
функціонування об’єктів КІ в разі виникнення аварій/збоїв, вчинення протиправних дій або
впливу природних явищ [7].

Також пропонуємо доповнити перелік відповідальних державних органів за такий сектор
КІ, як ПЕК. Так, серед них повинні бути визначені не тільки Міністерство палива та енергетики
України, СБ України, МВС України, як про це вказується у фаховій літературі [2, с. 65], а й
Міністерство інфраструктури України, Державна інспекція ядерного регулювання України,
Міністерство охорони здоров’я України, Державна служба надзвичайних ситуацій України,
військові частини (підрозділи) Національної гвардії України з охорони важливих державних
об’єктів та ін.

Отже, значення державного захисту критичної енергетичної інфраструктури полягає у
тому, що ця інфраструктура становить визначальний потенціал для життєдіяльності суспільства
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і держави в умовах жорсткої світової боротьби за енергоресурси; є знаряддям та перевагою
у геополітичній боротьбі; належить до спектру об’єктів підвищеної небезпеки як
загальнодержавного, так і світового масштабу.

Водночас, до проблем розроблення концепції створення державної системи захисту
критичної інфраструктури належить:

– законодавча неврегульованість переліку об’єктів та секторів КІ;
– незавершеність впровадження напрацювань у цій сфері НІСД, міністерств та відомств,

зокрема щодо доповнень Закону України «Про Службу безпеки України»;
– відсутність конкретизованих положень щодо державної системи захисту КІ для кожного

її сектора;
– обмеженість системи захисту об’єктів ядерної енергетики лише комплексом заходів з

фізичного їх захисту;
– неструктуроване передбачення основних заходів, визначених Концепцією, поза формами:

створення нормативно-правової бази з питань організації діяльності державних органів і
суб’єктів господарювання; формування організаційно-інституційної структури державної
системи захисту; визначення повноважень, завдань та відповідальності суб’єктів державної
системи захисту;

– нереалізованість цілісності горизонтальних структур системи захисту КІ, налагодження
тісної взаємодії СБ України з іншими суб’єктами захисту;

– недостатність синхронізації реформування СБ України, удосконалення її спроможностей
із захисту КІ з аналогічними кроками інших міністерств та відомств;

– недосконалість створення організаційно-інституційної структури шляхом реалізації
заходів на загальнодержавному, регіональному, галузевому рівні, а також на місцевому та
об’єктовому рівні;

– невідповідність завданням захисту енергетичної системи його суб’єктного складу.
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