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Сер гій Кан да у ров,
ген ди рек тор Інсти туту між на род них дос лі джень
Укра ї нсь кої ака де мії наук

ПРО ТЕН ДЕН ЦІЇ МІЖ НА РОД НОЇ СПІВ ПРА ЦІ ЩОДО 
МІНІ МІ ЗА ЦІЇ КІБЕР НЕ ТИЧ НИХ ЗАГРОЗ ТА ДЕЯКІ 
ПРО БЛЕМ НІ ПИТАН НЯ ФОР МУ ВАН НЯ ПОЛІ ТИ КИ 
УКРА Ї НИ У СФЕ РІ ІНФОР МА ЦІЙ НОЇ БЕЗ ПЕ КИ

У статті окрес лю ються клю чові роз біж ності в пози ціях країн-лі де рів у сфері 
кібер не тич ного озбро єння щодо меха ніз мів між на род ного конт ролю за гон кою 
кібе розб ро єння та наці о наль ної від по ві даль ності за кіберп рос тір. Також пору шу-
ються окремі про блемні питання фор му вання полі тики Укра їни у сфері інфор ма-
цій ної безпеки.

Клю чові слова: інфор ма ційна без пека, кібер не тична без пека, кібер не тич ний 
прос тір, кібе розб ро єння, кіберш пи гунство, між на родні угоди, полі тична довіра, 
між на родна вза є мо дія.

Оче видно вперше з часів роз робки ядер ної зброї перед людст вом 
пос тала нова циві лі за ційна про блема, викли кана новим вит ком нау ково-
тех ніч ного прогресу.

Ди на міч ний роз ви ток інфор ма цій них тех но ло гій, про ни ка юча 
здат ність Інтер нету в сукуп ності з полі ти кою тоталь ної інфор ма ти за ції 
роз мили вір ту альні кор дони між суве рен ними дер жа вами. Усе це в сукуп-
ності із зрос тан ням масш та бів інфор ма цій ного про ти сто яння, кіберз ло-
чин ності, кібер те ро ризму і, від по відно, гонки інфор ма цій них, у тому 
числі кібер не тич них, озбро єнь, стає новим чин ни ком, що впли ває 
на між на родну без пеку та гео по лі тичну ста біль ність.

На прями між на род ної спів праці у сфері інфор ма цій ної без пеки 
та акту альні про блеми забез пе чення наці о наль них інте ресів Укра їни 
в умо вах виник нення новіт ніх загроз наці о наль ній без пеці були висвіт лені 
в пра цях таких віт чиз ня них нау ков ців, як Д. Дубов, М. Оже ван [1], О. Кісі ле-
вич-Чор ной ван [2], О. Лит ви ненко [4], В. Ліп кан [7], О. Мака ренко [5], 
В. Пет ров [6] та ін.

Дос від остан нього деся ти ліття засвід чує, що інфор ма ційна зброя, 
вра хо ву ючи її аси мет рич ний харак тер, надає мож ли вості – як окре мим 
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теро рис тич ним гру пам, так і дер жа вам – роз в’я зу вати пов но масш табні 
інфор ма ційні війни прак тично на рів них із про від ними, висо ко роз ви-
нутими сві то вими дер жа вами.

У таких умо вах ефек тивне забез пе чення інфор ма цій ної без пеки 
не може бути досяг нуто виключно тех но ло гіч ними мето дами. Не об-
хід ним еле мен том такої без пеки стає впро ва дження від по від них наці о-
наль них полі тик, а також між на родне пра вове регу лю вання питань інфор-
ма цій ної безпеки.

На сьо годні оче видно про явили себе дві основні групи кра їн, які репре-
зен ту ють західну та східну полі тику (умовне визна чен ня) щодо кібер-
заг роз. З одного боку, це США з їх союз ни ками по блоку НАТО (захід ний 
під хід), а з іншого – Росія, Китай та низка країн, які пере бу ва ють у сфері 
їх впливу (схід ний під хід).

Офі ційні пози ції всіх країн визна ють необ хід ність боро тьби із зрос та-
ю чою загро зою кібе ра так і кібер війн. Разом з тим біль шість тех но ло гічно 
роз ви нутих країн активно роз роб ля ють новітні види кібе розб ро єння.

На сьо годні про відні дер жави світу (США, Росія, Китай, Індія) пере бу-
ва ють у про цесі транс фор ма ції влас них війсь ко вих потен ці а лів з огляду 
на мож ли вості вико рис тання мережі Інтер нет. Активно фор му ються 
спец під роз діли з ведення роз відки, здійс нення опе ра цій щодо бло ку-
вання інфор ма цій них ресур сів про тив ника в мережі Інтер нет, захисту 
влас них мереж та кри тично важ ли вих ресур сів. Такі під роз діли ство рено 
в США, Вели кої Б ри та нії, Німеч чині, Авст ра лії, Індії – у цілому більш 
ніж у 20 кра ї нах [1].

Та ким чином, кіберп рос тір реально стає новим гло баль ним теат ром 
бойо вих дій.

Ра зом з тим кра їни схід ної та захід ної полі тики поки не змогли досягти 
кон сен сусу у фун да мен таль них питан нях щодо боро тьби зі зрос та ю чою 
загро зою кібе ра так, які можуть завдати сер йоз ної шкоди ком п’ю тер ним 
сис те мам та Інтер нету в цілому.

Ро сія про па гує ідею та при нцип між на род ни х у год (подібно пере го-
во рів з хіміч ної зброї) і напо ля гає на цьому під ході. Нато мість, США 
стве р джу ють, що подіб ний дого вір не пот ріб ний. Замість цього вони 
висту па ють за роз ши рення спів праці в рам ках між на род них пра во охо-
рон них груп. Якщо ці групи будуть спів пра цю вати, то це зро бить кібер-
п рос тір без печ ні шим від зло чин них вторг нень, окрім цього їх робота також 
буде зміц ню вати без пеку кіберп рос тору під час війсь ко вих кам па ній [1].

Ці ка вим є те, що сві тові над дер жави не схильні роз гля дати про блему 
через при зму кібер без пеки (кібе ро бор они), а скоріше через при зму 
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кібер війни (кібер нас ту пу). Саме тому пред став ники США не вияв ляли 
інте ресу до участі в кон суль та ціях екс пер тів Укра їна – НАТО з питань 
кібер не тич но ї  без пеки, ство ре ної у 2009 р. під егі дою Спіль ної робо чої 
групи Укра їна – НАТО з питань воєн ної реформи. Росія, зі зро зу мі лих 
при чин, тоді в цих кон суль та ціях участі теж не брала. Разом з тим 
Росія та США на регу ляр ній основі про во дять спільні нау ково-прак-
тичні кон суль та ції, зок рема 22–25 квітня 2013 г. у м. Гар миш-Пар тен-
кір хен (Німеч чи на) при під трим ці М ГУ ім. М. В. Ломо но сова, ака де мії 
РАН від бувся VII Між на род ний форум «Пар т нерство госу дарства, 
биз неса и граж данс кого общества при обес пе че нии меж ду на род ной 
инфор ма ци он ной без о пас нос ти» та Сьома нау кова кон фе рен ція Між на-
род ного дос лід ниць кого кон сор ці уму інфор ма цій ної без пеки. У роботі 
форуму взяли участь пред став ники 18 країн: Росії, Авст ра лії, Авст рії, 
Азер бай джану, Бах рейну, Біло ру сі, Бол га рії, Вели кої Б ри та нії, Індії, 
Канади, Китаю, Куби, США, Фран ції, Німеч чини, Швей ца рії, Есто ні ї  
та  Я по нії.

Ек с перти США стве р джу ють, що неузго дже ність під хо дів переш ко-
 джає між на род ному спів ро біт ництву пра во охо рон них орга нів, особ ливо 
вра хо ву ючи значну частку кібе ра так на об’єкти, під конт рольні аме ри-
кансь кому уряду, які похо дять з Китаю та Росії [1].

З російсь кої точки зору, від сут ність такого дого вору є запус ком свого 
роду гонки кібе розб ро єнь з потен ційно небез печ ними нас лід ками.

Будь-яка угода щодо кіберп рос тору має ряд спе ци фіч них проб лем, 
оскільки зачі пає такі питання, як цен зура в Інтер неті, суве ре ні тет 
і суб’єкти, які не можуть бути пред ме том договору.

Справа в тому, що східна та західна полі тика у сфері кібер заг роз не 
зав жди сумісні. Вони явля ють різні філо софські (а мож ливо циві лі за-
цій ні) підходи.

Ще у 2010 р. Росія сфор му вала свою пози цію як основу для роз збро єння 
в кіберп рос торі. Про по но ва ний Росією дого вір, зок рема, вво ди тиме 
забо рону для країн таємно закла дати шкід ливі коди або схеми («логічні 
бом би»), які можуть бути акти во вані від да лено в разі війни, а також 
забо рону на кіберш пи гунство. Інші російські про по зи ції вклю ча ють 
засто су вання гума ні тар ного права для забо рони напа дів на неком ба тан тів 
та обману під час про ве дення опе ра цій у кіберп рос торі. Дана іні ці а тива 
є спро бою боро тьби з про бле мою ано нім них атак. Росі яни також закли-
кали до більш широ кого між на род ного й дер жав ного конт ролю за Інтер-
не том [6].

США тра ди ційно чинять опір уго дам, які давали б уря дам право 
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засто со ву вати цен зуру в Інтер неті, вва жа ючи, що такі дії забез пе чать 
при криття для тота лі тар них режи мів. Вони також вва жа ють, що дого вір 
буде нее фек тив ним, оскільки майже немож ливо визна чити, чи ін тер-
нет-атака орга ні зо вана пев ним уря дом, чи лояль ними уряду хаке рами, 
чи «грав ця ми», що діють самос тійно, тим більше, що не існує діє вих 
меха ніз мів опе ра тив ної вза є мо дії на між дер жав ному рівні щодо цього [1].

Аме ри канці нев до во лені тим, що російсь ка  по зи ція має занадто 
широкі рамки. Зок рема, ідеться про про по зи цію Росії забо ро нити кіберш-
пи гунство. США під оз рю ють, що вона  має радше про па ган ди стсь кий 
харак тер, адже, на їхню думку, про по зи ція забо рони кіберш пи гунст ва 
 на дійшла від дер жави з досить висо ким рів нем майс тер ності в цій сфері, 
дер жави, яку регу лярно під оз рю ють в орга ні за ції кібе ро пе ра цій проти 
інших країн, дер жави, яка чи не най слабше веде боро тьбу з кіберз ло чин-
ністю на влас ній тери то рії та не під пи сала жод ної між на род ної угоди 
щодо нега тив ної кібе рак тив ності [3].

Ра зом з тим США дуже стур бо вані швид ким роз вит ком кіберш пи-
гунства. У той час як шпи гунство, метою якого є дер жавні сис теми, 
може вийти з-під конт ролю, справж нім голов ним білем для тех но ло гічно 
роз ви нутих дер жав, зок рема США, є інте лек ту альна влас ність. Ска жімо, 
китайські хакери кра дуть резуль тати дос лі джень, витра ча ючи один цент 
на міль ярд, вкла де ний іншими кра ї на мив ці дос лі дження, а потім виво дять 
про дукт на ринок… Сер йоз ність кібер заг рози з боку Китаю зму сила 
США зро бити це питання клю чо вим під час остан ньої зустрічі Б. Обами 
та С. Цзінь піна в Калі фор нії 8 червня 2013 р. При чому питання роз гля-
да лося в кон тексті вибу до ву вання «нової моделі двос то рон ніх від но син» 
зок рема у війсь ко вій сфері, що саме по собі є уні каль ним яви щем. Китай 
напо ля гає, що і сам потер пає від кібер заг роз.

США нама га ються зміц нити кібер без пеку (а точ ніше, орга ні зу вати 
обо рону в кіберп рос то рі) шля хом поси лення зв’яз ків з між на род ними 
пра во охо рон ними аге нтст вами. Як модель може слу гу ва ти  Кон вен ція 
Ради Європи про кіберз ло чин ність, при йн ята Комі те том мініст рів Ради 
Європи в лис то паді 2001 р.

На  сьо годні Кон вен цію під пи сали 46 країн, рати фі ку вали – 30 (Укра ї на 
– з 2006 р.), у тому числі неєв ро пейські кра їни – США, Канада, Япо нія, 
Мек сика, ПАР, Філіп піни, Чилі, Коста-Ріка, Домі ні канська Рес пуб ліка 
та ін. Ані Росія, ані Китай досі не згодні при єд ну ва тися до Кон вен ції.

Зок рема, Росія запе ре чує проти того, що Євро пейська кон вен ція про 
кіберз ло чин ність надає пра во охо рон ним орга нам мож ли вості роз по-
чи нати роз слі ду вання справ щодо зло чи нів у Інтер неті, які похо дять 
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з іншої кра їни, без інфор му вання міс це вих орга нів влади, пору шу ючи 
тим самим тра ди ційні при нципи суве ре ні тету.

Оче видно, що один з магіст раль них шля хів, який дасть змогу 
досягти про гресу на шляху наве дення конт ролю над кібе розб ро єн ням, 
це зміц нення полі тич ної довіри між урядами.

У Європі мета полі тики інфор ма цій ної без пеки поля гає в тому, щоб 
захис тити ціліс ність інфор ма ції та інфор ма цій них сис тем, гаран ту вати 
належні умови її обігу та цін ність. Вирі шення про блем інфор ма цій ної 
без пеки в межах ЄС перед ба чає ство рення загаль ної стра те гії євро пейсь кої 
інфор ма цій ної без пеки, про ти дії кібер вій нам, інфор ма цій ному теро ризму 
та боро тьбі з інфор ма цій ною зло чин ністю [2].

Ро сійська сто рона неод но ра зово про по ну ва ла  ре зо лю ції, що закли-
ка ють до під пи сання дого вору про роз збро єння в кіберп рос торі в рам ках 
ООН. США пос лі довно висту па ють проти цієї ідеї.

Так, на 60-й сесії Гене раль ної Асамб леї ООН пла ну ва лося при йн яти 
про ект між на род ної кон вен ції з між на род ної інфор ма цій ної без пеки. 
При чини неух ва лення цього доку мента пов’я зані з неузго дже ністю 
пози цій групи уря до вих екс пер тів з таких питань, як прак тичні заходи 
із запо бі гання роз роб кам, вироб ництву, вико рис танню та поши ренню 
інфор ма цій них озбро єнь у межах гло баль ного режиму між на род ної 
інфор ма цій ної без пеки. До між на род ного дого вору перед ба ча лося 
додати поло ження про ознаки та кла си фі ка цію інфор ма цій них озбро єнь 
та дотич них засо бів; заходи з обме ження обігу інфор ма цій них озбро єнь; 
заходи з запобігання інфор ма цій ним війнам; визнання інфор ма цій них 
озбро єнь зброєю масо вого ура ження; забез пе чення сво боди інфор-
ма цій них пото ків; гар мо ні за ція між на род ного права та наці о наль них 
зако но дав ств з між на род ної інфор ма цій ної без пеки тощо [2].

Вра хо ву ючи швид кість, з якою роз ви ва ється ситу а ція в цій сфері, якщо 
най ближ чим часом захід ний чи схід ний під ходи до полі тики конт ролю 
над кібе розб ро єн нями не бу дуть при йн яті на між на род ному рівні, сві това 
спіль нота досягне «точки непо вер нен ня» в запо бі ганні гонки кібе р-
озб ро єнь.

Ра зом з тим це буде озна чати лише те, що полі тичні аргу менти цієї 
супе речки не стали пере кон ли вими й тоді під ійде черга еко но міч них 
аргу мен тів, які, як пра вило, здатні осту дити пере гріті амбі ці ями голови 
полі ти ків.

Спе ци фі кою сучас ного інфор ма цій ного світу є стрімке поси лення 
ролі та впливу окре мих наці о наль них і транс на ці о наль них ком па ній 
на роз ви ток і функ ці о ну вання кіберп рос тору. Ідеться, насам пе ред, про 
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про від них вироб ни ків апа рат них засо бів, про грам ного забез пе чення, 
про вай де рів теле ко му ні ка цій них мереж.

Ви да єть ся, що настав час перег ля нути деякі тра ди ційні норми 
та під ходи між на род ного (дип ло ма тич но го) про то ко лу  до  ін фор ма цій ної 
епохи.

Зок рема, чи не пора най біль шим суб’єк там інфор ма цій ного біз несу 
стати суб’єк тами між на род ного права, що регу лює інфор ма ційні вза є-
мо від но сини, отри мати свої уні кальні права та обо в’язки в забез пе ченні 
сві то вої інфор ма цій ної безпеки.

Кожна дер жава не тільки має право всіма дос туп ними засо бами забез-
пе чу вати без пеку влас них інфор ма цій них ресур сів та кри тич ної інфра-
струк тури, а й зобо в’я зана нести від по ві даль ність за це, у тому числі 
перед між на род ним спів то ва рист вом.

Ма ючи гір кий дос від тех но ген них катаст роф сві то вого масш табу, 
Укра їна має пов ною мірою усві дом лю вати таку від по ві даль ність.

Вра хо ву ючи вище ви кла де не, ско ріше за все, Укра їна буде нама га тися 
знайти золоту середину між при нци по вими пози ці ями США, ЄС, Росії 
та Китаю, і вида ється, що це ціл ком мож ливо. Тим більше, що загрози, 
мотиви, тех но ло гії та засоби кібе ра так най час тіше мають транс кор-
дон ний харак тер, що ство рює умови для між на род ної вза є мо дії країн. 
Укра ї на, зок рема, стала пер шою з позаб ло ко вих країн, яка роз по чала 
з НАТО екс пертні кон суль та ції на висо кому рівні з питань кібер без пеки 
та заяв ляла про заці кав ле ність у роз робці уні вер саль них між на родно-
пра во вих доку мен тів, що сто су ються цієї сфери. Оче видно, варто 
про дов жу вати цю роботу, щоправда, роз ши рити коло учас ни ків, запро-
сивши до участі в кон суль та ціях кра їни СНД, зок рема учас ни ків ОДКБ. 
У цьому кон тексті варто ско рис та тися мож ли вос тями, які надає Укра їні 
її голо ву вання в СНД у 2014 р. При наймні можна ство рити пара лельні 
кон суль та ції, а потім іні ці ю вати спільні кон суль та ції двох робо чих груп, 
або при єд на тися до регу ляр них кон суль та цій, які вже запо чат ко вані між 
цими країнами.

Для Укра їни, вимо гою часу є роз ви ток наці о наль ного зако но дав ства 
шля хом мак си маль ної його гар мо ні за ції зі сві то вими трен дами. По чи-
на ючи з 2008 р, Укра їна значно акти ві зу ва лася в цьому напрямі: слі дом 
за Докт ри ною інфор ма цій ної без пеки Укра їни, затвердже ної Ука зом 
Пре зи дента Укра їни № 514 від 8 липня 2009 р., яка заклала пра вове 
під ґрунтя в цій сфері, зараз три ває робота над іншими клю чо вими нор ма-
тив ними доку мен тами, зок рема Зако ном Укра їни «Про забез пе чення 
кібер не тич ної без пеки Укра ї ни».
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Підбиваючи під су мок, варто від зна чити кілька про блем них питань, 
на які Укра їні пот рібно буде від по вісти, фор му ючи свою пози цію 
на між на род ній арені, під час обго во рення питань кібер без пеки.

По-перше, вра хо ву ючи, що орга ні за ція конт ролю над кібе розб ро єн ням 
не забез пе чу ва тиме ско ро чення його арсе на лів, чи варто нам вклю ча тися 
в гонку цих озброєнь?

По-друге, яку пози цію зайняти у питанні кіберш пи гунства, який, 
з одного боку, прак тично не може бути вери фі ко ва ним, але є діє вим 
засо бом конт ролю справж ніх намі рів країн – учас ни ків угоди, а з іншого – 
ство рює мож ли вості для під го товки театру бойо вих дій, а також про мис-
ло вого шпи гунства? Чи будемо ми напо ля гати на при пи ненні будь-якої 
діяль ності, пов’я за ної зі вста нов лен ням «логіч них бомб» та інших 
шпа ри нок у цивіль них мере жах інших країн?

По-третє, чи здатні ми само тужки вда тися до обо рон них захо дів у разі 
кібе ра таки на цивільні об’єкти кри тично важ ли вої інфра струк тури, і які 
саме види об’єк тів ми запро по ну ємо для вклю чення до списку між на-
род ної угоди про ненапад?

По-чет верте, які між на родні санк ції Укра їна готова під три мати для 
вста нов лення «наці о наль ної від по ві даль ності за кіберп рос тір»?

І нарешті, варто пам’я тати, що, навіть якщо напад поч неться в кібер-
п рос торі без сол дат і кро во про лиття, навряд чи на цьому все й закін-
читься. Якщо кібе рзб ро я вже «висить» в інфра струк тур них мере жах 
інших країн, війна може роз го рі тися дуже легко.

Гло бальні загрози інфор ма цій ної без пеки ще тільки наби ра ють силу, 
тому зараз важ ливо вжити засте реж ли вих захо дів, щоб не повто рити 
поми лок неда в нього істо рич ного мину лого, коли про відні сві тові дер жави 
в гонитві за при ма рою сві то вого пану вання втяг нули світ у виснаж ливу 
гонку ядер них і кос міч них озброєнь.
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