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ПРОТИДІЯ ІНФОРМАЦ І ЙН ІЙ  АГРЕС ІЇ: 
СВІТОВИЙ  ДОСВ ІД ТА ВІТЧ ИЗ НЯ НІ РЕАЛІЇ

У ста тті  дослідж ено специф іку інфор маційної політики Росі й с ької  Федер ації 
в ідносно  У кр аїни,  ін ших держав та НАТО,  в иок ре млено  по т ен ційні та р еальні 
інфор ма ці йні загрози  для в ітч изняної і нформац і йної без пеки, проа н ал із ов ано 
с тан і нфо рм аційної б езпеки Укра їни та захисту націо наль ного інформацій ного 
прос тору від  не га т ивних  і нформац ійно-ма ніпул ят и вних  впливі в.  Роз глянуто з ару-
бі жний  досвід прот ис то яння інфо рм а ційній агресії та довед ено н ео бх ід ність 
к он с оліда ції  м іж народних зус и ль , а т акож  о ха ракте ри з ов ано практи чні реком е н-
дації  щодо вдо сконал ення  сис теми  ін формаці йної  без пеки України.
К л ючові  сл о ва : і нформац і йна агре сі я , інф ор м ац ійна без пека Украї ни ,  і нфо р-

маці йний прост ір ,  д ержавна  і нф орм аційна політи ка,  інфо рм аці йні заг ро зи , пропа-
га нд а , інформ ац і йні війни.

С уча сні пол іт ич ні,  війсь ков і,  еконо мі чні та інфо рм аційні  пр отистояння 
з алиша ються н е ві д’є мним атри б утом  су спільних  в ідносин, при цьому 
 саме інформаці йні к онфлікти  вийшли на  я кісно новий  рі в ень роз витку, 
а оста нні п одії у світі та Україні  лише під тв е рджують цей факт.  С л ов о-
сп олучення інфор ма ц ійна  безпе ка , інфо рм аційна  ві йна,  інф ор мац ійна 
зброя та  ін фо рмаційна агр есія  на були  ши ро кого  за стосу ва ння як у віт ч из-
н яному, так і  зар убіжному комун іка ційному серед ов и щі .

Ефектив ність інфо рмаційної зброї в сучасних умовах зумовлена  тим 
фактом, що вона має виз н ач аль ний вплив на с вiдом iсть  людини, в якій 
програмуються  п от рібні  с уб’єкту в п ливу  парам етри:  тип  свi домостi,  штучнi 
потреби, форми с амо ви значення тощо . Задово ле ння цих вимог для о б’єкта 
інф ор мацій н ого в п ливу  стають пріо рит ет ними, а  тому  зму шують i нд ивiда 
діяти від повід н о.   Тому з аб ез п ечення  ін формац ій ної безпеки та вироб ле ння 
е фекти вних меха нізмів п ро ти дії інфор мац ійній агре сії залиш аю ться серед 
ключових прі ор итетів  зді йснення  ін фор мацій ної п олі тики бага тьох краї н. 

Загалом  пр обл емі забе зпечення  інформацій ної безп еки та протидії 
 ін форм аційної агре сії в різних її п р оя вах при св я тили  свої д ослідження 

225



багато науковців. Серед вітчизняних дослідників цієї тематики можемо 
від зна чити Г. По чеп цова, зок рема його працю «Інфор ма ційні вій ни» 
[1], окре мим аспек там цієї про блеми при свя тили свої праці Г. Пєв цов, 
М. Хилько, С. Гна тюк, Д. Ду бов, Т. Сав чук та інші науковці.

Не зва жа ючи на вагомі тео ре тичні та прак тичні резуль тати нау ко-
вого пошуку зару біж них і віт чиз ня них вче них, на нашу думку, деталь-
ні шого вивчення заслу го вує дос лі дження дос віду різ них країн світу 
в питанні вироб лення ефек тив них засо бів про ти дії інфор ма цій ній агре сії 
в кон тексті зміц нення інфор ма цій ної без пеки, захисту наці о наль ного 
інфор ма цій ного прос тору та мож ли вості засто су вання сучас них мето дів 
інфор ма цій ного захисту в Україні.

Ви зна чаль ний вплив інфор ма цій ної зброї спо ну кає окремі кра їни реа лі-
зо ву вати агре сивну інфор ма ційну полі тику щодо інших, які виму шенi 
вести полі тику захисту вiд чужого iнфор ма ц i й ного впливу, і за таких 
обста вин спо сте рі га ється кон фрон та цiя дер жав, що так само поро джує 
кри зові явища в мiжна род них вiдно си нах.

Яс к ра вим сучас ним при кла дом інфор ма цій ної агре сії є та інфор ма ційна 
полі тика, яку Росія остан нім часом реа лі зує сто совно НАТО, країн Європи 
та Укра їни. У цьому кон тексті можемо стве р джу вати, що інфор ма ційна 
війна є еле мен том гіб рид ної війни, яку Росія роз в’я зала проти Укра їни. 
Анек сія Криму, який Укра їна фак тично почала втра чати з набут тям 
неза леж ності, а також подальші події на Дон басі стали нас лід ком про ве-
дення масо вої соці ально-ко му ні ка цій ної роботи, з еле мен тами інфор ма-
цій ної агре сії з боку РФ, спри чи нили необ хід ність адек ват ного реа гу-
вання у сфері інфор ма цій ної без пеки. Тому про ти сто яння iнфор ма ц i й ній 
агре сії зна хо диться серед без пе ко вих пріо ри те тів біль шості країн світу, 
в тому числі й України.

У кож ному окре мому випадку інфор ма ційна агре сія здійс ню ється 
зі сво їми особ ли вос тями, вра хо ву ючи кон к ретні обста вини, почи на ючи 
від рівня роз витку та поши рення сучас них інфор ма цій них тех но ло гій 
і закін чу ючи під хо дами, якими пос лу го ву ються сто рони інфор ма цій них 
про ти сто янь.

Як пока зує прак тика, поде куди такі під ходи є досить «бруд ни ми» 
та не від по ві да ють загаль ноп рий ня тим євро пейсь ким при нци пам інфор-
ма цій них від но син, дос тупу гро ма дян до інфор ма ції, роботи ЗМІ тощо. 
Досить часто вони вико рис то ву ються і проти нашої дер жави. Напри клад, 
в інфор ма цій ній агре сії проти Укра їни російсь кими теле ка на лами були 
засто со вані забо ро нені тех но ло гії 25-го кадру для інфор ма ційно-пси хо ло-
гіч ного впливу на гля да чів. Від по відні заяви зро били в СБУ та на під тве р-
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 дження про де мо нст ру вали від еоф раг мент випуску новин на теле ка налі 
«Росія-24», у якому про тя гом усього випуску про події в Одесі 2 травня 
2014 р. у куті екрана з’яв ля лися мало по мітні написи: «під пал: «Пра вий 
сек тор», «людей уби ва ють бан де рів ці», «нацг вар дія – вбив ці». СБУ також 
вда лося вста но вити, що російські ЗМІ вико рис то ву ють інші методи впливу 
на гля да чів: поши рю ють напівп равду, пока зу ють дета лі зо вані сцени 
вбивств, насиль ства й нама га ються емо ційно впли вати на гля дача [2].

В екс перт ному середо вищі про ти дія деструк тив ному впливу на наці о-
наль ний інфор ма цій ний прос тір має різні під ходи, які можуть навіть 
супе ре чити одне одному. Напри клад, під хід пов ного невтру чання на рівні 
дер жави, нібито через без меж ність й екс те ри то рі аль ність інфор ма-
цій ного прос тору, є пов ною про ти леж ністю тоталь ній цен зурі та полі тиці 
загаль них забо рон. Ком п ро міс ний варі ант варто шукати посе ре дині, 
одним з таких рішень може бути ведення поняття «спе ці аль ний режим 
вико рис тання наці о наль ного інфор ма цій ного прос тору в умо вах загрози 
або настання сер йоз ної кри зо вої ситу а ції». Реа лі за ція подіб ного режиму 
ціл ком виправ до вує себе в умо вах інфор ма цій ної агре сії Росії проти 
Укра їни. До речі, таке фор му лю вання є в тексті «Воєн ної докт рини Укра ї-
ни». Це демон струє необ хід ність наяв ності зако но давчо вре гу льо ва ного 
і зав часно від пра цьо ва ного меха нізму ефек тив ного захисту свого інфор-
ма цій ного простору.

По дібну агре сивну інфор ма ційну полі тику Кремль реа лі зує не лише 
в Укра їні. На думку польсь кого екс перта, пре зи дента Інсти туту нових 
медіа Е. Міс те вича, росі яни корис ту ються слаб кістю демок ра тич них 
меха ніз мів та від кри ва ють у Захід ній Європі впли вові центри про па-
ганди, такі як теле ба чення RT (раніше Russia Today) або радіос тан ція 
Sputnik. «Три ває війна роз по ві дей, війна інтерп ре та цій, від бу ва ється 
спроба пере ко нати гро мадсь кість як у своїй кра їні, так і в решті країн, 
що саме наше бачення є пра виль ним. Росія вже багато років дуже сильна 
у сфері інфор ма цій ного мар ке тингу. По від но шенню до Захід ної Європи 
вона діє з більш про ду ма ною стра те гією, біль шою ува гою, ефек тив ністю, 
ніж Західна Європа щодо Росії», – додає Е. Міс те вич [3].

Ра зом з цим в інфор ма цій ній полі тиці РФ про сте жу ється фор му вання 
образу ворога – країн Заходу, особ ливо США, а також низки дер жав 
коли ш нього соц та бору: Укра їни, Гру зії, Польщі, країн Бал тії. Сучасне 
поко ління російсь ких жур на ліс тів, медій ни ків і піар ни ків, яке було 
вихо ване на таких під ва ли нах, вико рис то ву ють соці ально-ко му ні ка ційні 
тех но ло гії як зброю, часто не обтяжу ючи себе мораль ними при нци пами 
щодо їх засто су вання та вва жа ють нор маль ним мані пу лю вати сві до-
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містю, вести інфор ма ційні війни, перек ру чу вати факти й навіть тво рити 
пара лельну, вига дану інфор ма ційну реаль ність [4].

Центр з дос лі джень без пеки при Феде раль ній вищій тех ніч ній 
школі Цюриха нещо давно опуб лі ку вав нове дос лі дження «Кібер не-
тична та інфор ма ційна війна в укра ї нсь кому кон ф лік ті», у якому автори 
М. Без нер та П. Робін вивча ють при роду інфор ма цій ної війни, яку Росія 
веде проти Укра їни, та роз мір ко ву ють над нас лід ками цієї війни для 
Укра їни [5].

Ав тори зазна ча ють, що хоча й російська кібер ді яль ність стала широко 
поміт ною лише під час вибор чої кам па нії в США у 2016 р., насправді 
Росія пос тійно наро щу вала та вдос ко на лю вала свій потен ціал у цій сфері 
про тя гом остан ніх 10 років. Після деталь ного огляду основ них мето дів 
та хро но ло гії роз витку російсь кої кібе раг ре сії в Укра їні дос лід ники 
звер та ють увагу, зок рема, на те, що вна слі док кібер не тич ної та інфор ма-
цій ної війни, яку веде Росія проти Укра їни, жителі оку по ва ної час тини 
Дон басу та анек со ва ного Криму стали «пов ністю ізо льо ва ними від інфор-
ма ції, що над хо дить із зов ні ш нього сві ту», адже у них є дос туп лише 
до російсь кого радіо та теле ба чення. Також зазна ча ється, що російська 
про па ганда є дуже ефек тив ною та діє через багато різ них кана лів від 
тра ди цій ного теле ба чення до соці аль них мереж та чатів. Це дає змогу 
донести про па ганду до біль шої кіль кості людей, при цьому на від міну 
від ЗМІ в соці аль них мере жах не витра ча ється час на пере вірку прав ди-
вості інфор ма ції. Для під ви щення довіри до російсь кої про па ганди для 
її поши рення запро шу ють від омих людей.

Ефек тив ність такої інфор ма цій ної полі тики Росії в Укра їні було досяг-
нуто завдяки тому, що агре сор вжив мак си мум захо дів, щоб ізо лю вати 
Крим та час тину Дон басу для недо пу щення аль тер на тив них ЗМІ для 
отри мання об’єк тив ної інфор ма ції про події в цих регіонах.

Тож дос лід ники зазна ча ють, що необ хідно зро бити все мож ливе для 
біль шої обіз на ності насе лення Укра їни про те, чим є насправді інфор ма-
ційна війна та як вона пра цює. У цьому кон тексті небез пека про яв ля ється 
в тому, що укра ї нське насе лення ще доне давна вико рис то ву вало елект-
ронну пошту російсь ких про вай де рів, пос лу го ву ва лося російсь кими 
соці аль ними мере жами або ж іншими її інтер нет-ре сур сами, що давало 
змогу російсь кій сто роні від сте жу вати інфор ма цію, яка була роз мі щена 
на цих плат фор мах.

В умо вах «гіб рид ної вій ни», однією зі скла до вих якої є інфор ма ційна 
агре сія, яка про яв ля ється в про па ганді, зрос танні кіль кості інфор ма-
цій них пото ків та зок рема сфаль шо ва них пові дом лень тощо, пос тає 
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необ хід ність забез пе чення гро ма дян знан нями про тех но ло гії інфор-
ма цій ного впливу, засоби його роз пі зна вання та нейт ра лі за ції, а також 
ефек тив ного меха нізму про ти дії інфор ма цій ній агре сії, особ ливо з ура ху-
ван ням між на род ного досвіду.

Се ред основ них кро ків щодо забез пе чення інфор ма цій ної без пеки 
в Укра їні можна виок ре мити вре гу лю вання дос тупу в наш наці о наль ний 
інфор ма цій ний прос тір. Однак необ хідно роз уміти, що лише забо ронно-
об ме жу вальні заходи в сучас них умо вах не можуть пов ністю роз в’я зати 
про блему інформа цій ного впливу.

У цьому аспекті можна виок ре мити низку дос лі джень та ана лі тич них 
мате рі а лів, які були про ве дені як дер жав ними, так і недер жав ними орга ні-
за ці ями. Зок рема досить ґрун тов ними є мате рі али дос лі дження «Між на-
род ний дос від здійс нення спе ці аль них режи мів мов лення: висновки 
для Укра ї ни», яке було про ве дено у 2016 р. колек ти вом Наці о наль ного 
інсти туту стра те гіч них дос лі джень. У ньому про ана лі зо вано від по від ний 
дос від США під час подій в Іраку, почи на ючи з 2003 р., де інфор ма ційна 
скла дова опе ра ції та її медіа-суп ро від мали велике зна чення. Перед ба-
ча лося медіа-охоп лення іраксь кої (та част ково бли зь ко- схід ної), аме ри-
кансь кої, а також сві то вої цільо вої ауди то рії. У самому Іраку інфор ма-
ційна кам па нія повинна була про хо дити в кілька ета пів – під го тов чий, 
висвіт лення самої війсь ко вої опе ра ції та піс ля во єн ний, – пере бу дова 
медіа-сис теми кра їни в інте ресах США і дер жав коа лі ції. Важ ли вим 
момен том є той факт, що стан тоді ш нього іраксь кого медіа-прос тору 
в окре мих момен тах є дещо подіб ним, до того, що сьо годні існує на непід-
конт роль них тери то ріях в Укра їні (пере важну час тину в струк турі ЗМІ 
займа ють радіо та теле ба чен ня).

У дос лі дженні також роз гля нуто дос від Гру зії в інфор ма цій ному про ти-
сто янні з Росією у 2008 р. та при бал тійсь ких дер жав. Харак тер ним є той 
факт, що коли США та Гру зія вирі шу вали ці питання в умо вах кри зо вої 
ситу а ції, то кра їни Бал тії щодо Росії нама га лися попе ре дити мож ливі 
ризики. Як при клад, можна зга дати зав часне рішення Литви з забо рони 
окре мих російсь ких кана лів, жорст кий конт роль за наці о наль ними 
ЗМІ про ро сійсь кої орі єн та ції тощо. Подіб ної так тики в про ти сто янні 
російсь кій інфор ма цій ній агре сії дотри му ється і Лат вія, яка вра ху вала 
дос від подій в Укра їні за період, почи на ючи з 2014 р. [6].

Якщо не брати до уваги мож ливі полі тичні утиски, то в кон тексті 
про ти дії російсь кій інфор ма цій ній агре сії з боку укра ї нсь кої влади можна 
зга дати нещо давнє рішення віт чиз ня ного пар ла менту, який закли кав 
Раду наці о наль ної без пеки та обо рони Укра їни запро ва дити санк ції 
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проти теле ка на лів NewsOne і «112 Укра ї на». Заступ ник голови Комі тету 
Вер хов ної Ради з питань сво боди слова та інфор ма цій ної полі тики, нар деп 
від «Народ ного фрон ту» С. Ви соць кий під крес лив під час обго во рення, 
що Укра їна повинна «захис тити від про ро сійсь кої брехні та мані пу ля цій 
свій суве рен ний інфор ма цій ний прос тір» [7].

Окремі аспекти ведення інфор ма цій ної війни та про ти дія інфор ма цій ній 
агре сії стали пред ме том обго во рення учас ни ками кон фе рен ції «Інфор ма-
ційна війна в інтер неті. Викриття і про ти дія про крем лівсь кій дез ін фор ма ції 
в кра ї нах Централь ної та Схід ної Євро пи», яка від бу лася в Укра ї нсь кому 
кри зо вому медіа-центрі напри кінці лютого 2017 р. у м. Київ. Допо ві дачі 
від зна чали що в усіх кра ї нах Схід ної Європи та в Укра їні російська про па-
ганда вико рис то вує прак тично одна кові інстру менти і месе джі. Змі ню-
ються лише деякі акценти, з огляду на спе ци фіку ситу а ції у кож ній кон к-
рет ній кра їні. Такими вияви лися резуль тати дос лі джень фахів ців з Польщі, 
Чехії, Сло вач чини, Угор щини, Мол дови та Укра їни. Усі пар т нери-учас ники 
про екту робили це у своїй кра їні, де про ана лі зу вали діяль ність кіль ка сот 
пор талів і виявили кіль ка сот при кла дів фей ко вої або зма ні пу льо ва ної 
інфор ма ції, лише за липень – жов тень 2016 р. У таких мате рі а лах широко 
вико рис то ву ється мані пу ля ція фак тами і емо ці ями, гра на стра хах і болю чих 
темах, роз ду вання проблем.

При цьому поши ренню дез ін фор ма ції спри я ють умови сучас ного 
інфор ма цій ного середо вища – дос туп ний Інтер нет і соц ме режі, висо кий 
рівень ано нім ності, особ ливо за умов недо ста т ньої медіа-гра мот ності 
час тини насе лення та не зав жди про фе сій ної роботи жур на ліс тів.

Ме режа про па ган ди стсь ких ЗМІ міс тить різні інфор ма ційні сайти 
та соц ме режі. Дуже активні «тро лі», особ ливо в комен та рях до новин, 
які сто су ються НАТО, Укра їни, від но син між США, Росією та ЄС. 
Для мані пу ля тив них мате рі а лів харак терне змі шу вання реаль них фак тів 
і осо бис тої точки зору автора. Такі про па ган ди стські та мані пу ля тивні 
мате рі али зазви чай напи сані ано нім ними авто рами, що не дає змоги 
пуб лічно викрити цих «жур на ліс тів». Тому, для ефек тив ні шої про ти дії 
крем лівсь кій про па ганді дуже важ ливо роз по ві дати широ кому зага лові 
про таких авто рів дез ін фор ма ції.

Се ред основ них дже рел поши рення дез ін фор ма ції автори дос лі дження 
виді лили дві основні групи – «сайти про тео рії змов» та «аль тер на-
тивні медіа». Перші – над зви чайно непро фе сійні та мані пу ля тивні, їхня 
читацька ауди то рія неве лика. Другі пра цю ють про фе сій ніше і пози ці о-
 ну ють себе як аль тер на тиву «упе ре дже ним мей нст рім ним ЗМІ». 
Там читацька ауди то рія значно більша.
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Спільні риси для обох груп – фокус на подіях за кор до ном і зацик лене 
повто рення новин тієї самої тема тики (міг ра ційна криза, теро ризм тощо). 
У мате рі а лах широко вда ються до викрив ле ної інтерп ре та ції фак тів, 
мані пу ля тив них вико рис тань фото, поси лання на «внут рішні дже ре-
ла», гри на емо ціях. Месе джі також типові – пози ці о ну вання В. Пу тіна 
як силь ного лідера, засу дження НАТО як агре сора, тези на під тримку 
російсь кого втру чання в Укра їні і Сирії, «загни ва ю чий захід», роз пад ЄС, 
«хунта в Укра ї ні», «аме ри кансь кий імпе рі а лізм» тощо [8].

За га лом екс перти від зна ча ють, що здат ність сус піль ства не під да-
ва тися впливу про па ганди пот ре бує, насам пе ред, усві дом лення того, 
що ця про блема існує. Разом з тим вони про по ну ють під ви щу вати 
рівень освіти, запро ва джу вати напри клад, курс медіа-гра мот ності вже 
зі шкіль них років, а фахів цям інших країн, реко мен ду ють об’єд ну вати 
зусилля і вино сити цю тему на пуб лічне обго во рення. З точки зору оцінки 
потен цій них ризи ків та роз робки засо бів захисту від них для інших країн 
вба ча ється доціль ною між на родна діяль ність, спря мо вана на дос лі-
дження агре сив ної інфор ма цій ної полі тики Росії в Україні.

Ін фор ма цій ний аспект сві то вої без пеки в кон тексті російсько-ук ра-
їнсь кої «гіб рид ної вій ни» став також пред ме том обго во рення на 9-му 
Київсь кому без пе ко вому форумі «Відк рий Укра ї ну», який про хо див 
у квітні 2016 р. На форумі понад 400 між на род них і укра ї нсь ких ліде рів, 
пред став ни ків полі тич них, діло вих та гро мадсь ких кіл з понад 20 країн 
світу обго во рили гло бальні без пе кові тен ден ції та виклики в сучас них 
між на род них від но си нах [9].

Ос новна тема форуму при свя чена остан нім подіям в Укра їні та біля 
її кор до нів, їх пере д у мо вам і мож ли вим нас лід кам для дер жави, регі ону, 
Європи і навіть для світу в цілому. Пере важна біль шість при сут ніх висло-
вили думку про те, що Росія є загро зою для без пеки і не лише в регі оні. 
Зок рема, пре зи дент Центру вивчення та дос лі дження полі тич них рішень 
Н. Тен зер (Фран ція) заува жив, що демок ра тич ний світ пови нен фор му-
вати влас ний поря док ден ний інфор ма цій них війн. «Путінська Росія 
просто бреше, пре зен ту ючи деякі факти, які не мають нічого спіль ного 
з дійс ністю. А нам потім треба від би вати всю цю брех ливу інфор ма цію. 
Одним з таких при кла дів є пові дом лення про те, що Росія вою вала 
проти ІДІЛ. Але Росія насправді не вою вала проти ІДІЛ, а під три му вала 
режим Асада. І нам треба спрос то ву вати, пояс ню вати це… Дуже важ ливо 
не дозво лити Росії вста нов лю вати інфор ма цій ний поря док ден ний. Тому, 
що фак тично ми нама га є мося від по ві дати Росії, часто не про по ну ючи 
наше власне бачення світу чи реаль нос ті».
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Якщо ана лі зу вати гло баль ний масш таб інфор ма цій них про ти сто янь, 
то тут про сте жу ється досить чітка опо зи ція Росії та НАТО. На думку 
док тора війсь ко вих наук та дирек тора Центру дос лі джень над теро риз мом 
Collegium Civitas К. Ліделя, успіх російсь кої сто рони – оче вид ний, тоді 
як НАТО, хоча і має знач ний потен ціал, у питан нях інфор ма цій ної війни 
тільки від по ві дає, а росі яни дик ту ють умови. «Вони перші б’ють, перші 
діють, перші готу ються. Маю вра ження, що НАТО зане дбало цю роботу. 
Росія як рупор про па ганди від самого початку ство рю ва лася та фінан су-
ва лася спец с луж бами, а такий меха нізм у біль шості країн Захід ної Європи 
не мож ли вий. Вже на старті Захід займає дещо про грашну пози цію. 
НАТО та Захід повинні роз ро бити інфор ма ційну стра те гію – кон к ретну 
дер жавну полі тику, полі тику мас-ме діа, сус пільну полі ти ку», – пере ко-
на ний екс перт. Зок рема, він звер тає увагу на те, що росі яни займа ються 
у себе в кра їні про па ган дою, що ске ро вана на пот реби внут рі ш ньої 
полі тики і свого сус піль ства, наго ло шу ючи при цьому на агре сив ності 
НАТО.

Звер нув увагу К. Лідель і на окре мий аспект російсько-ук ра їнсь кого 
інфор ма цій ного про ти сто яння. «Нещо давно я мав нагоду від ві дати спе ці-
ально ство рене Мініс терство інфор ма ції в Укра їні, яке займа ється цими 
питан нями. Там я озна йо мився із ана лі зами під руч ни ків для почат ко вих, 
серед ніх шкіл в Укра їні, видані кілька або кіль ка над цять років тому, 
де видно еле менти інфор ма цій ної війни, ніби росі яни готу ва лися до 
того, що ста лося в Укра їні, впро довж кіль ка над цяти років», – зазна чив 
він [10].

Така, дещо пасивна пози ція Аль янсу спри яла тому, що, крім струк тур 
НАТО, біль шість про від них країн світу самос тійно фор мує коор ди ну ючі 
органи з конт ролю за ство рен ням і засто су ван ням інфор ма цій ної зброї, 
об’єд нання зусиль у нау ко вих дос лі джен нях про блем інфор ма цій ної 
боро тьби, забез пе чення інфор ма цій ної без пеки тощо.

У Вели коб ри та нії про бле мами інфор ма цій ної боро тьби займа ється 
депар та мент уря до вих кому ні ка цій (The Government Communications 
Head-quarters). Питан нями про ве дення інфор ма цій них опе ра цій у війсь-
ко вому від ом стві займа ється група коор ди на ції війсь ко вих інфор ма-
цій них опе ра цій, яка під по ряд ко вана міністру оборони.

У Німеч чині ство ре ний та активно функ ці о нує центр без пеки інфор-
ма цій ної тех ніки. Перед ба ча ється ведення насту паль них і обо рон них 
опе ра цій інфор ма цій ної війни для досяг нення наці о наль них цілей. 
При визна ченні загроз і мож ли вих нас лід ків кра їни та недер жавні об’єд-
нання роз гля да ються окремо, кри мі нальні угру по вання виді лено в окрему 
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кате го рію. Німецькі ана лі тики роз гля да ють керу вання засо бами масо вої 
інфор ма ції як діє вий еле мент інфор ма цій ної війни.

Фран цу зькі екс перти дотри му ються кон цеп ції інфор ма цій ної війни, 
що скла да ється з двох голов них ком по нен тів – війсь ко вого та еко но-
міч ного (цивіль но го). Війсь кова скла дова перед ба чає обме жену роль 
інфор ма цій них опе ра цій, оскільки інфор ма ційна війна роз гля дається, 
голов ним чином, у кон тексті кон ф лік тів малої інтен сив ності або у ми-
ро твор чих опе ра ціях. Еко но мічна (цивіль на) кон цеп ція перед ба чає 
шир ший діа па зон засто су вання інфор ма цій них операцій.

Остан нім часом у зброй них силах НАТО, особ ливо США, значна увага 
при дi ля ється ролi і тех но ло г iям, iнфор ма ц i й ної зброї та психо-про па ган-
ди стсь ким опе ра ц iям у вiйнах XXI ст., якi сут тєво змiню ють харак тер 
засто су вання різ ного роду військ у війсь ко вих опе ра ціях, а також гео по-
л i тич ного та цив i л i за ц i й ного про ти сто яння клю чо вих грав ців. Інфор-
ма ційно-пси хо ло гічні тех но ло гії – це широ ко масш табне засто су вання 
спо со бів і засо бів інфор ма цій ної дії на пси хіку осо бо вого складу військ 
і насе лення про ти леж ної сто рони для досяг нення полі тич них, дип ло ма-
тич них, воєн них, еко но міч них та інших цілей. Засто су вання цих тех но-
ло гій при зво дить до пору шення сис тем дер жав ного та війсь ко вого управ-
ління про тив ника, інфор ма цій ного впливу на його дер жавне та війсь кове 
керів ництво, осо бо вий склад військ, фор му вання спри ят ли вої гро мадсь кої 
думки у влас ній дер жаві та інших кра ї нах світу щодо подій, які від бу-
ва ються в зоні воєн ного кон ф лікту, і спри я ють досяг ненню воєнно-по лі-
тич них і воєнно-ст ра те гіч них цілей у війні [11].

У цьому кон тексті хоті лося б заува жити, що дос від про ве дення 
спо чатку анти те ро рис тич ної опе ра ції (АТО), а нині вже Опе ра ції об’єд-
на них сил, в Укра їні свід чить про необ хід ність роз робки сучас ної нор ма-
тивно-пра во вої бази та діє вої струк тури орга нів для ведення інфор-
ма цій ної боро тьби Укра ї ною, у тому числі її Зброй ними силами. Хоча 
окремі пози тивні моменти спо сте рі га ються. Це, напри клад, поява влітку 
2014 р. у ЗС Укра їни нового виду фахів ців із цивільно-війсь ко вого спів ро-
біт ництва, які здійс ню ють коор ди на цію та спів ро біт ництво з міс це вим 
насе лен ням, вла дою, між на род ними, уря до вими та неуря до вими орга ні-
за ці ями. Свій дос від вони отри му вали при здійс ненні миро твор чих 
опе ра цій, зок рема в Іраку.

Ра зом з тим окремі кроки укра ї нсь кої влади в питанні про ти дії 
інфор ма цій ній агре сії все ж мають пози тивні нас лідки. Один з наоч них 
при кла дів – дер жавне між на родне теле ба чення UA|TV, яке за заду мом 
повинно роз по вісти всьому сві тові про реаль ний стан справ в Укра їні. 

233

М ихаїл  Де м’я ненко



Проте, заува жимо, що кіль кість передплатни ків каналу UA|TV у мережі 
Youtube ста ном на жов тень 2018 р. бли зько 38 тис., тоді як російсь кий 
кон ку рент RT має понад 3 млн передплатни ків.

Поліпшити ситу а цію з про ти дією російсь кому впливу пок ли кана 
під пи сана Пре зи ден том Укра їни Докт рина інфор ма цій ної без пеки. У ній, 
зок рема, визна чено такі загрози інфор ма цій ній без пеці кра їни: поши рення 
у сві то вому інфор ма цій ному прос торі викрив ле ної, недо сто вір ної 
та упе ре дже ної інфор ма ції, що завдає шкоди наці о наль ним інте ресам 
Укра їни; зов нішні деструк тивні інфор ма ційні впливи на сус пільну сві до-
мість через ЗМІ, а також мережу Інтер нет; деструк тивні інфор ма ційні 
впливи, які спря мо вані на під рив кон сти ту цій ного ладу, суве ре ні тету, 
тери то рі аль ної ціліс ності та недо тор кан ності Укра їни; про яви сепа ра-
тизму в ЗМІ, а також у мережі Інтер нет за етніч ною, мов ною, релі гій ною 
та іншими озна ками [12].

У Докт рині також про пи сано сфери від по ві даль ності біль шості 
укра ї нсь ких дер жав них орга нів, цивіль них і війсь ко вих. Однак головна 
про блема інфор ма цій ного про ти борства – це дотри мання балансу 
між сво бо дою слова та цен зу рою і чисель ними забо ро нами, оскільки, 
недо ста т ньо просто зро бити обме ження російсь ким інфор ма цій ним 
про дук там (ЗМІ, кіно філь мам чи піс ням). Такі заходи повинні поєд ну-
ва тися ство рен ням якіс ної укра ї нсь кої аль тер на тиви, щоб корис ту вач міг 
самос тійно, без при мусу, обрати для себе наці о наль ний про дукт. А отже, 
і змі нити свій сві то гляд на укра ї нсь кий.

Ух ва лене РНБО рішення «Про заходи щодо вдос ко на лення фор му-
вання та реа лі за ції дер жав ної полі тики у сфері інфор ма цій ної без пеки 
Укра ї ни» від 28 квітня 2014 р. також викли кане необ хід ністю вдос ко-
на лення нор ма тивно-пра во вого забез пе чення та запо бі гання й нейт ра-
лі за ції потен цій них і реаль них загроз наці о наль ній без пеці в інфор ма-
цій ній сфері. Рішен ням було перед ба чено: роз ро бити і внести на роз гляд 
Вер хов ної Ради Укра їни зако ноп ро екти про вне сення змін до деяких 
зако нів Укра їни щодо про ти дії інфор ма цій ній агре сії іно зем них дер жав, 
перед ба чивши, зок рема, визна чення меха нізму про ти дії нега тив ному 
інфор ма ційно-пси хо ло гіч ному впливу, зок рема забо ро ною ретран с ля ції 
теле ві зій них кана лів; поси лити конт роль за додер жан ням зако но дав ства 
з питань інфор ма ційно-пси хо ло гіч ної та кібер не тич ної без пеки; ужити 
захо дів щодо забез пе чення поши рення у світі об’єк тив них від омос тей 
про сус пільно-по лі тичну ситу а цію в Укра їні, зок рема, через ство рення 
від по від ного медіа-хол дингу для під го товки якіс ного кон ку рен тосп ро-
мож ного інфор ма цій ного про дукту; роз ро бити поря док ана лізу інфор ма-
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цій них мате рі а лів іно зем них ЗМІ, що мають пред став ництва в Укра їні, 
з метою впро ва дження діє вого меха нізму акре ди та ції жур на ліс тів; ужити 
захо дів до акти ві за ції між на род ного спів ро біт ництва з питань про ти дії 
нега тив ним інфор ма ційно-пси хо ло гіч ним впли вам та кібер не тич ній 
зло чин ності [13].

Се ред остан ніх кро ків з боку укра ї нсь кої влади в питанні про ти дії 
інфор ма цій ній агре сії можемо від зна чити рішення Ради наці о наль ної 
без пеки і обо рони Укра їни від 26 січня 2018 р. «Про додат кові заходи 
з про ти дії інфор ма цій ній агре сії Російсь кої Феде ра ції». Рішення РНБО, 
вве дене в дію цим ука зом, не пуб лічне та при зна чене для служ бо вого 
корис ту вання.

У цілому низку пози тив них кро ків у питанні про ти дії інфор ма цій ній 
агре сії можемо виок ре мити: ство рення Мініс терства інфор ма цій ної 
полі тики; при йн яття Докт рини інфор ма цій ної без пеки Укра їни; рішення 
про забо рону окре мих інфор ма цій них ресур сів кра їни-аг ре сора та інше, 
що дало змогу пев ною мірою від ре а гу вати на інфор ма ційні загрози. 
Хоча це не зні має з порядку ден ного питання інфор ма цій ної без пеки. 
При цьому, реа лі зу ючи полі тику інфор ма цій ної без пеки, влада нама га-
ється не пору шу вати право гро ма дян на інфор ма цію. Голов ною метою 
такої інфор ма цій ної полі тики на непід конт роль них та звіль не них 
тери то ріях є не мані пу ля тивні та деструк тивні інфор ма ційно-пси хо ло-
гічні впливи на меш кан ців регі ону, а пов но цінна соці ально-пси хо ло гічна 
реа бі лі та ція та реін тег ра ція гро ма дян, а також пос ту пове вклю чення в усі 
сфери й про цеси загаль но ук ра їнсь кого життя.

Аг ре сивна інфор ма ційна полі тика Росії, зок рема в Укра їні, все ж 
не зали ши лася поза ува гою про від них зару біж них країн, які зро били певні 
висновки та почали про ти ді яти їй на між на род ному рівні. Канадсь кий уряд 
на початку вересня 2014 р. виді лив цільову фінан сову допо могу на користь 
трьох євро пейсь ких центрів НАТО – кібер без пеки, енер ге тич ної без пеки 
та стра те гіч них кому ні ка цій – «з метою допо моги у стри мані російсь ких 
опе ра цій у Схід ній Євро пі». 13 березня 2015 р. тодіш ній пре м’єр-мі ністр 
Вели коб ри та нії Д. Ке ме рон і Гене раль ний сек ре тар НАТО Й. Стол тен берг 
під час зустрічі обго во рили необ хід ність боро тьби з так ти кою «гіб рид ної 
вій ни», яку засто со вує Росія в Укра їні, Мол дові і Гру зії, особ ливо щодо 
поши рю ва ної неправ ди вої інфор ма ції та від по від них інфор ма цій них 
кам па ній, і дійшли висновку, що «ефек тивні стра те гічні кому ні ка ції від іг-
ра ють головну роль у про ти дії російсь кій про па ган ді».

Ре ак ція Росії на ці про цеси від обра зи лася у при йн ятті в грудні 2014 р. 
нової Воєн ної докт рини Російсь кої Феде ра ції. Докт рина, зок рема, перед-
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ба чає, що інфор ма ційна війна є однією з домі ну ю чих скла до вих сучас-
ного війсь ко вого про ти сто яння. Тобто Росія фак тично визнала, що інфор-
ма ція – це зброя, якою мож ливо досягти пере моги, а інфор ма ційна зброя 
разом із тра ди цій ними мето дами ведення зброй ної боро тьби отри мала 
визнання в російсь кого війсь ково-по лі тич ного керів ництва. При цьому 
Російська Феде ра ція вклю чила інфор ма ційну скла дову в пере лік основ них 
загроз наці о наль ній без пеці, як у внут ріш ній, так і в зов ніш ній політиці.

Так, у лютому 2017 р. міністр обо рони РФ С. Шойгу зая вив про 
ство рення в кра їні військ інфор ма цій них опе ра цій. Нібито для ведення 
контр про па ганди й захисту наці о наль них інте ресів наці о наль ної обо рони 
та про ти борства в інфор ма цій ній сфері, хоча ймо вір ніше, з метою кон со-
лі да ції існу ю чих під роз ді лів та центра лі за ції керу вання інфор ма цій ними 
війсь ками.
Ви сно вок. Можна кон с та ту вати, що в сучас ному світі інфор ма-

ційна війна стала одним з най по ши ре ні ших кон ф лік тів, а її зна чення 
у вiйсько вих про ти сто ян нях XXI ст. буде лише зрос тати. Від так, зали ша-
ється важ ли вим завдан ням для дер жав них, гро мадсь ких, екс перт них 
інсти ту цій роз ро бити ефек тивні заходи (пра вові, орга ні за ційні, тех ніч-
ні), спря мо вані на вико рис тання потен ці алу держ струк тур з вре гу-
лю вання дос тупу до інфор ма цій ного прос тору, меха ніз мів швид кого 
його обме ження у разі вияв лення фак тів анти ук ра їнсь кої діяль ності; 
ство рення ефек тив ної інфор ма цій ної інфра струк тури дер жави, удо ско на-
лення нор ма тивно-пра во вої бази щодо вияв лення та запо бі гання загро зам 
інфор ма цій ної та кібербез пеки, які пос тійно роз ви ва ються й удо ско на лю-
ються; модер ні за ції всієї сис теми інфор ма цій ної без пеки дер жави, у тому 
числі, з ура ху ван ням між на род ного дос віду. А кон со лі да ція між на род них 
зусиль у сфері про ти дії цим викли кам повинна стати тим фак то ром, який 
якщо не ніве лює, то хоча б міні мі зує нега тив ний вплив російсь кої інфор-
ма цій ної кам па нії не лише в регі оні, а й у всьому світі. Вод но час перс пек-
тив ними напря мами для подаль ших нау ко вих дос лі джень зали ша ються: 
ана ліз зару біж ного дос віду про ти дії нега тив ним про па ган ди стсько-ма ні-
пу ля тив ним інфор ма цій ним впли вам, а також глибше дос лі дження тех но-
ло гій здійс нення інфор ма цій них опе ра цій та війн.
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Countering Information Aggression: World Experience and Domestic Realities

The article examines the specifi cs of the current foreign information policy of the 
Russian Federation, namely the information aggression which it has recently imple-
mented against NATO, European countries and Ukraine. In this regard, the current state 
of Ukraine's information security is analyzed, as well as potential and real information 
threats are identifi ed. At the same time, the retrospective and modern state of foreign 
experience of confronting information aggression is considered. The necessity to use 
means of effective protection the national information space from negative informa-
tional and manipulative infl uences is proved. In particular, such a means are: individual 
steps to regulate access to the domestic information space; mechanisms of implementa-
tion rapid restrictions in case of revealing facts of anti-Ukrainian activities; creation of 
an effective information state infrastructure, which envisages improving the regulatory 
framework for the detection and prevention of threats to information and cyber security, 
which are constantly evolving and perfected; creation of necessary structures in the sys-
tem of law enforcement bodies and defense departments; modernization of the whole 
system of information security of the state, which meets the modern requirements, 
including, taking into account international experience. The practical recommendations 
for improving the information security system of Ukraine are highlighted and the need 
for consolidation of international efforts is proved.

Keywords: information aggression, information security of Ukraine, information 
space, state information policy, information threats, propaganda, information wars.
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