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ОСОБ ЛИВ ОСТІ  ПР ОТ И ДІЇ  НЕДОС ТО ВІР НІЙ 
(Ф ЕЙ К ОВ ІЙ) ІНФОРМАЦІЇ В  С ОЦІ АЛЬНИХ  МЕРЕЖАХ

 П раця при св я чена  дослідже нню п р облеми  ви к ор истання  мо жл и востей с оц і-
аль них мереж  для посил е ння впливу на суспільс тво, форм у ва ння в  ньому певних 
стереот ипів і п ов е ді нки сусп і л ьства за  допомогою н еправдивої інформації – 
ф ей ків. А кцентовано  ув агу на т ом у , що сього дні акт уаль ним і  го с трим п ит а н-
ням не тільки в Укр аїні, а й у с уч асному світі є прав ди вість  і нф о рмації в т аких 
 г ло ба л ь них інтер нет-рес ур сах, як соці альні мережі.

 К ом у нікація є  ст р ат егі чним зас обом  р озвитку суч асного  су сп іль ства , а від-
так,  від іг рає дуже  важливу роль у роз витку  саме інформац ій н ого сус піль ств а , 
 стає його стратегіч ним р есурсом. Процес сягнув так ого рівня, коли с тало оче -
в ид ним, що с оціальні  м ер ежі реал ьно в пливають на  гром адську  д ум ку,  проте 
вони не  ма ють чіткої й  в ип ис аної  с ис теми  ко нт ролю за  пр авдиві стю і нф ормації .

 У  д ослідж енні акцен ту ється  увага на  св ітовому та вітч и зн яному дос віді б оро-
т ьби з фейко вою інфор ма цією в с оц іаль них мережах.
Клю чові слова :  соціальні мере ж і,  інфор маційна в і йна, дест рук ти вні в пл и ви , 

 інфор маційно-мереж е вий в плив,  З МІ, мережева  безпе к а. 

 Тему  со ціаль них м е реж як певного автон ом н ого соці ального медіа 
з його п ідв одними течі ями лише почали сер йозно дос л іджув ати науковці ,  
т ому вплив соціаль них  мереж та їх роль у форму в анні гро мадської  думки 
ще не дос та т ньо добре д о сліджені.  Важл ивий  крок у цій р озвідці, з ок р ема 
мер ежі «Ф ейсбук»,  зробив Г.  П о че пцов [ 10]. Фахівці та  експерти зі сфери 
соц іальних комунік ацій все активніше  з вертаються до в и вч ення соціальних 
 м ереж, які вже стали  об’єктом  дос лідження вчених  В .  Горового [ 1 3] , 
Т. Г ра нчак [ 13 ],  Л . Чуприни [ 17], А.  Т лу ста [1 4] та інших.

 С аме на проблемі ф ейкової інформації в соціальних мер ежах зосередили 
свою у в агу такі м о лоді вчені, як:  А . Мордюк [7], О. Саприкін [11], О. Смо-
ли н ець [ 12 ] , Н. Кон ф ес сор, Г . Денс  ,  Р .  Харріс,   М.  Хансен [8], M . Жданова, 
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Д. Oрловa [19],  О. Гіда [2];  свою д умку а ктивно вислов лю ють також 
е к сперти К . Ценцу ра [15],  В .  К ищак [4] ,  І . Куса [ 5]  та інші .

 М ета  ст атті –   в ио кр е мити та у з аг аль нити о со бливо сті  протидії 
 фейковій інформа ції в с оціальних  мер ежах, о х ар ак т е ризувати між на-
род ний та  ві тчизня ний м етоди  бо ро тьби з  ботами. 

Однією з най головніших  рис с у час ного суспільс тва є саме динаміч-
ний  р оз виток інфор ма ці йно-комун ік ативної сфери, адже в наш час  на й-
б езп ерешкод н ішим  стає  доступ до  буд ь-якої  ін форма ці ї ,  удо ско-
налюю ться способи  обміну нею, і  цей обмін в ідбуває ться най активніше 
 ч ерез спілк ув ання, взаємне  і нф ор му вання та  об говор ення  різних тем 
у соціа л ьних мер ежах. 

Восени 2019 р.  до слі дницька комп анія I nMind опублік увала р е зуль тати 
щоріч ного опитування «Став лення нас елення до ЗМІ  та  спо живання 
різних  типів медіа у 2019 р  оці». С о цме режі, як джер ело  новин для 
у країнців , упе рше  обійшли телебаче ння – 6 8    %  проти 6 6  %.  Вже не вийде 
с т ве рджувати, що в  політиці все  ви р ішує тіл ьки телевізор [ 4]. 

Тож  сьо г одні соці ал ьні мережі а соц іюються з особливим в идом с тр у-
ктур, які є інтерне т-пл а тф о рмою для створення й  пі дт ри мки осо бистих 
і  професій них з в’я зків  між л юд ьми. С о ці ал ьна м ер ежа – це інтеракт ивний,  
н ай більш  викор ис т ов уваний  ве бс айт, контент я кого н а по вн ює ться с амими 
у ч ас ни ками мере ж і.  Сайт я вляє собою автоматизо ване соц і ал ьне середов-
ищ е,  що дає з м огу спіл к ув а тися групі користу ва чів, об’є днаних  сп іль ним 
інтересом. Зв’язок здій сн ю ється за  допомо гою в ебсерв ісу внутр іш ньої 
пошти або  ми ттєвого  о бм іну повід ом леннями [ 17, c. 50 8–5  09].

 «А кт ивний роз виток соціа л ь них мереж як меха н ізму г ор из он таль них 
інформаційних обмі нів протя гом  ост ан нього десят и рі ччя н абув  таких 
 ма сш та бів, що його  м ожна  кв а лі фікув ати як новий  етап у  ф ор мув анні 
в ну трішньосусп ільної  с и ст еми с оціаль них кому н ік ацій. На  с ьо го дні с о ці-
ал ьні мережі є засо бами  інформац ій них  обмінів,  що най менш к онтро-
льов ані п ра вовою  сис те мою укра їнського суспільства. У цьому плані 
в они є уні каль н ими,  ос кільки всі раніше ство рені  з а соби і ні ціювалися 
владою і були в тій чи іншій мірі  ін струм ен том к ер у ва ння масами і в тій 
чи іншій мірі  контролювалися нею…  Соціальні м ер ежі впе рше с тали 
 за со б ами обміну інф ор мацією  між людьми, контроль за з містом я кої 
з боку держ ави є в  правовому, техн іко-те хнологі ч н ому плані сутт єво 
обмеженим» [ 13, с.  17–18] .

 Отже, соціальні мережі  дуже гли б око  увійшли в н аше жит тя .  С м артфони 
стали продов же нням нас с амих: люди  « за ли пають» у них у гром а-
дсь кому тра нс порті ,  рестор анах, коле ктивних з устрічах чи роз мовах 
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тет-а-тет  [3]. С о цмережі з кожним  днем від кр ив ають  ба гато  та к ого, чого 
ми раніше не  з нали і не могли уявити,  але водн очас міст ять чимало 
небезпек. Останніми рок ами  со ціальні  мер ежі стали о се редком  фейкових 
 но вин (фейкові новини, фейк-ньюз(-с) (від англ. fake news – під роблені / 
шахрайські / фальшиві новини) – під робка чи ім іт ація  новин (маніпуля-
ти вне спотво рення фактів, дезінфо рм а ція), яку створ ено з ігно ру ванням 
р ед а кційних норм, пра ви л ,  проце сів, при йнятих у  З МІ  для забе зп еч-
е ння в і дповідності  та перев і ре н ості, та яка не в ит р имує жодних, навіть 
 повер хових пере в ірок на від по ві дність і р еаль н ість,  ал е ,  незваж а ючи 
на ц е ,  має потуж ний вплив на  свідом іс ть   в ел икої кількості  людей [ 6] .  

Соціал ьні  ме р ежі також при зво дять до  кризи і нф ормації та  п си-
 хологічної з ал ежн ості . Суча сні соці ал ьні мережі  об’єд нують мільйони 
 лю дей по в сьому с віту.  Як з аяв ля ють самі роз роб ники ц ього най пот-
уж н ішого з ас обу к о мунік ац і ї,  – вони є лише ней тральними плат-
фо рм ами для обміну інф ормаці єю . 

Тож, як  влучно висловився науковець О .  Саприкін, «з п оширен ням 
інтер нету, легк істю  до ст упу до  нього ,  появою соц іаль них м ереж, які 
 о хо пл юють  со тні міл ьй о нів л юдей  майже  всіх країн, ство р ення міжн ар-
од них груп за  інтереса ми ,  і нте рнет  став  викори стовуватися як джерело 
пропа ганди, п сихоло гічного  в пл иву, роз повсюджу вач свідомої д е зі-
нформа ц ії .  Для  розповсюдження фейкових повідомлень в інтер-
неті с тв орені  ві дповідні р е сурси, які ц і леспрям о вано насичуються 
інфо рмацією, в я кій п ере м еж ається д о ст овірна і н едо стовірна і нформація; 
в тім, може б ути і на 1 00  % недос то вір на» [1 1].

Отже,  с оціальні м ережі хоча й з’явилися не так давно ,  проте о ст ан нім 
часом  в ик ликають чимало з анепо ко єнь, пов’язаних зі  свободою  сл ова 
та  демокр ат ією  загало м.   Ві ру сне поши р ення фей кових  но вин, о со бливо 
в  політиці, та  м ожливі сть використання соці альних  мереж для впливу 
на  п еребіг тієї чи  іншої події (особ ливо це стало помітно під час  розпалу 
конф л ікту Росії та У країни в 2013/201 4 рр., далі ‒ прези де н тських в и бо-
 рах в У країні, та й у р із них  країнах  світу з кожним  роком все б іл ьше 
неправдивої  і нф ор м а ції пош ир юєт ься с о цм ер е жею),  зм ус ило у ва жн іше 
при див ит ися до п оліти чної ролі  цих п ла тформ узагалі.  До того ж 
і в Україні,  крім зрост а ння ауд ит орії, с оц іальна  ме режа отрим ала 
наб а гато б і л ьш е : тут п очав фор муватися ринок м ан і пуляції інформац ією 
у фейсбуці, хоча,  м ожемо сміливо з а яв ити, що,  на  п ерший погляд ,  він 
і не був  зо всім нови м.   Адже у  до ф ей сбучну е поху  так само з ай малися 
 м аніпуля цією онла й н,  але збр оєю т оді були комент арі під новин ами 
в З МІ та на форумах.
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У багатьох випадках  соціальні  ме режі необхідно  ро зглядати як медіа, 
що  з дійснюють п р ов окатив ний вплив на суспільство.  Р о зшире ння 
можл ивос тей корист увача обго ворити  різ но манітні  теми нер і дко викори-
ст о вується як інструмент маніпул яції та пров о ка ції задля  спряму вання 
мас ової с ві домості в бажане р усло.  Бе з ум овно,  с вобода  с лова є одним 
із  го л овних е лем ентів  де мок ра тії. Про те , з іншого боку , є н ебезпека 
її в икористання для маніпулю вання л юдською с відомістю.  С пеціально 
під гот овлений  м ан іпуля тор здат ний змус ити кори ст ув ачів соціальних 
мереж сприйм ати ту чи  і ншу соці альну інформацію  так, як й ому 
це вигі дно, й спрямувати ї хні  со ціально знач ущі дії в пот р ібне для 
 за мов ника русло [2, с.  272].

 Які ж  сьогодні існують інструменти впливу на читача в с оц іа-
л ьних м ережа х ?  Ді йсно, інстру мен тів чимало,  тож цей  вп лив дос яг а-
єт ься різн ими способами.  В и кликає з анепоко єння,  що ост ан нім часом 
соц іальні  мер ежі пере тв орилися на п латфо рми п оширення дез інформації, 
ф ейк ових нов ин . Створ ю єт ься ця інфор мація за  до помогою  так з ва них 
ботів і тролів.  Як бач имо, т а ким спо со бом с оц іальні мер ежі стали 
най біль шою комунікацією  для п ош ир ення не тіл ьки дос т овірної 
 ін ф ормації, а й фейкової.

Використання ботів і т ро лів в укра їн с ьк ому (як згадували  ви ще) 
сус піль н о-політичному житті – не  нове я ви ще ,  хоча не таке і давнє. 
Ще з 20 00-х років їх т акож вико рист овували м аркетологи й PR-фахівці 
 для створення  поз итивних к оментарів і в ідгуків про п ро д укти комп аній.  
Тоді бот ами пер ев ажно були мол оді  не працюючі м а тері,  які х отіли зароб-
ляти гроші в дома під час догляду за дитиною.   П ізніше цю к онц еп цію 
під хопили п ол іттех но логи.

Ос таннім ч асом б отів дед алі час т іше використ ову ють для досягнення 
політ ич них ц іл е й.  Особл иво активіз ува л ися вони в  роз пал конф л ікту Росії 
та Укра їни у  2013/1 4 р  р. , кризи з б іженцями в Н імеччині  20 15 / 16 рр. ,  
вибо рів Прези дента США  201 6 р., та й вибори Прези дента України 
2 01 9 р  . не  ст али винятком .

 Н айпошир еніші завдання для б отів  від полі тичних  кл ієнтів – це просу-
вання політ ика чи п ол і тичної с или в  Ін т ер неті, р оз повсюдження 
 пе вних повідомл ен ь ,  нейтр а лізація негативної і нформа ції або  «н ап ади» 
на опонен тів. Нині все  більше стає проєктів,  які пов’язані з тими чи інш ими 
вибо ра ми . Такі  ком па нії над ають пакети  п о слуг або ж зай маються тіл ьки 
якимись о кремими випадками,  наприкл ад , вис вітле нням к онкретного 
скандалу чи подачею  не пра вди вої  інформації на о дн ого з  кандидатів 
у п ре зиденти.
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Після того як п роєкт затвердж ений, ком па нія най має команд у ,  яка 
скла дається  перев ажно зі студен ті в . Кожен з  них отримує реком ен дації 
щодо  по дальшої роботи, н а приклад, накрутити рейтинги  завдяки під ро-
бл е ним ака унтам або ж  по ш ир ити через комен тарі  п евний м ес едж. 
Як правил о,  т акі комен т а тори п остять бли зько 200 ком ен тарів на  д ень. 
Всі обговорення кам па нії пров од я ться за допомогою  п ід ро бле них акаун-
тів , що під тримуються вручну  [18].

О тже, якщо людина  має г роші, то може створити собі ц ілий загін 
 бо т-фанів, які так само  роз повсюдж у ватим уть фейкові повідомлення.

За інфо рм ацією New York Times,  нап рик лад, у  С ША  активно пра цю ють 
фірм и ,  які торг ують ціл ими арміями  ботів.  Ц іна при бл и зно ‒ два  центи 
на  п рофіль. К ілька т исяч доларів – і ви вже маєте с отні  ти сяч фанів 
у твітері . Тобто « С оціальні  медіа – це  в ір ту альний с віт, у  як ому повно 
 н аполовину  ботів,  н аполовину с пр ав жніх люд ей», – з аув ажує Р. Ессаі д,  
з аснов ник Dis til Networks,  ко мпа нії з  кібербезпеки, яка с пеціал із ує ться 
на з н ищ енні бот-ме ре ж . – Ви не м ож ете при ймати твіти за чисту монету.  
І  не все так, як здається» [8].

Загалом на ств оре ння середнього акау нта пот р ібен м ісяць. За  цей 
 час буде готовий бот п ри близно на 200 друзів, 15 постів та три в ласні 
 фо тог ра фії.

Бо тів ділять на такі  ка тегорії:
–  найкращі б оти з ай м аються коме н т у ван ням та репост ять п отрібні 

доп и си ;
 –  боти, які просто  ла йкають;
 –  те хнічні боти.   Пот рі бні для  рі зних  накруток (напри клад,  для 

збіл ьш ення перег ля дів від ео ); 
– боти для ч орних кампа ні й.   Викор ис т овують у  д уже ризи ко в аних 

про єктах.  З аз вичай  тв о рці не  шк одувати муть, якщо їх з а блокують [4].
Ав то рами  до сл і дження  [1 9]  про політичних ботів в У країні та їхні най по-

ширен іші  т ак тики й інст ру м енти є  М.  Жданова  (U ni ve rsity of  Gla sg ow) 
та Д. Орлова ( E ur opean Jour na lism Obser v at o ry). Вони зазна чають , 
що Окс ф ор дс ький сло вник назвав «постправду» словом 2016 р. Протягом 
більш ніж трьох останніх років, з часів Євромайдану і початку російської 
агресії в Україні, ми спостерігаємо, як ця постправда формує громадську 
думку суспільства. Україна опинилася на передовій перед численними 
інформаційними атаками з боку східного сусіда. Для поширення всіляких 
фейків російська пропаганда активно використовує інтернет-простір, 
зокрема, соціальні мережі. Згадаймо славнозвісні фейки про «розіп’ятого 
хлопчика» або «двох рабів і клаптик землі» [19]. Автори свого дослідження 
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наголошують на тому, що, поки йшла активна інформаційна війна ззовні, 
всередині України теж активно використовувалися соціальні мережі для 
маніпулювання громадською думкою.

Найпростішою та най дешевшою платформою для створення ботів 
є соцмережа «ВКонтакті», оскільки там немає жорст ких захо дів щодо 
без пеки. На дру гому місці – тві тер. Згідно з дос лі джен нями, 48 млн ака ун-
тів, або 15 % від усіх корис ту ва чів на цій плат формі є ботами. Най стій-
кі ший у цьому плані – фейс бук. Ця мережа є най ефек тив ні шою з точки 
зору захисту свого API та корис ту ваць ких даних. Тут ство рю вати ботів 
най до рожче, однак попит на них все більше зрос тає, адже саме фейс бук 
є най по пуляр ні шим серед соці ально-по лі тич них еліт в Укра їні [19, с. 8].

На при клад, заре єст ру вати ака унти жіно чих ботів у фейс буці буде 
прос тіше, тому, що можна вико рис тати фотог ра фії моде лей чи просто 
гар них дів чат із соці аль ної мережі «ВКон так ті», адже вони отри ма ють 
гарну орга нічну пос лі дов ність. Про грама також дозво ляє ство рю вати 
бот-ака унти, пуб лі ка ції на певні теми, адже ті так само подо ба ти-
муться пев ним осо бам або групі людей. Один із спо со бів виявити цих 
ботів у фейс буці – це пере ві рити, чи можуть вони пос та вити «спо до ба-
ло ся» (лайк) або ж чи від ре а гу вали на комен тарі, зали шені під пуб лі ка-
ці ями, яку виявив наш інфор ма тор.

Ме се н джери нази ва ють «новими соці аль ними медіа», і їх вико рис-
тання в Укра їні також зрос тає [19, с. 8–9].

Отже, боти в соці аль них мере жах корис ту ються вели ким попи том 
для полі тич ної про па ганди в Укра їні, і не тільки. За різ ними дже ре лами 
на фей ко вому ака унті всього за пару міся ців можна зіб рати до 5 тис. 
дру зів. Отже, 100 ботів мати муть дос туп уже до сотень тисяч нових 
корис ту ва чів.

На по лег ли ві спроби від по вісти на російську про па ганду від самого 
початку здійс ню ють укра ї нські ЗМІ та гро мадські про єкти. Так, напри-
клад, про єкт StopFake.org – сайт, запу ще ний сту ден тами, викла да чами 
та випуск ни ками Києво-Мо ги лянсь кої школи жур на ліс тики у березні 
2014 р. роз він чав понад тисячу фей ко вих пові дом лень, ство ре них 
в основ ному російсь кими ЗМІ [4].

Ко ло сальне дос лі дження про ботів зро бив сайт Texty.org.ua, який 
про ана лі зу вав мережу ботів, які цілесп ря мо вано поши рю вали пові дом-
лення із закли ками до тре тього Майдану.

Укра ї нсь кий про гра міст із нік ней мом Alex Novodvorski (Алекс Новод-
ворсь кий) роз ро бив роз ши рення для бра у зера Chrome, яке дозво лило 
авто ма тично бло ку вати тисячі російсь ких веб сай тів [4].
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Як не при кро, але бачимо, що зде біль шого боро тьба з ботами в Укра їні 
ведеться гро ма дянсь ким сус піль ст вом та при ват ними іні ці а ти вами, а не 
центра лі зо вано з уря до вих кабі не тів.

На при клад, соці альна мережа «Фейс бук», за офі цій ними даними, 
вида лила 168 ака ун тів, 149 сто рі нок, 79 груп. Усі вони вели ско ор ди но вані 
кам па нії щодо дез ін фор ма ції в Укра їні. Серед вида ле них сто рі нок – такі 
ресурси, як Znaj.ua та Politeka. Їхні ака унти вида лили не лише з фейс бука, 
а й з інстаг рама в резуль таті зов ні ш нього роз слі ду вання у фейсбуці.

Як пові до мили в прес службі фейс бука, всі вида лені сто рінки та групи 
вели дез ін фор ма ційну кам па нію не через кон тент, який вони пуб лі ку вали, 
а через пове дінку. Зок рема люди, які за ними сто яли, коор ди ну вали свої 
дії та вико рис то ву вали під роб лені облі кові записи, і таким чином,зо бра-
жу вали себе з хиб ного боку.

Тобто, адмі ніст ра тори та влас ники цих спіль нот вико рис то ву вали 
фей кові ака унти (імена пос тійно змі ню ва ли ся), щоб управ ляти гру пами 
та сто рін ками, а також для збіль шення залу че ності, поши рення кон тенту 
і направ лення людей на зов нішні сайти. Так вони вида вали себе за інфор-
ма ційні ЗМІ. Також вони вида вали себе за інших людей і при хо ву вали 
свої осо бисті дані, щоб їх не виявили та не вида лили. Як пра вило, 
ці ресурси пуб лі ку вали дані про від омих людей, шоу-біз нес, спорт, 
міс цеві та між на родні новини, полі тичні новини (зок рема, про вибори 
в Укра ї ні), полі тич них кан ди да тів, а також кри ти ку вали гро мадсь ких 
дія чів [20].

Тому сьо годні все акту аль ні шим стає питання про ботів соці аль них 
мереж. Уряди та ком па нії в усьому світі все більше стур бо вані поши рен ням 
неправ ди вої інфор ма ції (фей ків) в Інтер неті та її впли вом на все: від цін 
на акції до вибо рів і соці аль них заво ру шень.

З кож ним роком полі тики різ них країн все актив ніше гово рять про 
цю про блему та почи на ють вису вати й засто со ву вати ідеї та закони проти 
фей ко вих пові дом лень. Напри клад:

– у Малай зії ухва лили закон, який запро ва джує кри мі нальну від по-
ві даль ність за поши рення неправ ди вих новин. Від те пер у кра їні можна 
пот ра пити за ґрати на шість років за поши рення фей ків. Фак тично 
це пер ший у світі закон, який кри мі на лі зує фей кові новини. Його 
ухва лення хоча й носило полі тич ний під текст, але може при вести 
до кар ди наль них змін при нци пів роботи сві то вих медіа [5];

– в Ірлан дії п ропонують законопроєкт,  який каратиме за акт и вне 
поширення ф ейкових новин або штраф ами (від 500 д о  1 0 тис . є вр о ), або 
навіть ув’яз нен ням  (до 5 років ); 
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–  Націон ал ьні збори Фран ції при йняли  наприк і нці 2018 р.  два зако но-
проєкти п роти поширення фейко вих новин.  Презид ент Е. Ма крон заявив, 
що вимага тиме  бі л ьшої про зорості від онла й н-платф орм .

 –  новий закон Сінгапуру вима гає, щоб  с айти соціал ьних меді а,   такі 
як фей сб ук , застер і гали про п ости, які уряд  вважає непра вд ивими, 
й видал яли коментарі, що супереч ать «суспіль ним інтересам» . Сінг апур, 
який  по сі дає 1 51-ше місце с еред 180 країн за інд ек сом сво б оди  преси 
у  св іті, в из н ачає «сусп ільні інт ер ес и»  як загр ози її безпеці, зовн і шнім 
від носинам ,  чес ності виборч ого  процесу та суспі л ьн ому сприйняттю 
 ур яду та державних установ. Порушення можуть к аратися  штр афами 
в роз мірі до 1 млн сінга пурсь ких  дол. (737500 дол .  США) та 1 0 р  ок ами 
ув’язнення [ 9 ];

– Німе ччина ще 20 1 8 року ухва л ила з акон про  соціальні  медіа-компанії, 
такі як ф ейсбук і твітер, щоб  можна було  швидко видалити м ову вор ож -
н ечі. Зак о н , що має скорочену н азву  NetzDG, є  н ай більш  амбітним зу-
сил лям зах ідної демо кр атії контро лю в ати те, що з’явля єт ься в  соціальних 
 ме діа [1];

 – схожим шляхом іде Євросоюз:  на початку року в ЄС с тв орили групу 
з 39  е  к сп ер тів з  р із них країн  ЄС  [1];

 –  для України це також акту альне  п ит ання. Влада  хоче зап ро ва д ити 
 нові п равила р об оти жур на л іст і в , які м ож уть повн істю  зм ін ити медійне 
с ер ед овище У кр аїни. Ці з міни стос ув ати муться кож ного  користу в ача 
 ф ейсбук а,  і н ст аграма , т ел еграма чи ютуб а . 

Законо пр о єкт покл иканий б ор отися з  д ез ін ф ормацією,  його роз роб или 
в  мі н іс те рстві  к ул ьт ури та з ап ропонували для г ромадськ ого  об говор е нн я.  
Ц ьо горіч пла нується його  ух валення в пар ла мен ті . Законопроєкт 
п ередбачає сув о рий контроль  соціал ьних мереж і  п окарання жур налістів 
за  фейки ,  ств орення с пеціал ьн ого контрол юю ч ого орга ну , штрафи та  навіть 
к р имінальну  в ід п овідал ьність .  Хоча може т ра пи тися, що цей  законоп роєкт 
так і не в и йде за  межі Каб міну і не стане офіц ій ним док ум ентом [ 16].

О тж е,  д ослідивши пошире ння  фейкової і нформа ції в  с оціальних 
м ережах,  ми дійшли висн ов ку , що внутр ішній ринок  політичної  к омунікації 
в  Ін те рнеті є  д осить сил ьним,  рі зн омані тним і гор изонта л ьним , з  ба г атьма 
гравця ми , проте здебільш ого  цей ринок  пр и ховани й.  Є  без ліч інст р ум ентів,  
які дають з м огу не т іл ьки маніпулю в ати  громадсь кою думко ю,  але  ча сто 
й  ди ск р е дитувати  оп он ентів, а т акож захи щати і нт ереси різних б і зн е с-
п ол і тичних груп. Чимало з ус иль для боро тьби з  пр оп агандою н е досто-
в ірної інформа ції д ок лали активісти та волонтери. Це під креслює потенціал 
громадя нського  сус піль ства  для боро тьби з фей к ов ими повід омленн ями.
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Features of Counteracting Fake Information in Social Networks

The paper presents the study of the problem of using social networking 
opportunities to increase the infl uence on society via formation of certain 
stereotypes and behavior through false information – fakes. At present, the 
topical and critical issue, not only in Ukraine but also in the modern world, 
is the truthfulness of information in global Internet resources, such as social 
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networks. The article tasks can be stated as follows: to single out and to gene-
ralize the peculiarities of counteracting fake information in social networks, 
and to describe methods which are basic for international and Ukrainian 
experience of combating bots.

Communication is a strategic tool for the development of modern society 
and plays very important role in the development of the information society 
itself, and also becomes its strategic resource. Therefore, one of the main 
features of modern society is the dynamic development of information and 
communication sphere. Nowadays, access to any information becomes 
unobstructed, ways to share it are being improved and this exchange takes 
place most actively through communication, mutual information and discussion 
of various topics on social networks.

The process came to a point where it became apparent that social networks 
had a real impact on public opinion, but they don’t have clear and written 
system of control over the truth of information. The study focuses on the world 
and domestic experience of dealing with fake information on social networks.

Having examined the spread of fake information on social networks, 
we conclude that the internal market for political communication on the 
Internet is quite strong, diverse, horizontal and with many players. Basically, 
this market is hidden. There are many tools that include not only manipulating 
public opinion, but often using them to discredit opponents and protect the 
interests of various business-political groups.

Keywords: social net wo rk s , info r ma tion w ar , d estruc tive infl  uence s ,  informat ion  and 
netw ork i nfl  uenc e ,  m edia, net w ork security.


