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Рис. 7. Четвертий рівень опрацювання даних 

Висновки. Розглянуто особливості, використання й опрацювання схо-
вищ даних у вищих навчальних закладах, для покращення якості освіти. Наве-
дено підходи опрацювання консолідованих результатів оцінювання знань сту-
дентів із спроектованого сховища даних та можливості багатовимірного аналі-
тичного оброблення даних. Отримані результати нашого дослідження свідчать 
про ефективність і практичність використання сховищ даних в автоматизованих 
системах адміністрування навчального процесу. Ефективне використання схо-
вищ даних забезпечує підтримку прийняття управлінських рішень на покра-
щення якості навчання. 
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Дурняк Б.В., Пасека Н.М., Пасека Н.С, Эрстенюк А.В. Проектирова-
ние и использование хранилищ данных для обработки результатов оцени-
вания студентов 

Рассмотрены особенности проектирования, использования и обработки хранилищ 
данных в высших учебных заведениях, для улучшения качества образования в процессе 
стремительного развития информатизации общества. Приведены консолидированные 
результаты оценивания знаний студентов из спроектированного хранилища данных с 
возможностью кубической обработки данных. Полученные результаты нашего иссле-
дования свидетельствуют об эффективности и практичности использования хранилищ 
данных в автоматизированных системах администрирования учебного процесса, осо-
бенно в разрезе аналитической обработки для поддержки принятия управленческих ре-
шений на улучшение качества обучения. 
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The peculiarities of the design, use and processing of data warehouses in higher educati-
on are considered to improve the quality of education in the process of rapid development of 
informatization of the society. Consolidated results of estimation of students' knowledge from 
designed data warehouse and the possibility of cubic processing are proposed. The results of 
our study show the effectiveness and practicality of data warehousing in automated systems 
of administration of the educational process, especially in the context of analytical processing 
to support management decisions to improve the quality of education. 

Keywords: query processing, data warehouse, administration of the educational process, 
multidimensional data, to improve the quality of the educational process. 

 

УДК 005.[85+6]:004.94 Проф. Ю.І. Грицюк, д-р техн. наук – НУ "Львівська 
політехніка"; здобувач З.П. Сташевський – Львівський ДУ БЖД 

МОДЕЛЬ ПРОЦЕСУ ФОРМУВАННЯ КОМПЕТЕНТНОСТІ  
ПЕРСОНАЛУ ДСНС УКРАЇНИ ДЛЯ РЕАЛІЗАЦІЇ IT-ПРОЕКТІВ 

З ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Розглянуто особливості розроблення моделі реалізації освітнього проекту ВНЗ 
ДСНС України на основі компетентнісного підходу, яка фіксує основні цілі проекту, 
визначає продукт проекту як інтегральну компетентність персоналу ДСНС для реаліза-
ції IT-проектів з інформаційної безпеки, а також дає змогу планувати зміст освітнього 
проекту та врахувати вимоги зацікавлених сторін щодо його якості. Розроблено меха-
нізм планування змісту освітнього проекту ВНЗ ДСНС з використанням когнітивного 
моделювання, який дав змогу встановити складові інтегральної компетентності персо-
налу ДСНС для реалізації IT-проектів, визначених у множині цільових компетентнос-
тей і дисциплін, що їх формують, а також встановити зв'язки між ними та спланувати 
пакети робіт, необхідні для їх виконання, щоб досягнути цілі проекту. 

Ключові слова: освітні проекти ВНЗ ДСНС, IT-проекти ДСНС, продукт освітньо-
го проекту, інформаційна безпека, інтегральна компетентність, цільова компетентність, 
системні характеристики компетентності. 

Вступ. На даний час діяльність структурних підрозділів Державної 
служби України з надзвичайних ситуацій (далі ДСНС) стає проектно-орієнтова-
ною [1], тобто опирається на системну модель управління проектами. Це спри-
чинено нагальною потребою реформування як політики забезпечення, організа-
ції та діяльності рятувальної служби, так і застосування проектного підходу для 
покращення ефективності її управління та прийняття відповідних рішень. 

Успішність реалізації проектів з ліквідації надзвичайні ситуації, які час-
то спричиняють загибель людей, значною мірою визначається швидкістю ре-
агування на них структурних підрозділів ДСНС, ефективною координацією дій 
екстрених служб та їх здатністю вчасно надати невідкладну допомогу. А це без-
посередньо залежить від ефективного виконання інформаційно-комунікаційних 
функцій фахівцями з інформаційної безпеки (далі ІБ) в рамках реалізації IT-
проектів ДСНС, які забезпечують безперебійність роботи відповідних інформа-
ційних систем і здійснюють захист інформації, що в них обробляється. Сьогод-
ні компетентність персоналу ДСНС, який займається реалізацією IT-проектів, 
формується в рамках освітніх проектів ВНЗ ДСНС України [2, 8]. Проте, на 
практиці, підготовка такого персоналу не повністю відповідає вимогам сучас-
ності щодо рівня знань, вмінь та набуття практичних навиків, а також вимогам 
міжнародних стандартів і потребам роботодавців. 
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Управління освітніми проектами ВНЗ ДСНС сьогодні має реалізуватися 
в умовах модернізації вищої освіти України з орієнтацією на інтеграцію до 
європейського освітнього простору, впровадження компетентнісного підходу та 
нових стандартів якості освіти [3]. Однак традиційні методи та інструменти уп-
равління освітніми проектами не враховують таких особливостей проектного 
оточення. Це вимагає перегляду наявних підходів до розуміння сутності про-
дукту освітнього проекту загалом [5], забезпечення відповідності його характе-
ристик вимогам зацікавлених сторін, виявлення та урахування особливостей 
планування змісту освітнього проекту, моніторингу за процесом формування 
компетентності фахівців у області ІБ як персоналу ДСНС для реалізації IT-про-
ектів [4]. 

Теоретичну та методологічну основу для вирішення зазначених проб-
лемних питань становлять праці С.Д. Бушуєва, В.А. Рача, Ю.М. Теслі, І.В. Чу-
маченка, О.М. Медведєвої, А.Ю. Борзенко-Мірошниченко, О.Є. Архипова, В.В. 
Поповського, О.Г. Корченка, Ю.М. Рашкевича та інших. Проте залишаються 
відкритими питання щодо: розроблення механізму планування змісту освітніх 
проектів ВНЗ ДСНС, в яких формується компетентність персоналу ДСНС для 
реалізації IT-проектів у області ІБ на основі вимог зацікавлених сторін; вияв-
лення особливостей моніторингу та управління якістю такими проектами на ос-
нові компетентнісного підходу з урахуванням їх динамічної складності. 

Об'єкт дослідження – управління процесом формування компетентності 
персоналу ДСНС при реалізації освітніх проектів ВНЗ ДСНС. 

Предмет дослідження – моделі та механізми планування змісту освітніх 
проектів ВНЗ ДСНС та моніторингу за процесом формування компетентності пер-
соналу ДСНС для реалізації IT-проектів у області ІБ на основі компетентнісного 
підходу згідно з вимогами замовників. 

Мета роботи полягає у підвищенні якості продукту освітнього проекту 
ВНЗ ДСНС, вираженого у компетентності персоналу ДСНС для реалізації IT-
проектів у області ІБ, шляхом розроблення моделі та механізму планування 
змісту проекту на основі компетентнісного підходу та принципів моніторингу 
за процесом формування якості продукту проекту згідно з вимогами зацікавле-
них сторін. 

Для реалізації зазначеної мети потрібно виконати такі основні завдання: 
1) виявити основні проблеми, які стосуються системи управління якістю про-
дукту освітніх проектів, що реалізуються в освітніх установах ДСНС Укра-
їни; 

2) розробити метод оцінювання рівня сформованості цільових компетентнос-
тей на основі ентропійного підходу Шеннона, що дасть змогу визначити 
системні їх характеристики, а також встановити вплив множини дисциплін 
на процес їх формування; 

3) здійснити реалізацію моделей та механізмів формування компетентності 
персоналу ДСНС для реалізації IT-проектів, що дасть змогу вдосконалити 
систему управління якістю продукту освітнього проекту на основі виробле-
них рішень та отриманих інформаційних ресурсів; 

4) зробити відповідні теоретичні висновки та надати рекомендації щодо прак-
тичного використання. 
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1. Аналіз проблеми управління якістю продукту освітніх проектів, 
що реалізуються в освітніх установах ДСНС України 

Внаслідок проведеного аналізу проблеми управління якістю продукту ос-
вітніх проектів ВНЗ ДСНС України [10] зроблено висновок про те, що наявні 
підходи до планування змісту проекту, а також до моніторингу за процесом 
його реалізації та контролю якості не зовсім відповідають вимогам сучасності. 
Тенденція до модернізації системи вищої освіти України, впровадження ком-
петентнісного підходу та нових стандартів якості освіти робить актуальною 
проблему розроблення нових підходів щодо управління якістю продукту ос-
вітніх проектів ВНЗ ДСНС [2, 5]. 

В процесі аналізу робіт С.Д. Бушуєва, В.А. Рача, Ю.М. Теслі, І.В. Чума-
ченка, О.М. Медведєвої, Ю.П. Рака, А.Ю. Борзенко-Мірошниченко, О.В. Россо-
шанської та інших науковців, зроблено висновок про те, що на сьогодні недос-
татньо вивчено проблему управління якістю продукту освітніх проектів ВНЗ 
ДСНС. У більшості наукових праць [9], які були нами опрацьовані, розгляда-
ються питання розроблення методів і моделей формування портфелів проектів 
стратегічного розвитку ВНЗ і якісної їх реалізації, а також розвиваються науко-
ві положення, спрямовані на управління організаційними проектами навчаль-
них закладів, а не на якість їх продукту. Ті наукові праці, в яких розглядалися 
питання удосконалення процесу управління якістю продукту освітнього проек-
ту, не повністю враховують вимоги компетентнісного підходу, передбачені но-
вими стандартами вищої освіти України [3]. Досі залишається відкритим питан-
ня забезпечення взаємодії між усіма зацікавленими сторонами освітніх проектів 
ВНЗ ДСНС, вирішення якого дало б змогу врахувати їх вимоги до якості про-
дукту [5]. 

У роботі [6] відзначено, що унікальність реалізації освітніх проектів у 
будь-яких ВНЗ України спричинена якістю їхнього продукту, яка визначається 
замовником, тобто його безпосереднім споживачем. Проте результатом реаліза-
ції освітнього проекту не може виступати звичайна освічена особистість-випус-
кник як його продукт, а насамперед його компетентність у даній області знань. 
Тому тут виникає проблема в неоднозначності трактування та визначення 
якості продукту освітнього проекту, яку теж потрібно вирішити. 

У роботі [9] доведено, що продуктом освітнього проекту не може висту-
пати особа, яка закінчила навчальний заклад, адже якістю продукту вважається 
визначений набір характеристик, яких він набуває у ході реалізації проекту 
згідно з вимогами зацікавлених сторін (ІSO 9001). Встановлено, що основною 
вимогою зацікавлених сторін до продукту освітнього проекту виступає інтег-
ральна компетентність, під якою розуміється компетентність персоналу 
ДСНС для реалізації IT-проектів у області ІБ. Отже, враховуючи термінологічні 
уточнення, продуктом освітнього проекту будемо вважати інтегральну компе-
тентність особистості, яка формується на основі цільових компетентностей в 
ході виконання IT-проектів згідно з вимогами зацікавлених сторін. А якістю 
продукту освітнього проекту ВНЗ ДСНС вважатимемо рівень сформованості 
інтегральної компетентності та її складових за час реалізації освітнього про-
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екту, а також відповідності цього рівня встановленим вимогам. В роботі [11] та-
кож введено ще такі поняття: освітній проект ВНЗ ДСНС – проект, у якому 
формується інтегральна компетентність фахівців з ІБ для реалізації завдань 
ДСНС; IT-проекти ДСНС – проекти, в яких інформаційно-комунікаційні фун-
кції реалізуються фахівцями з ІБ для безперебійного забезпечення життєдіяль-
ності структурних підрозділів ДСНС. 

 
Рис. 1. Цільова модель побудови освітнього проекту ВНЗ ДСНС 

В роботі [8] зроблено висновок про те, що реалізація будь-якого ос-
вітнього проекту залежить від чітко визначених цілей як стратегічних, так і так-
тичних. Самі ж цілі формуються на основі вимог замовника щодо якості про-
дукту проекту та інших зацікавлених сторін у ефективній реалізації проекту. На 
цій підставі з метою успішної реалізації освітнього проекту ВНЗ ДСНС побудо-
вано його цільову модель, яка дає можливість чітко сформулювати основні цілі 
проекту, визначити та врахувати вимоги зацікавлених сторін, а також спланува-
ти та структуризувати пакети робіт, необхідні для їх виконання. Тут основна 
мета освітнього проекту ВНЗ ДСНС – це отримання якісного продукту, тобто 
інтегральної компетентності майбутніх фахівців у області ІБ, а другорядними 
цілями виступають групи цільових компетентностей, які є основними складови-
ми інтегральної компетентності й формуються протягом всього терміну реаліза-
ції проекту. 

Цільову модель побудовано в ментальному просторі освітнього проекту 
ВНЗ ДСНС, яка враховує вимоги внутрішніх і зовнішніх зацікавлених сторін 
щодо якості продукту, а також встановлює перелік керівних параметрів щодо 
процесу його формування (рис. 1). На цьому рисунку введено такі позначення: 
ІК – інтегральна компетентність, зображена у вигляді багаторівневої піраміди; 
ГЦК – групи цільових компетентностей, рівні піраміди ІК: А – група спеціалізо-
вано-професійних компетентностей (КСП); B – група загально-професійних 
компетентностей (КЗП); C – група інструментальних компетентностей (КІ); D – 
група загальнонаукових компетентностей (КЗН); E – група соціально-особис-
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тісних компетентностей (КСО); МК1, ..., МК4 – європейські моделі компетен-
тності; ДК – державна компонента вищої професійної освіти; ВК – компонента 
ВНЗ ДСНС України; ОС – освітній стандарт; ПС – професійний стандарт; РП – 
ринок праці. 

Під ментальним простором розуміється множина внутрішніх і зовнішніх 
зацікавлених сторін, які забезпечують конкурентну перевагу освітнього проек-
ту на основі принципів задоволення вимог замовника. Для досягнення основної 
мети освітнього проекту ВНЗ ДСНС необхідно визначити зміст проекту, вираже-
ного у цільових компетентностях і дисциплінах, що його формують, та спланува-
ти пакети робіт, необхідні для його виконання. Оскільки основною навчальною ді-
яльність у будь-якому ВНЗ України є освоєння студентами навчальних дисциплін, 
то під ними розумітимемо пакети робіт, необхідні для виконання в ході реалізації 
освітнього проекту. 

В зв'язку з відсутністю інформації про те, який перелік дисциплін фор-
мує ту, чи іншу цільову компетентність фахівців з ІБ, та який вплив становить 
кожна дисципліна на процес її формування, а також враховуючи при цьому 
міждисциплінарні зв'язки, в роботі [7] застосовано когнітивне моделювання, в 
основі якого знаходиться побудова когнітивної карти досліджуваної системи. 
Для побудови когнітивної карти інтегральної компетентності використовують-
ся експертні оцінки досвідчених фахівців з даної області знань [11]. Ця карта ві-
дображає зв'язки, що виникають при формуванні цільових компетентностей 
між базовими та компетентнісними дисциплінами. Під базовими будемо вважа-
ти дисципліни, які опосередковано формують цільову компетентність, а компе-
тентнісними, ті, які безпосередньо впливають на процес її формування. Мето-
дика проведення опитування експертів складається з чотирьох етапів. 

Етап 1. Опитування експертів для формування базової матриці, елементи 
якої вказують на залежність процесу формування цільової компетентності від 
дисциплін: 

 
1, якщо формує ;

( ) 1, , 1,
0 інакше,

i j
i ij i j

d k
W W w f d , k j n i m

  
= = = = = =  −   

, (1) 

де: { , 1, }iD d i m= =ɶ  – і-та дисципліна; { , 1, }jK k j n= =ɶ  – j-та цільова компетенція; n 
– кількість навчальних дисциплін; m – кількість цільових компетентностей. У 
матриці (1) експерти розглядають і-ту дисципліну ( id ), що формує j-ту цільову 
компетентність ( jk ), та визначають для неї перелік базових дисциплін б

jd , від 

яких вона залежить. Після цього аналогічно формується й матриця V , елементи 
якої вказують на залежність процесу формування цільових компетентностей від 
дисциплін, які опосередковано їх формують, а саме: 

 
1, якщо формує ;

( , ) 1, , 1,
0 інакше,

б
j iб

i ij i j i
d d

V V v f d d j n i m
  = = = = = =  

−    
. (2) 

Етап 2. Експерти впорядковують дисципліни за ступенем їх впливу на 
процес формування цільових компетентностей протягом терміну реалізації ос-
вітнього проекту. Для цього виконується ранжування множини базових 
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{ }б б б б б
, 1 , 1{ : , 1, } : , 1,t t l t l t tttlD D d d d l n D D t T+ += = = =ɶɶ ɶ ɶ ɶ≻ ≻  і компетентнісних дисциплін 

к к к к

1{ : , 1, }t ttD d d d t T+= =ɶ ≻  за ступенем їх значущості. 
Етап 3. Перевіряється узгодженість думок експертів (розраховується 

конK ). 
Етап 4. Застосовується правило Фішборна для розрахунку ваг впливу 

множини дисциплін ,k б
t tld d  на процес формування цільових компетентностей 

протягом терміну реалізації освітнього проекту. Внаслідок опрацювання експе-
риментальних даних отримані матриці W  і V  трансформуються в матриці R  і 
Q , в яких містяться значення вагових коефіцієнтів впливу дисциплін на процес 
формування цільових компетентностей та базових дисциплін на компетентність: 

 ( , ), 1, , 1,k б
t tl t ttlR R r f d d l n t T  = = = = =  

, (3) 

де tlr – вагові коефіцієнти впливу t-ої дисципліни на l-ту цільову компетен-

тність, сума значень яких становить 1, ; 1,tl tr l n t T= ∀ ∈ =∑ . Відповідно отримана 

матриця V  перетвориться в матрицю Q , що містить вагові коефіцієнти впливу 
базових дисциплін на компетентнісну дисципліну 

[ ( ), 1, ], 1,,б к
ij ii jQ Q q f j md i md = = = = =  , де ijq  – ступінь впливу базової дисциплі-

ни ( б
id ) на j-ту компетентнісну дисципліну ( к

jd ), при цьому 

1, ; 1,ij tq j n t T= ∀ ∈ =∑ . Ця модель як безпосередньо, так і опосередковано відоб-
ражає вплив набору дисциплін на процес формування цільових компетентнос-
тей протягом терміну реалізації освітнього проекту ВНЗ ДСНС. Внаслідок ви-
конання таких дій когнітивну карту цільової компетентності потрібно доповни-
ти ваговими коефіцієнтами, що дасть змогу представити її як когнітивну мо-
дель цільової компетентності. 

Розроблену у роботі [7] когнітивну модель цільової компетентності по-
дано у вигляді орієнтованого зваженого графа ,G X R= ɶ ɶ , де: к б, ,X K D D=ɶ ɶ ɶ ɶ  – 

множина вершин графа; { , 1, }jК k j n= =ɶ  – множина цільових компетентностей; 
к к к{ , 1, }jd jD n= =ɶ , б б б{ , 1, }jd jD n= =ɶ  – множини дисциплін, що безпосередньо та 

опосередковано впливають на цільову компетентність; { , 1, }jR r j n= =ɶ  – множи-
на ребер, що з'єднують дисципліни з цільовою компетентністю та дисципліни 
між собою (рис. 2). Ступінь впливу відображено у вигляді ваг на відповідних дугах 
графа. Застосування когнітивної моделі цільової компетентності дає змогу уникну-
ти вилучення із освітнього проекту дисципліни, без яких процес формування інтег-
ральної компетентності буде неповним. 

Методика побудови когнітивної моделі цільової компетентності та мето-
ди оброблення експертних даних загалом утворюють механізм планування 
змісту освітнього проекту. Цей механізм дав змогу виявити основні складові ін-
тегральної компетентності, які визначено у множині цільових компетентностей 
і дисциплін, що їх формують, та спланувати пакети робіт і їхню тривалість згід-
но з вимогами зацікавлених сторін. Для управління змістом освітнього проекту 
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ВНЗ ДСНС на всіх ключових етапах процесу формування інтегральної компе-
тентності персоналу ДСНС для реалізації IT-проектів у області ІБ з урахуван-
ням структури даних етапів, переліку пакетів робіт і їхньої тривалості, послі-
довності та термінів їх виконання, розроблено математичну модель, яка скла-
дається з трьох компонент: 1) навчальні цикли; 2) дисципліни; 3) знання, вмін-
ня та навики. Ці компоненти є взаємопов'язаними між собою: навчальні цикли 
дисциплін визначаються їхнім набором, які, водночас, представляються у виг-
ляді сукупності знань, вмінь і навиків.  

 
Рис. 2. Графова модель цільової компетентності 

У роботі [7] зазначено, що освітній проект ВНЗ ДСНС загалом можна 
подати такою множиною властивостей { , , }Y Z U S= ɶɶ ɶ ɶ , де: z{ , 1, }iZ z i m= =ɶ  – множи-

на знань; u{ , 1, }iU u i m= =ɶ  – множина вмінь; s{ , 1, }iS s i m= =ɶ  – множина навиків, 

причому Y Z U S= ɶɶ ɶ ɶ∪ ∪ , Z U = ∅ɶ ɶ∩ , Z S= ∅ɶɶ ∩ , U S = ∅ɶɶ ∩ . Тоді структура інтег-
ральної компетентності описується таким виразом 
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к к к к к

1

, : ,:
m
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G GG G mi j i j
=

= ∅ ≠ ∀ ∈= ∀ɶ ɶ∩
ɶɶ ɶ∪ ,  (4) 

де: к к к

1 1, 1{ , 1, }jG g j n= =ɶ  – соціально-особистісні компетенції (КСО), к

1 10n = ; 

● к к к

2 2, 2{ , 1, }jG g j n= =ɶ  – загальнонаукові компетенції (КЗН), к

2 5n = ; 

● к к к

3 3, 3{ , 1, }jG g j n= =ɶ  – інструментальні компетенції (КІ), к

3 5n = ; 

● к к к

4 4, 4{ , 1, }jG g j n= =ɶ  – спеціалізовано-професійні компетенції (КСП), к

4 21n = ; 

● к к к

5 5, 5{ , 1, }jG g j n= =ɶ  – загально-професійні компетенції (КЗП), к

5 19n = ; 
● к

ijg  – значення j-ого елемента для i-ої групи цільових компетентностей потен-
ційних фахівців у області ІБ. 
У роботі [9] визначено таку множину видів умінь персоналу IT-проектів 

ДСНС України: 
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розділених на відповідні рівні сформованості вміння, а саме 

 
уу

ук к к к к{ : , 1, }, 1,
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∈ ∈
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де:  у у у

1 1, 1{ , 1, }jU u j n= =ɶ  – предметно-практичне (ПП) уміння, у

1 {О, Р,Н}n ∈ ; 

● у у у

2 2, 2{ , 1, }jU u j n= =ɶ  – предметно-розумове (ПР) уміння, у

2 {О, Р,Н}n ∈ ; 

● у у у

3 3, 3{ , 1, }jU u j n= =ɶ  – знаково-практичне (ЗП), у

3 {О, Р,Н}n ∈ ; 

● у у у

4 4, 4{ , 1, }jU u j n= =ɶ  – знаково-розумове (ЗР), у

4 {О, Р,Н}n ∈ ; 

● у

iju  – значення j-ого рівня сформованості уміння для i-ого виду умінь. 

Наведені вище складові математичної моделі процесу управління зміс-
том освітнього проекту ВНЗ ДСНС дають змогу визначити основні етапи про-
цесу формування інтегральної компетентності фахівців у області ІБ, описати їх 
структуру, визначити перелік пакетів робіт, їхню тривалість, послідовність та 
терміни їх виконання. 

Механізм планування змісту освітнього проекту, отриманий на основі ме-
тодики побудови когнітивних моделей цільових компетентностей та методів об-
роблення експертних даних, дав змогу виявити перелік складових інтегральної 
компетентності випускника ВНЗ ДСНС, визначених у множині цільових компе-
тентностей і дисциплін, що їх формують, та спланувати пакети робіт щодо про-
цесу їх формування на етапі реалізації проекту. Використання нестрогого ран-
жування дало змогу впорядкувати дисципліни за ступенем значущості їх впли-
ву на процес формування цільових компетентностей персоналу ДСНС для ре-
алізації IT-проектів у області ІБ. Доповнення когнітивної моделі цільової ком-
петентності ваговими коефіцієнтами дало змогу зобразити модель у вигляді 
орієнтованого зваженого графа, що уможливило працювати з даними як кіль-
кісного, так і якісного типу. 

2. Розроблення методу оцінювання рівня сформованості цільових 
компетентностей на основі ентропійного підходу 

У роботі [10] зроблено висновок, що графові моделі цільових компетен-
тностей містять важливу інформацію про те, які дисципліни і з якою інтенсив-
ністю впливають на процес їх формування. На підставі цього було розглянуто 
цільову компетентність як освітню систему управління якістю продукту проек-
ту, а на основі ентропійного підходу Шеннона визначено системну характерис-
тику цілісності цільової компетентності персоналу ДСНС для реалізації IT-про-
ектів у області ІБ, що дало змогу визначати вплив множини дисциплін на про-
цес її формування. 

Подання цільових компетентностей в сукупності із застосуванням гра-
фових методів оброблення вхідних даних дає змогу чітко спланувати зміст ос-
вітнього проекту ВНЗ ДСНС та отримати перелік, тривалість та послідовність 
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вивчення дисциплін. Однак, графові моделі не містять інформації про те, як са-
ме кожна дисципліна і наскільки буде впливати на процес формування кожної 
цільової компетентності, а у випадку, якщо від неї виходить декілька дуг, то не-
відомо, як саме вона впливає на цільові компетентності через інші дисципліни, 
а отже і не зрозуміло, як планувати пакети робіт на етапі реалізації освітнього 
проекту. Для вирішення зазначених питань у роботі [8] розглянуто цільову ком-
петентність як освітню систему з відповідними визначеними системними харак-
теристиками. Для цього розроблено процедуру оцінювання рівня сформованос-
ті цільових компетентностей на етапі реалізації освітнього проекту ВНЗ ДСНС, 
яка складається з двох етапів. 

Етап 1. Подання цільової компетентності у вигляді графа дає змогу ввес-
ти такі системні характеристики цілісності: оцінки впливу множини базових 
( б

id ) і компетентнісних дисциплін ( k
jd ) на процес її формування та ступеню 

значущості; оцінки впливу кожної дисципліни на процес формування цільової 
компетентності на етапі реалізації проекту. Окрім цього, введемо шкалу, яка 
враховує ступінь впливу дисциплін на цільову компетентність на основі ентро-
пійного підходу Шеннона. Під ентропією розумітимемо ступінь можливого 
впливу дисциплін на процес формування цільової компетентності, значення 
яких знаходяться в межах від 0 до 1. Для отримання взаємної ентропії системи 
визначимо ентропію кожного залежного елемента системи 

 2
1

log , 1,
ik

i ij ij
j

H H p p i n
=

  = = − = 
  

∑ɶ , (7) 

де: { }{ }, 1,, 1,i iij jP P p i nk== = =ɶɶ ɶ  – ймовірність впливу j-го залежного елемента на 

і-ий незалежний елемент; { , 1, }iK k i n= =ɶ  – кількість і-их незалежних елементів, 
від яких залежить j-ий елемент; n – кількість незалежних елементів. Взаємна 
ентропія впливу елементів системи (дисциплін) на процес формування цільової 
компетентності визначається як 0взH H H= − , де 0 ,iH H i n= ∀ ∈∑  – сума ентро-
пій усіх залежних елементів системи формування цільової компетентності. Тоді 
ентропія всієї системи загалом становить 

 2
1 1 1

log
i ik kn

ij ij
i j j

H p p
= = =

 
= −   

 
∑ ∏ ∏ . (8) 

Для оцінювання ступеня цілісності системи (дисциплін) використано 
відносну оцінку 0/взH Hα = , яка показує, наскільки всі дисципліни сформова-
ного набору беруть участь у процесі формування цільової компетентності на 
етапі реалізації освітньому проекті. Очевидно, 0 1≤ α ≤ , причому, чим ближче 
значення α до 1, тим більше утворений набір дисциплін формує цільову компе-
тентність. 

Значущість кожної дисципліни для системи формування цільової компе-
тентності загалом у освітньому проекті можна оцінити в такий спосіб. Нехай: 

{ , 1, ; 1, }ijH h j n i m= = =ɶɶ  – ентропія і-ої дисципліни, яка може перебувати в одному 
із двох станів – дисципліна впливає або не впливає на j-ту цільову компетен-
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тність; pi(j) – ймовірність впливу i-ої дисципліни на j-ту цільову компетен-
тність; m – кількість дисциплін, що формують цільову компетентність на етапі 
реалізації освітнього проекту. Тоді величина 

 
1

( ) , 1,
n

d d
i i ij

j

H H p j H i m
=

  = = = 
  

∑ɶ    (9) 

є середньою ентропією системи за умови, що стан дисципліни різний. Різницю 
, 1,ср d

iiH H H i m= − =  розглядатимемо як середній ступінь впливу i-ої дисципліни 
на процес формування компетентності. 

Для оцінювання ступеня значущості i-ої дисципліни в системі форму-
вання цільових компетентностей на етапі реалізації освітнього проекту вико-
ристовується такий показник 

 , 1,
d
id d

i
H H

B i m
H

 −= β = = 
 

ɶ . (10) 

Якщо 0d
iβ = , то цільова компетентність не залежить від i-ої дисципліни; 

якщо 1d
iβ = , то дисципліна жорстко прив'язана до цільової компетентності. Чим 

ближче значення d
iβ  до 1, тим більший вплив має дисципліна на процес форму-

вання цільової компетентності. Отже, шляхом застосування ентропійного під-
ходу Шеннона отримаємо значущість впливу всіх дисциплін, які брали участь у 
процесі формування цільових компетентностей в освітньому проекті. Характе-
ристика ступеня значущості також бере участь у розрахунках рівня сформова-
ності цільової компетентності, тобто, для співставлення отриманих значень по-
казників потрібно нормувати отримані значення d

iβ  за формулою 

 
1

, 1,
m

d d d d
i i j

j

M i m
=

 
= µ = β β = 
 

∑ɶ . (11) 

Отже, результатом виконання етапу 1 є визначення ступеня повноти 
складу дисциплін, що формують цільову компетентність, формування переліку 
значущих дисциплін, визначення ступеня їх впливу на цільову компетентність 
персоналу IT-проектів ДСНС у області ІБ на етапі реалізації освітнього проекту. 

Етап 2. Побудова узагальненого критерію на основі адитивного перетво-
рення; оцінка характеристик рівня сформованості цільової компетентності на по-
точний момент реалізації проекту. Вибір узагальненого критерію зумовлений 
множиною дисциплін, які формують цільову компетентність у студента, у зв'яз-
ку з чим рівень її сформованості залежить від балу Європейської кредитної 
трансферно-накопичувальної системи, набраного ним з дисципліни, і від ваги 
впливу дисципліни. 

Внесок j-ої дисципліни ( к

jd ) в цільову компетентність студентів визна-
чається за формулою 

 { }к к , 1,d d d d
j j jB b b j n= = µ ⋅ =ɶ , (12) 

де: d
jb  – усереднений бал, набраний студентом при вивчені j-ої дисципліни; d

jµ  
– ваговий коефіцієнт впливу j-ої дисципліни на цільову компетентність. Відпо-
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відно максимально та мінімально можливий внесок дисципліни в процес фор-
мування цільової компетентності розраховується за такими формулами: 

 { }к кmax max
max , 1,d d d d

j jB b b j n= = µ ⋅ =ɶ ; { }к кmin min
min , 1,d d d d

j jB b b j n= = µ ⋅ =ɶ .  (13) 

Тоді максимально, мінімально та поточно можлива нагромаджувальна 
оцінка цільової компетентності на теперішній момент часу розраховується за 
такими формулами: 
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 (14) 

Визначається також нагромаджений максимально і мінімально можли-
вий внесок у цільову компетентність при вивчені дисциплін на даний момент 
часу, а також її втрати щодо максимального її рівня розраховується за допомо-
гою таких виразів: 

 { }max max

кmax

max
макс

, 1, ; , 1,пот пот

пот

i iK K K KK K
nom i i i i

b b
S V V i n S i n

b

 −= δ = − = = δ = = 
 

ɶ ɶ . (15) 

Розроблений метод оцінювання рівня сформованості цільових компетен-
тностей на основі ентропійного підходу Шеннона дав змогу визначати ступінь 
участі кожної дисципліни в процесі їх формування, а також на цій основі розра-
хувати тривалість пакетів робіт, потрібних для їх виконання. При цьому гра-
ничні значення отриманих характеристик є такими: цільова компетентність ці-
лісна при α = 0,8; дисципліна значуща при β = 0,7. Розроблені також рекомен-
дації щодо моніторингу за рівнем сформованості цільових компетентностей у 
будь-який момент часу на етапі реалізації освітнього проекту ВНЗ ДСНС. Дані 
рекомендації дають змогу відстежувати процес формування інтегральної ком-
петентності кожного студента та, в разі потреби, змінювати індивідуальну 
траєкторію його навчання. 

3. Реалізація моделей та механізмів формування компетентності 
персоналу ДСНС України 

У роботі [6] наведено результати реалізації розроблених когнітивних мо-
делей цільових компетентностей персоналу ДСНС для реалізації IT-проектів у 
області ІБ. Розглянуто питання вдосконалення процесу управління якістю про-
дукту освітнього проекту на основі вироблених рішень та отриманих інформа-
ційних ресурсів (бази даних: "Перелік затребуваних цільових компетентнос-
тей", "Перелік значущих дисциплін", "Послідовність вивчення дисциплін"). 

Розроблено схему вибору індивідуальної траєкторії навчання студента 
(рис. 3) з урахуванням студенто-централізованої парадигми вищої освіти (відпо-
відно до Tuning project), яка дає змогу врахувати наявні у замовника освітнього 
проекту поточні компетентності (ПК), а також використовувати їх для ефектив-
ного планування змісту освітнього проекту ВНЗ ДСНС. Такі компетентності 
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уможливлюють формулювання відповідних критеріїв (К), які інтегрують в собі 
вимоги секторальної рамки кваліфікації (СРК) персоналу IT-проектів ДСНС, 
що дає змогу сформувати оптимальну траєкторію навчання студента (tom). 

 
Рис. 3. Схема вибору траєкторії навчання студента  

при реалізації освітнього проекту 

Здобувач освіти (чи замовник-роботодавець) визначає свій набір ЦК, які 
бажано набути після реалізації освітнього проекту. На етапі ініціації освітнього 
проекту ВНЗ ДСНС менеджерам потрібно оцінити стан компетентності кожно-
го абітурієнта (визначити ПК). Об'єктивну оцінку можна отримати за допомо-
гою тестування, після якого стане зрозумілим, якій складності програми треба 
навчатися спочатку (наприклад, початковий рівень, базовий або поглиблений) і 
які змістовні модулі треба внести в ІТН, щоб досягти потрібного рівня ЦК. 

Не менш важливою проблемою при організації процесу реалізації освіт-
ніх проектів підготовки персоналу IT-проектів ДСНС є формування навчальних 
доручень викладачам. В зв'язку з тим, що ЦК формується за допомогою дис-
циплін, важливість кожної з яких є різною, видається доцільним рекомендувати 
при формуванні навчальних доручень викладачам враховувати їхню кваліфіка-
цію і ступінь значущості дисципліни. Традиційно прийнято давати найбільш 
значущі дисципліни викладачам з великим стажем роботи, однак часто молоді 
викладачі-початківці мають набагато кращі знання від своїх старших колег. 
Особливо це відчувається в галузі ІТ та ІБ. 

Здобуття різних ЦК – процес безперервний, який триває під час вико-
ристання та вдосконалення фахівцем цих ЦК. Тому видається доцільним роз-
глядати життєвий цикл компетентностей (ЖЦК). Будемо розглядати ЖЦК тіль-
ки під час реалізації освітніх проектів ВНЗ, формування яких якраз і залежить 
від досліджуваних дисциплін та складових, що їх формують. Тому введемо по-
няття ЖЦК під час реалізації освітніх проектів ВНЗ, під яким будемо розуміти 
безперервний процес нагромадження певної компетентності, яка містить в собі 
три етапи: етап формування; етап вдосконалення; етап застосування (рис. 4). 
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Рис. 4. Життєвий цикл компетентності (період реалізації ОП) 

Визначимо етапи ЖЦК, що характеризують рівні процесу її формування 
при реалізації освітнього проекту: 

1) базовий рівень – знання основних наукових понять і категорій, вміння виб-
рати закони залежно від потрібних цілей їх застосування, мають поняття 
про форми та правила поведінки, приймання пізнавальної діяльності мис-
лення, які складають зміст компетентності; 

2) підвищений рівень – знання основних наукових понять, їх особливостей 
застосування, уміння аналізувати поставлене завдання; 

3) перспективний рівень – знати всі технологічні етапи виконання поставле-
ного завдання, вміти застосовувати отримані навики на практиці. 
Проводячи аналогію між ЖЦК і життєвим циклом технічної системи [1], 

вважаємо, що ЖЦК можна розглядати з позицій Cals-технологій, в рамках яких 
кожний етап ЖЦК має характеризуватися різними ієрархічними рівнями моделі 
компетентності. які передаються з етапу на етап, уточнюючись, і розбудову-
ючись на кожному етапі. Як зазначено вище, у ВНЗ існують відділи контролю 
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якості освіти, однак моніторинг рівня сформованих компетентностей та аналіз 
їх відповідності СРК не здійснюється. 

 
Рис. 5. Алгоритм моніторингу за процесом формування цільових 

компетентностей на етапах реалізації освітнього проекту ВНЗ ДСНС 

У цьому визначенні ЖЦК відсутній етап втрати компетентності, позаяк 
йдеться про безпосередній розвиток компетентності протягом реалізації освітніх 
проектів ВНЗ. Це зумовлене тим, що за час навчання усі зусилля студентів мають 
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бути спрямовані тільки на нагромадження компетентностей. До завершення реалі-
зації освітнього проекту компетентності. перераховані у ГСВО України, мають 
пройти етап формування, вдосконалення та застосування. Застосування студентами 
компетентності відбувається при виконанні курсових робіт і проектів, під час про-
ходження різних практик (навчальних, технологічних, виробничих чи переддип-
ломних), а також при виконанні випускової кваліфікаційної роботи. Подальший 
розвиток компетентності. в т.ч. і її втрата, виходить за рамки нашого дослідження, 
тому в цій роботі цей етап не розглядається. 

У роботі [11] розроблено алгоритм моніторингу за процесом формуван-
ня цільових компетентностей на етапі реалізації освітнього проекту ВНЗ ДСНС 
з використанням процедур розрахунку рівня їх сформованості у будь-який мо-
мент часу (рис. 5). Цей алгоритм дає змогу на ранніх етапах реалізації освітньо-
го проекту ВНЗ ДСНС виявити можливі відхилення від затвердженого навчаль-
ного плану, з'ясувати причини відхилення та прийняти необхідні управлінські 
рішення, які дадуть змогу забезпечити успішну реалізацію освітнього проекту. 
Також розроблено алгоритм формування компетентності персоналу IT-проектів 
ДСНС на основі компетентнісного підходу, який враховує вимоги зацікавлених 
сторін проекту до якості продукту, вираженого в інтегральній компетентності, 
та дає змогу спланувати пакети робіт щодо процесу його формування. 

Перевірка розроблених моделей та механізмів проводилась на основі 
оцінювання цільової компетентності КЗП-2 напряму підготовки 6.170103 "Уп-
равління інформаційною безпекою", яка формується у студента протягом пер-
ших 2-х років навчання. Оцінка рівня сформованості цільової компетентності 
визначалася на основі розроблених функціональних модулів на базі Moodle – 
open-source learning platform, які впроваджені на кафедрі управління інформа-
ційною безпекою Львівського ДУ БЖД. Рівень сформованості даної цільової 
компетентності підвищився на 7% порівняно з результатами контрольної групи, 
яка навчалася на основі традиційних методів. Даний показник стосується тільки 
однієї цільової компетентності, а загалом, за даним напрямом підготовки, інтег-
ральна компетентність складається з п'ятти цільових компетентностей з ураху-
ванням цього досягнутий результат у покращенні рівня сформованості кожної 
цільової компетентності істотно впливає на рівень сформованості інтегральної 
компетентності персоналу ДСНС для реалізації IT-проектів з ІБ. 

Висновки 
1. Проведено аналіз наявних підходів і методів управління якістю про-

дукту освітнього проекту. з опрацьованих матеріалів видно, що більшість на-
укових праць стосується розроблення моделей та механізмів ефективного фор-
мування та якісної реалізації портфелів проектів стратегічного розвитку ВНЗ, а 
не якості їх продукту. Публікації, в яких розглядалися питання якості продукту 
проекту, не повністю враховують специфіку реалізації освітніх проектів ВНЗ 
ДСНС. Обґрунтовано потребу розроблення нових методів планування змісту 
освітнього проекту ВНЗ на основі компетентнісного підходу та забезпечення 
моніторингу за процесом формування компетентності персоналу ДСНС для ре-
алізації IT-проектів у області ІБ згідно з вимогами зацікавлених сторін. 
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2. Розроблена цільова модель освітнього проекту ВНЗ ДСНС на основі 
компетентнісного підходу відповідно до освітнього (ОС) та професійного (ПС) 
стандартів, яка визначає основні цілі освітнього проекту, інтегрує в собі власти-
вості європейських моделей компетентності МК1, ..., МК4. Також ця модель дає 
змогу структуризувати результати формування компетентності персоналу 
ДСНС для реалізації IT-проектів у області ІБ в ментальному просторі освітньо-
го проекту, роблячи їх прозорими та зрозумілими для зацікавлених сторін. 

3. Розроблено механізм планування змісту освітнього проекту ВНЗ 
ДСНС на основі когнітивного моделювання, який дав змогу встановити складо-
ві інтегральної компетентності персоналу ДСНС для реалізації IT-проектів у 
області ІБ, визначені на множині цільових компетентностей і дисциплін, що їх 
формують, встановити зв'язки між ними та спланувати необхідні пакети робіт. 

4. Розроблено методику виявлення переліку найбільш затребуваних 
цільових компетентностей персоналу ДСНС для реалізації IT-проектів у області 
ІБ на основі експертних оцінок, оброблення яких здійснювалося методом пар-
них порівнянь. Цей перелік компетентностей є одним із елементів освітньої 
системи підтримки прийняття рішень і потрібний для забезпечення ефективно-
го процесу управління якістю продукту освітнього проекту ВНЗ ДСНС. 

5. Удосконалено математичну модель процесу управління змістом ос-
вітнього проекту ВНЗ ДСНС шляхом визначення ключових етапів процесу фор-
мування інтегральної компетентності персоналу ДСНС для реалізації IT-проек-
тів у області ІБ, що дало змогу описати їх структуру, перелік пакетів робіт, їх-
ню тривалість, послідовність та терміни виконання. 

6. Визначено системні характеристики цільової компетентності персона-
лу ДСНС для реалізації IT-проектів у області ІБ: цілісність – показує ступінь 
участі всього набору дисциплін у процесі формування цільових компетентнос-
тей; значущість – показує ступінь участі кожної дисципліни у процесі форму-
вання цільової компетентності. При дослідженні цих моделей використано ен-
тропійний підхід Шеннона, за допомогою якого встановлено граничні значення 
системних характеристик (α = 0,8 і β = 0,7) цільових компетентностей за озна-
кою "цілісна" і отримано перелік значущих дисциплін. 

7. Розроблено алгоритм моніторингу за процесом формування цільових 
компетентностей персоналу ДСНС для реалізації IT-проектів у області ІБ на 
етапі реалізації освітнього проекту ВНЗ ДСНС з використанням процедур роз-
рахунку рівня їх сформованості у будь-який момент часу. Алгоритм дає змогу в 
будь-який момент реалізації проекту виявити можливі відхилення від затвер-
дженого навчального плану і на підставі аналізу причин відхилення відкоригу-
вати індивідуальну траєкторію процесу навчання студента. 

8. Розроблено алгоритм формування компетентності персоналу ДСНС 
для реалізації IT-проектів у області ІБ, який враховує компетентнісний підхід та 
нові стандарти якості освіти, а також інтегрує запропоновані в дослідженні мо-
делі та механізми формування компетентності персоналу IT-проектів у межах 
освітнього проекту ВНЗ ДСНС України. 
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Грыцюк Ю.И., Сташевский З.П. Модель процесса формирования 
компетентности персонала ДСНС Украины для реализации IT-проектов 
по информационной безопасности 

Рассмотрены особенности разработки модели реализации образовательного про-
екта ВУЗов ДСНС Украины на основе компетентностного подхода, которая фиксирует 
основные цели проекта, определяет продукт проекта как интегральную компетентность 
персонала ДСНС для реализации IT-проектов по информационной безопасности, а так-
же дает возможность планировать содержание образовательного проекта и учесть тре-
бования заинтересованных сторон относительно его качества. Разработан механизм 
планирования содержания образовательного проекта ВУЗов ДСНС с использованием 
когнитивного моделирования, который позволил установить составляющие интеграль-
ной компетентности персонала ДСНС для реализации IT-проектов, определенных в 
множестве целевых компетенций и дисциплин, формирующие, а также устанавлива-
ющие связи между ними и позволяющие спланировать пакеты работ, необходимых для 
их выполнения, чтобы достичь цели проекта. 

Ключевые слова: образовательные проекты ВУЗов ДСНС, IT-проекты ДСНС, 
продукт образовательного проекта, информационная безопасность, интегральная ком-
петентность, целевая компетентность, системные характеристики компетентности. 
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Gryciuk Yu.I., Stashevsky Z.P. The model of formation of the competence 
of personnel SES of Ukraine for the implementation of IT-projects on informati-
on security 

A model of educational project of higher educational establishments of State Emer-
gency Service of Ukraine (hereinafter – HEE SES) based on competence approach was deve-
loped, which enabled to identify main objectives to be achieved during the project and present 
project product as an integral competence of staff of SES IT-projects and secure directive val-
ues of control parameters for its formation, expressed in groups of target competences, taking 
into account requirements of interested parties. The mechanism of content planning of educa-
tional project of HEE SES based on cognitive modelling was developed, which enabled to 
identify components of integrated personnel competence of SES IT-projects, determined in a 
set of target competences and disciplines, to establish connections among them and plan the 
necessary work to achieve project objectives.  

Keywords: educational projects of HEE SES, IT-projects of SES, product of educational 
project, informational security, integrated competence, target competence, system characteris-
tics of competence. 
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