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ПРОБЛЕМА ВИЯВЛЕННЯ ФЕЙКОВИХ НОВИН НА ВЕБ-САЙТАХ МЕРЕЖІ ІНТЕРНЕТ 
Проаналізовано наявні підходи до вирішення проблеми виявлення фейкових новин у мережі Інтернет, розглянуто еко-

систему новин як бізнес-модель їхньої появи, ознайомлення та поширення, що передбачає комплекс взаємопов'язаних сут-
ностей – виробників новинної інформації її користувачів і розповсюджувачів, які сукупно можуть вирішити різноманітні 
завдання потенційних учасників на єдиному інтегрованому полі. З'ясовано, що мережа Інтернет має очевидні переваги над 
традиційними ЗМІ у розповсюдженні новин, такі як миттєвий доступ читачів до потрібної інформації, безкоштовне її розмі-
щення, відсутність обмежень у стилі подання та різноманітність формату – текстова, графічна та мультимедійна. Однак, їх-
ня неврегульованість будь-яким редакційним наглядом, а також державними органами з інформаційної безпеки призвели до 
того, що пересічному читачу часто важко визначити достовірність інформації в деяких опублікованих новинах. Встановле-
но, що серед вітчизняних фахівців заслуговують уваги ґрунтовні публікації в основному професійних журналістів, у яких 
вони висвітлюють як різну хибну інформацію, так і повну дезінформацію. Не відстають від них і молоді дарування, які у 
своїх критичних дописах розвінчують міфи про силу і міць північного сусіда, а також різні фейки про ті чи інші резонансні 
події. Зазначену проблему за останнє десятиліття з успіхом почали досліджувати закордонні вчені, які домоглися чималих 
результатів як у практичному, так і теоретичному планах. Досліджено, що головним завданням виявлення фейкових новин є ав-
томатизована їх ідентифікація на ранніх стадіях появи, а також відсутність або мала кількість так званої позначеної (маркова-
ної) інформації для машинного навчання відповідних моделей, призначених для ідентифікації фейкових новин, а також подаль-
шого їх аналізу. Тому багато закордонних дослідників  пропонують все нові та нові методи і засоби для виявлення фейкових 
новин, які з плином часу прогресують у вирішенні цієї проблеми з різним ступенем точності отриманих результатів. З'ясовано, 
що за терміном екосистемне мислення знаходиться деякий світогляд, цілеспрямоване мислення та відповідні дії людей, за-
лучені в цій системі. Екосистема новин як бізнес-модель їхньої появи, ознайомлення та поширення, передбачає комплекс 
взаємопов'язаних сутностей – виробників новинної інформації її користувачів і розповсюджувачів, які сукупно можуть вирі-
шити різноманітні завдання потенційних учасників на єдиному інтегрованому полі. Визначено, що існує певний набір мето-
дів і засобів, реалізованих у відповідних програмних системах, які найкраще підходять для вирішення проблеми виявлення 
фейкових новин у мережі Інтернет. Проте, більшість сучасних дослідників намагаються виробити свої підходи із застосу-
ванням комбінацій унікальних і вже апробованих методик, щоб успішно вирішити зазначену проблему. Проаналізовано 
можливості сучасних програмних систем на підставі інноваційного фреймворку Transformer, який використовує зміст но-
вин, їх контент і соціальний контекст для аналізу їхніх корисних характеристик, а також для прогнозування ймовірності по-
яви серед них фейків. Розроблена модель, маючи в своїй основі архітектуру Transformer, легко піддається машинному нав-
чанню за наборами позначених новин, що допомагає швидко виявляти фейки в новинній інформації. 

Ключові слова: інтелектуальний аналіз текстів; комп'ютерна лінгвістика; штучний інтелект; нейронна мережа; генетич-
ний алгоритм; оптимальне рішення; рейтинговий трекер.  

Вступ / Introduction 
Удосконалення технологій мережі Інтернет і мобіль-

ного зв'язку привело до того, що соціальні веб-сервіси 
та медіа-ресурси стають все більш масштабними та гли-
боко інтегрованими в наше повсякденне життя [8, 51, 

68]. Завдяки легкому до них доступу потенційні корис-
тувачі мають звичку отримувати від них інформацію та 
обмінюватися нею у своїх групах, а також висловлюва-
ти й поширювати різні дописи [12, 19, 46, 55, 67]. Шко-
да, але через відкритість соціальних мереж, велику 
кількість її користувачів і, як наслідок, різноманітних 
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джерел інформації часто трапляються так звані фейкові 
новини [7, 21, 26, 72, 86, 91]. Їх можуть поширювати 
спеціально навчені фахівці, щоб ввести пересічних чи-
тачів якщо не в оману, то посіяти серед них хибні дум-
ки [28, 33, 35, 44, 49]. Така інформація може завдати 
серйозної моральної шкоди як безпосередньо цим чита-
чам, так і суспільству загалом, а також спричинити 
значні політичні та економічні втрати [51, 57, 60, 63]. 
Причина в тому, що пересічні користувачі не мають ча-
су та навиків перевіряти достовірність прочитаної ін-
формації. Тому перед відповідними державними служ-
бами постає нагальне завдання виявляти такі фейкові 
новини в соціальних мережах, якось їх позначати чи на-
віть видаляти, тобто гарантувати слабко орієнтованим 
читачам отримання повсякчас достовірної інформації. 

Одним із шляхів вирішення цієї проблеми є мережа 
спеціалізованих веб-сервісів, призначених розпізнавати 
такі фейкові новини [13, 67, 70, 37, 81, 88, 90]. Основна 
концепція цих застосунків полягає в ідентифікації ін-
формації із блогів, статей чи різних новинних ресурсів і 
відповідній її класифікації на певні категорії, наприклад 
– фейкова чи достовірна. Дане завдання належить до ін-
телектуального аналізу текстів (ІАТ, англ. Text Mining) 
– одного з напряму інтелектуального аналізу даних 
(англ. Data Mining) та штучного інтелекту (англ. Artifi-
cial Intelligence) – розділу комп'ютерної лінгвістики 
(англ. Computer Linguistics) та інформатики, що опі-
кується формалізацією дієвих проблем і завдань, які 
має виконувати людина [6, 33, 34, 60, 63, 66, 87]. Ме-
тою ІАТ є отримання інформації з набору текстових до-
кументів, ґрунтуючись на застосуванні ефективних ме-
тодів машинного навчання та оброблення природної 
мови [10, 14, 15, 20, 25, 28, 57, 61, 80, 81, 77]. Text Mi-
ning використовує всі ті ж підходи до перероблення ін-
формації [6, 18, 40, 61], що й інтелектуальний аналіз да-
них, однак різниця між ними проявляється тільки в ос-
таточних методах. Окрім цього, Data Mining має справу 
зі сховищами та базами даних, а Text Mining – з елек-
тронними бібліотеками, репозиторіями текстових доку-
ментів і потоковими текстами мережі Інтернет. 

Тому розроблення наукового підходу до автоматиза-
ції процесу ідентифікації новинної інформації в мережі 
Інтернет і його імплементація у відповідний веб-сервіс 
для можливості використання цільовою аудиторією є 
актуальною проблемою сьогодення. Робота спрямована 
на удосконалення уже наявних підходів до вирішення 
даної проблеми шляхом застосування сучасних методів 
ІАТ і штучного інтелекту, що забезпечить потенційних 
користувачів зручним сервісом для перевірки підозрілої 
інформації. 

Об'єкт дослідження – виявлення фейкових новин у 
мережі Інтернет. 

Предмет дослідження – методи і засоби аналізу 
текстової інформації на веб-сайтах мережі Інтернет, що 
дасть змогу її ідентифікувати, класифікувати, познача-
ти чи навіть видаляти, а також покращить як стабіль-
ність роботи інформаційної системи, так і зменшить її 
ресурсовитратність. 

Мета роботи – проаналізувати наявні підходи до 
вирішення проблеми виявлення фейкових новин у ме-
режі Інтернет, розглянути екосистему новин як бізнес-
модель їхньої появи, ознайомлення та поширення, що 
передбачає комплекс взаємопов'язаних сутностей – ви-
давців, інформації  та користувачів, які сукупно можуть 

вирішити різноманітні завдання потенційних учасників 
на єдиному інтегрованому полі. 

Для досягнення зазначеної мети необхідно вирішити 
такі основні завдання дослідження: 

● проаналізувати стан дослідженості проблеми виявлення 
фейкових новин вручну та автоматизованої ідентифікації 
новинної інформації в мережі Інтернет і різні програмні до-
датки, що реалізують відповідні методи; 

● розглянути особливості екосистемного мислення як бізнес-
модель діяльності будь-якої компанії та екосистему новин 
як модель діяльності виробників (ЗМІ – редакційні компа-
нії, журналісти, блогери), поширення новинної інформації 
(зміст і контент новин) та користувачі (соціальний контекст); 

● проаналізувати відомі програмні системи для виявлення 
фейкових новин у мережі Інтернет, навести як їх позитивні 
відмінності, так і деякі недоліки, зазвичай, присутні за умо-
ви використання найдосконаліших методів; 

● провести обговорення результатів дослідження, головним 
завданням якого є автоматизована ідентифікація фейкових 
новин на ранніх стадіях їх появи, а також мала кількість так 
званої позначеної (маркованої) інформації для машинного 
навчання відповідних моделей. 

● зробити висновки за результатами виконаного дослідження 
та надати рекомендації щодо їх практичного використання. 

Аналіз останніх досліджень та публікацій. Ще не 
так давно людство традиційно взнавало новини з на-
дійних інформаційних джерел, так званих засобів масо-
вої інформації (ЗМІ) – щоденних газет, радіо і телеба-
чення, які, зазвичай, дотримувались строгого кодексу 
публіцистики і доброчесності журналістики [51, 68]. 
Однак, у кінці 1990-их років мережа Інтернет запропо-
нувала новий спосіб отримання, розміщення інформації 
та обміну нею спочатку з дотриманням невеликих ре-
дакційних стандартів, а згодом – й без них. Різні веб-
сайти і соціальні мережі стали важливим джерелом но-
вин для багатьох людей [7, 26, 72, 91]. Згідно з даними 
Ranktracker [68], станом на червень 2022 року мережею 
Інтернет користуються 4,66 мільярда людей у всьому 
світі, це означає, що близько 90% інтернет-користува-
чів використовують повсякчас соціальні мережі, водно-
час Facebook, будучи провідною платформою соціаль-
них мереж, налічує близько 2,7 мільярда активних ко-
ристувачів. Отже, існують очевидні переваги мережі Ін-
тернет у розповсюдженні новин, такі як миттєвий дос-
туп читачів до потрібної інформації, зазвичай безкош-
товне її розміщення, відсутність обмежень у стилі по-
дання та різноманітність формату – текстова, графічна 
та мультимедійна. Однак, ці платформи здебільшого не 
врегульовані будь-яким редакційним наглядом, а ні 
державними органами [67, 37, 81, 90]. Тому часто важ-
ко визначити, правдива чи фейкова інформація в деяких 
опублікованих новинах. 

Серед вітчизняних фахівців заслуговують уваги 
ґрунтовні публікації в основному професійних журна-
лістів, у яких вони висвітлюють як різну хибну інфор-
мацію, в т. ч. й фейкові новини, так і повну дезінформа-
цію. Особливо актуальними є публікації, які стосують-
ся воєнного стану в Україні, починаючи ще з 2014 року, 
а також військових дій як на лінії розмежування зокре-
ма, так і на території країни загалом. Такими критични-
ми і, водночас, повчальними публікаціями радують нас 
час від часу журналістські розслідування та дописи та-
ких знаменитостей, як Георгія Почепцова, Марини Дов-
женко, Ярослава Зубченка, Марини Дорош, Отара Дов-
женка, Гали Скляревської, Володимира Малинки, Вади-
ма Міського та ін. Їхній здобуток становить від 150 до 
250 публікацій на різні тематики, актуальність яких бу-
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ла як під час висвітлення різних подій у той чи інший 
період, а також вони представляють інтерес для різних 
служб, в т.ч. й тих, які відповідають за забезпечення ін-
формаційної безпеки суспільства та національну безпе-
ку держави. 

Не відстають від них і молоді дарування, які у своїх 
критичних дописах розвінчують міфи про силу і міць 
північного сусіда, а також різні фейки про ті чи інші по-
дії як у країні загалом, так і на фронті зокрема. Хоча їх-
ні публікації не такі й численні (від 20 до 150), проте 
варті уваги таких журналістів, блогерів і просто допи-
сувачів як Гончарової Катерини, Красовської Зої, Гор-
дієнко Тетяни, Ломакіної Ангеліни, Білоусенко Ольги, 
Дуцик Діани, Толокольнікової Катерини, Андрейців 
Ірини, Бахтєєва Бориса, Грабовського Сергія, Должен-
кової Інни, Дачковської Марії, Бурковського Петра, Ос-
тап Світлани, Рябоштан Ірини, Куляса Ігоря, Єременко 
Світлани, Рихліцького Володимира, Куликова Андрія, 
Неймаш Тетяни, Горчинської Олександри, Вишницької 
Альони, Будівської Галини, Виговської Наталії та ін. 

Однак, нас цікавить все ж таки проблема автомати-
зації процесу ідентифікації новинної інформації в мере-
жі Інтернет. Шкода, але серед вітчизняних науковців 
важко назвати таких, праці яких би заслуговували ува-
ги. Тому зазначену проблему почали досліджувати за-
кордонні вчені. Оскільки головним завданням виявлен-
ня фейкових новин є автоматизована їх ідентифікація 
на ранніх стадіях появи, то дану проблему досліджува-
ли такі науковці: Abu-Salih B. та Wongthongtham P. [1], 
Baly R. та Karadzhov G. [3], Cao J. та Qi P. [5], Devlin J. 
та Chang M. W. [7], Helmstetter S. та Paulheim H. [14], 
Horne B. та Adali S. [16, 17, 18, 19], Jacob Devlin, Ming-
Wei Chang. [8], Jin Z. та Cao J. [22, 23], Jwa H. та Oh D. 
[24], Kai Shu, Amy Sliva. [71], Karimi H. та Roy P. [27], 
Lewis M. та Liu Y. [32], Liu Y. та Wu Y. F. B. [34, 35], 
Nakamura K. та Levy S. [38], Nguyen V. H. та Sugiyama 
K. [44], Papadopoulos S. та Kompatsiaris Y. [48], Patil D. 
R. та Patil J. B. [50, 51], Pizarro J. [54], Popat K. та Muk-
herjee S. [56, 57], Przybyla P. [60], Qi P. та Cao J. [62], 
Radford A. та Wu J. [64], Shu K. та Wang S. [70, 72], Sud-
hakar Murugesan та Kaliyamurthie K. P. [37], Vosoughi S. 
та Roy D. [78], Wang Y. та Yang W. [80, 81], Wu X. та 
Lode M. [84], Yang K.-C. та Niven T. [86], Ying L. та Yu 
H. [88], Zhou X. та Zafarani R. [90, 91] та ін. 

Водночас, іншою проблемою виявлення фейкових 
новин є відсутність або мала кількість так званих позна-
чених (маркованих) даних для машинного навчання 
відповідних моделей, призначених для їх ідентифікації 
та подальшого аналізу. Вирішенню цієї немаловажної 
проблеми присвятили свої праці такі науковці: Ander-
son C. W. [2], Boididou C. та Papadopoulos S. [4], De 
Maio C. та Fenza G. [6], Gruppi M. та Horne B. D. [12], 
Hoens T. R. та Polikar R. [15], Huang Q. та Zhou C та ін. 
[20], Jiang S. та Chen X. [21], John Dougrez-Lewis та Ma-
ria Liakata [10], Kai Nakamura, Sharon Levy [39], Kaliyar 
R. K. та Goswami A. [25, 26], Khanam Z. та Alwasel B. N. 
[28], Liu C. та Wu X. [33], Mohammadrezaei M. та Shiri 
M. E. [36], Naseem U. та Razzak I. [40, 41, 42], Nishant 
Rai та Deepika Kumar [45], Paschalides D. та Kornilakis 
A. [49], Perez-Rosas V. та Mihalcea R [53], Potthast M. та 
Kiesel J. [59], Pushp P. K. та Srivastava M. M. [61], Qian 
F. та Gong C. [63], Raza S. та Ding C. [65, 66, 67], Silva 
R. M. та Santos R. L. S. [73], Vijjali R. та Potluri P. [76], 
Wanda P. та Jie H. J. [79], Williams A. та Nangia N. [83], 

Xian Y. та Akata Z. [85], Yang S. та Shu K. [87], Zellers 
R. та Holtzman A. [89] та ін. 

Проаналізуємо деякі розробки зазначених вище на-
уковців дещо детальніше. 

Згідно з визначенням [67], фейкові новини (від англ. 
Fake News) – підробка чи імітація новин (маніпулятив-
не спотворення фактів, дезінформація), які створено з 
ігноруванням редакційних норм, правил і процесів, 
прийнятих у ЗМІ для забезпечення їх достовірності. 
Зазвичай, вони не витримують жодних, навіть повер-
хневих перевірок на відповідність реальним подіям, 
але, незважаючи на це, мають потужний вплив на свідо-
мість великої кількості людей. 

Особливість фейкових новин у тому, що їхнє поши-
рення у соціальних мережах має характеристики, які ек-
сперти [31, 70, 78] визначають як феноменальні, а саме: 

● швидкість їхнього розповсюдження майже в шестеро вища, 
ніж реальних новин [70]; 

● ймовірність їхнього репосту на 70 % вища від репосту ре-
альних новин [71]; 

● умовна "глибина" поширення [31] практично у десятеро 
більша за реальні новини й сягала довжини ланцюжка у 19 
перепостів, водночас як для реальних новин це значення не 
перевищує 10 репостів [78]. 

Фейкові новини мають такі базові ознаки [67]: 
1) Примітивізм – масовий продукт завжди достатньо 

спрощено створюють, позаяк без цього він не зможе 
отримати значного поширення [55]. 

2) Низький статус читачів – призначені для аудиторії, яка 
за різних причин не перевірятиме достовірність нада-
ної інформації. 

3) Надемоційне подання – розраховане на негативний 
психологічний стан потенційних читачів, які не підда-
ватимуть критичному аналізу надану інформацію. 

4) Практично не мають продовження, позаяк розраховані 
виключно на оперативну та миттєву маніпуляцію сус-
пільною думкою. 
Отже, фейкові новини – це інформація, яка є хиб-

ною або спотвореною, зазвичай вводить в оману її спо-
живачів, однак її подають як висвітлення справжніх по-
дій [70]. Термін "фейкові новини" став популярним під 
час президентських виборів у США 2016 року. Після 
цього такі відомі компанії, як Google, Twitter і Facebook 
вжили конкретних заходів для боротьби з ними [4, 14, 
41]. Однак, через експоненційне зростання інформації 
на новинних онлайн-порталах і на сайтах соціальних 
мереж, розрізняти справжні та фейкові новини навіть 
досвідченим експертам з часом стає надзвичайно важко 
[71]. Тому в сучасних умовах інформатизації суспіль-
ства методи виявлення фейкових новин поділяють на 
ручну перевірку фактів і автоматичну їх ідентифікацію 
з подальшим інтелектуальним аналізом. 

Веб-сайти для перевірки фактів, такі як Reporterslab, 
Politifact та ін. [90], зазвичай покладають свої сподіван-
ня на людське судження, щоб визначити правдивість 
деяких новин. Навіть такий гігант, як Amazon Mechani-
cal Turk, часто використовує так званий краудсорсинг 
для виявлення фейкових новин у онлайнових соціаль-
них мережах. Оскільки краудсорсинг (англ. Crowdsour-
cing, crowd – "гурт" і sourcing – "походження, вироб-
ництво") – це передача своїх виробничих функцій (де-
яких процесів і завдань) певній розподіленій робочій 
силі, яка може виконувати ці завдання віртуально, то 
їхні методи перевірки фактів використовують тільки 
основні засоби (так звані ярлики "правда/неправда" чи 
маркери – справжня чи фейкова) для визначення якості 
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тої чи іншої інформації, що малоефективно для вста-
новлення її як достовірності, так і релевантності [71]. 
Тому ручні методи перевірки фактів мають деякі обме-
ження [88]: 
1) виявлення та повідомлення про кожну фейкову новину, 

створену в мережі Інтернет, займає багато часу; 
2) важко масштабувати масив новостворених новин, особ-

ливо в соціальних мережах; 
3) часто упередження фактчекерів (з англ. Fact Checking – 

перевірка фактів), наприклад, статі, раси чи національ-
ності можуть вплинути на основний етикет інтерпрета-
ції правди. 
Методи автоматичної ідентифікації фактів є альтер-

нативою ручним методам їх виявлення, проте на сьо-
годні такі методи широко використовують для визна-
чення достовірності інформації. Згідно з цим підходом, 
характерні ознаки фейкових новин зазвичай визнача-
ють з характеристик, пов'язаних з їхнім змістом [12] або 
із соціального контексту через взаємодію користувачів 
[38, 54, 72]. Наприклад, у роботі [60] автор досліджував 
методи, які можуть ідентифікувати онлайн-документи 
різного змісту, особливо це стосується новинних публі-
кацій на підставі стилю їх подання. Він показав, що су-
часні класифікатори тексту загального призначення, 
незважаючи на їхню хорошу продуктивність, при спро-
щеному аналізі його змісту насправді давали низькі 
прогнози у навчальних вибірках. Для того, щоб досягти 
справді стилістичного прогнозу, автор зібрав вибірку із 
103 219 документів зосереджених у 223 онлайн-джере-
лах попередньо, позначених медіа-експертами відповід-
ними ярликами. Також він розробив реалістичні сцена-
рії оцінювання новин та два нових класифікатори тек-
сту – нейронну мережу (англ. Neural Network) та модель 
на підставі стилометричних ознак. Отримані результати 
дослідження довели, що запропоновані ним класифіка-
тори тексту зберігають високу точність визначення 
його змісту під час аналізу документів на раніше неві-
домі теми (наприклад, нові події) та з раніше невідомих 
джерел (наприклад, нових веб-сайтів). 

Методи аналізу тексту на підставі його контенту [4, 
16, 59, 60, 73] використовують різні типи інформації, 
наприклад, дописи, повідомлення чи статті, їхні заго-
ловки, а також джерела їх надходження, призначені для 
створення відповідних класифікаторів фейкових новин. 
Більшість таких методів використовують стиліметрію 
(наприклад, сегментацію речень, лексемизацію та тегу-
вання POS (англ. Part-Of-Speech Tagging – розмічуван-
ня частин мови) і лінгвістичні особливості (наприклад, 
лексику, набір слів і частоту їх появи, схеми відмінків) 
публікацій для вловлювання оманливих сигналів або 
підготовки суспільної думки. Наприклад, Horne і Adah 
у роботі [18] виділяють стиліметрію та психологічні 
особливості новин з їхніх заголовків, щоб відрізнити 
фейкові новини від реальних. Водночас, Przybyla та ін. 
у роботі [60] розробили класифікатор тексту на підставі 
його стилю, у якому використали двонаправлену дов-
готривалу короткочасну пам'ять (англ. Long Short-Term 
Memory, LSTM) для аналізу новинних публікацій, що 
базується на особливостях їх появи. Zellers та ін. у ро-
боті [89] розробили модель нейронної мережі для виз-
начення достовірності новин, використовуючи текст 
публікації та стиль її написання. Деякі інші роботи [73, 
91] в текстах новин розглядають структуру лексем, на-
бори використаних слів, синтаксис, частини мови, TF-
IDF метрики, латентні теми для визначення ознак дос-

товірності новин на підставі їхнього контенту [4, 5, 18, 
67, 72, 73]. 

Часто TF-IDF (від англ. TF – Term Frequency – час-
тота слова, IDF – Inverse Document Frequency – зворот-
на частота документа) як статистичний показник вико-
ристовують для оцінювання важливості слів у соціаль-
ному контексті документа [41, 44, 67, 70, 72], що є час-
тиною їхньої колекції чи репозиторію [73]. Деякі на-
уковці вважають [91], що вагомість (значущість) слова 
пропорційна кількості його вживань у документі та 
обернено пропорційна частоті появи цього слова у ін-
ших документах відповідної колекції. Також показник 
TF-IDF широко використовують в задачах аналізу тек-
стів та інформаційного пошуку в мережі Інтернет. Його 
часто застосовують як один з критеріїв релевантності 
документа до пошукового запиту, а також під час роз-
рахунку міри спорідненості документів внаслідок їх 
кластеризації. 

Отже, загальна проблема методів ідентифікації фак-
тів, заснованих на їх змісті, контенті чи соціальному 
контексті [41, 67, 72], полягає в тому, що стиль, плат-
форма та теми фейкових новин постійно змінюються 
[16, 60]. Моделі, під час їх машинного навчання на од-
ному наборі даних, можуть погано працювати на новій 
інформації з іншим змістом, стилем подання чи мовою 
написання [73]. Окрім цього, цільові аудиторії спожи-
вачів фейкових новин з часом оновлюються, деякі ярли-
ки стають застарілими, а інші потребують повторного 
маркування [60]. Більшість методів, заснованих на зміс-
ті тексту, не можливо адаптувати до цих змін, що вима-
гає повторного вилучення функцій аналізу новин і пов-
торного маркування даних на підставі нових функцій 
[72]. Ці методи також вимагають великої кількості нав-
чальних даних для виявлення фейкових новин [54]. А-
дже відомо, що на той час, коли для навчання моделі 
вже зібрано достатньо даних, автори фейкових новин 
вже поміняли стиль їх подання чи їх поширено вже за-
надто далеко [38]. Оскільки лінгвістичні особливості 
тексту, які використовують в методах на підставі його 
змісту, переважно специфічні для певної мови, тому їх 
універсальність також обмежена [16]. 

Щоб усунути недоліки методів ідентифікації фактів, 
засновану на підставі його контенту [5, 18, 67], багато 
науковців значну частину своїх досліджень [35, 72, 79] 
почали зосереджувати на соціальних контекстах для ви-
явлення фейкових новин [44, 67, 70]. Методи їх аналізу 
досліджують соціальну взаємодію користувачів [54] і 
виділяють релевантні функції, що відображають їхні 
публікації (огляд/допис, коментарі, відповіді) і деякі 
особливості роботи соціальних мереж – відносини чи-
тачів до них і навпаки. Наприклад, Liu і Wu у роботі 
[35] пропонують застосовувати класифікатор тексту на 
підставі нейронних мереж, який використовує твіти в 
соціальних мережах, послідовності ретвітів і профілі 
користувачів Twitter для визначення достовірності но-
вин. Інші дослідження [40, 41, 54] вивчають почуття ко-
ристувачів щодо фейкових новин у соціальних мережах 
і виявляють зв'язок між їхнім настроєм і виявленням 
фейків. У цих роботах також розглядають облікові за-
писи та поведінку підставних користувачів, щоб поба-
чити, чи можуть вони виявити опосередковані позиції. 

Деякі підходи до автоматизованого процесу іденти-
фікації новин, засновані на соціальних контекстах [41, 
67, 72], використовують методи ідентифікації фактів на 
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підставі позицій читачів і на поширенні новин [35, 72, 
87]. Методи, засновані на позиціях читачів, використо-
вують точки зору користувачів на публікації у соціаль-
них мережах, щоб визначити їх істину. Тут користувачі 
висловлюють свою позицію щодо наданої інформації 
явно або опосередковано [38]. Відверті позиції читачів 
є прямим вираженням їхніх думок, які, зазвичай, дос-
тупні в коментарях до публікацій у соціальних мере-
жах. Деякі дослідження [35, 72] здебільшого використо-
вували голоси за/проти, великий палець вгору/вниз для 
виділення явних позицій [6, 35]. З іншого боку, опосе-
редковані позиції користувачів щодо наданої інформа-
ції, як правило, засновані на мовних особливостях пуб-
лікацій у соціальних мережах [61]. Деякі дослідження 
[26, 60] використовують тематичне моделювання для 
вивчення прихованих позицій читачів. Інші досліджен-
ня [79, 87] розглядають облікові записи та поведінку 
підставних користувачів, щоб з'ясувати, чи можуть во-
ни виявляти свою опосередковану позицію. Щоб дізна-
тися приховані позиції читачів з тем публікацій, деякі 
дослідники [30] використовують так зване тематичне 
моделювання (англ. Thematic Modeling) – спосіб побу-
дови моделі колекції текстових документів, яке визна-
чає, до яких тем належить кожен з документів.  

Перехід з простору термінів у простір знайдених тем 
чи тематик публікацій допомагає лінгвістам вирішувати 
синонімію та полісемію термінів, а також дещо ефек-
тивніше вирішувати такі завдання як тематичний по-
шук, класифікацію, сумаризацію та анотацію колекцій 
документів і новинних потоків інформації. Для цього 
використовують тематичні моделі (англ. Topic Model), 
які з наданої колекції текстових документів визнача-
ють, до яких тем належить кожен із них, і які слова 
(терміни) утворюють кожну тему [77]. 

Тематичне моделювання як вид статистичних моде-
лей для знаходження прихованих тем документів, що 
трапляються в їхній колекції, знайшло своє застосуван-
ня в таких областях, як машинне навчання та оброблен-
ня природної мови [30, 77]. Дослідники використову-
ють різні тематичні моделі для аналізу документів, що 
знаходяться в архівах, для аналізу зміни тем у їхніх на-
борах. Інтуїтивно розуміючи, що документ належить до 
певної теми, в документах, присвячених одній темі, 
можна натрапити на деякі слова частіше за інші. Нап-
риклад, слова "транспортний засіб" і "постраждалі" 
трапляються частіше в документах про надзвичайні по-
дії, водночас як "командування" і "відділення" – в доку-
ментах про військові події. Зазвичай, документ сто-
сується кількох тем в різних пропорціях. Наприклад, 
для документу, в якому 10 % теми становить команду-
вання, а 90 % теми – транспортний засіб, можна при-
пустити, що слів про цей засіб в 9 разів більше, однак, 
це зовсім не означає, що зміст документа стосується 
військових дій. Тематичне моделювання відображає та-
ку інтуїцію в математичній структурі моделі аналізу 
тексту, яка дає можливість дослідникам на підставі вив-
чення колекції документів і дослідження частотних ха-
рактеристик слів у кожному документі зробити висно-
вок, що кожен документ – це деякий баланс тем [77]. 

Методи ідентифікації фактів на підставі їхнього по-
ширення [20, 21, 34, 63] використовують інформацію, 
пов'язану з фейками, наприклад, як користувачі їх роз-
повсюджують між собою у мережі. Загалом, вхідними 
даними для цих методів може бути або їхній каскад то-

чок (пряме подання поширення новин), або самовизна-
чений граф (опосередковане подання, що фіксує інфор-
мацію про їх розповсюдження) [90]. Не дивлячись на 
те, що ці методи використовують графи та багатовимір-
ний каскад точок для виявлення фейкових новин [20, 
34], проте вони все ще перебувають на початковій ста-
дії свого розвитку. 

Раніше, для виявлення фейкових новин багато дос-
лідників [47] пробували використовувати нейролінгвіс-
тичне програмування НЛП (англ. Neuro-linguistic prog-
ramming, NLP), так званий науковий напрям у психоте-
рапії та практичній психології, що вивчає закономір-
ності суб'єктивного досвіду людей через розкриття ме-
ханізмів і способів моделювання їх поведінки і передачі 
виявлених моделей іншим людям. Хоча його ефектив-
ність з часом була спростована [62], проте використову-
ючи класичні методики NLP та Deep Learning (глибин-
не навчання) нейронних мереж, деякі науковці [5, 24, 
33] змогли застосувати неконтрольовані методи для 
групування новин за темами, виконувати пошук недос-
товірної інформації та здійснювати її класифікацію за 
певними ознаками. 

Окрім аналізу текстових документів, часто для вияв-
лення фейкових новин використовують візуальну ін-
формацію як доповнення для визначення їх правдивос-
ті. Значна кількість робіт [4, 5, 22, 23, 62] присвячена 
дослідженню зв'язків між зображеннями та достовірніс-
тю твітів/лайків під ними. Однак, у роботі [5] візуальна 
інформація була створена вручну, що значно обмежило 
можливості відповідних моделей видобувати складний 
контент з наявних даних [4, 73]. Збираючи автоматично 
візуальну інформацію з різних публікацій, Jin et al. у 
роботі [22] запропонував підхід, де використав глибин-
не навчання нейронної мережі. У своєму дослідженні 
автор спробував поєднати візуальні функції високої 
якості зображень з текстовим і соціальним контекстом 
дописів під ними [41, 44, 67, 70, 72]. 

З розвитком мультимедійних технологій багато 
зловмисників [5, 23, 62] намагаються використовувати 
зміст зображень чи відео, щоб ввести в оману читачів 
шляхом швидкого їх розповсюдження, що робить візу-
альний контент важливою частиною фейкових новин 
[4, 5, 18, 73]. Часто зображення, додані до новинних 
публікацій, є не тільки фейковими, які майстерно під-
роблено, але й реальними, які успішно використовують 
для подання нерелевантних подій. Отже, цілеспрямова-
не використання деяких характеристик зображень у 
фейкових новинах є важливою та складною проблемою 
для їх виявлення. У реальному світі зображення фейко-
вих новин можуть істотно відрізнятися від зображень 
реальних подій як на фізичному, так і на семантичному 
рівнях, що можна чітко відобразити в частотній та пік-
сельній області відповідно. В роботі [62] автори пропо-
нують нову структуру багатодоменної візуальної ней-
ронної мережі MVNN (англ. Multi-domain Visual Neural 
Network), в якій об'єднано візуальну інформацію з час-
тотних і піксельних доменів для виявлення фейкових 
новин. Зокрема, вони розробили нейронну мережу на 
базі CNN для автоматичного захоплення складних шаб-
лонів зображень потенційно фейкових новин у частот-
ній області. Також використали багатогалузеву модель 
CNN-RNN для вилучення візуальних характеристик з 
різних семантичних рівнів у піксельній області. Меха-
нізм уваги читачів вони використовували для динаміч-
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ного злиття ознак частотних і піксельних доменів. Мас-
штабні експерименти, проведені на реальному наборі 
зображень, демонструють, що MVNN перевершує наяв-
ні методи з точністю щонайменше на 9,2% і допомогає 
підвищити продуктивність мультимедійного виявлення 
фейкових новин понад 5,2%. 

Нещодавно для автоматичної ідентифікації фейко-
вих новин було застосовано так зване трансферне нав-
чання (англ. Transfer Learning) – дослідницька задача в 
машинному навчанні, зосереджена на зберіганні знань, 
отриманих під час розв'язання однієї задачі, та застосу-
ванні цих знань до іншої, але пов'язаної задачі [24, 33]. 
Хоча таке навчання показало обнадійливі результати 
під час оброблення зображень і в завданнях НЛП, його 
застосування для виявлення фейкових новин все ще не-
достатньо досліджене. Проблема в тому, що навіть 
ідентифікація новинної інформації є делікатним завдан-
ням, під час якого трансферне навчання моделі має ма-
ти справу із семантикою, прихованими значеннями 
змісту тексту, його контентом і соціальними контекста-
ми дописів [41, 44, 67, 70, 72], які супроводжують зоб-
раження і, в основному, є недостовірними. 

Підсумовуючи зазначене вище, вважаємо, що зміст 
новин і їхній контент, а також соціальний контекст ме-
діа-ресурсів, профілі зловмисних користувачів і їхні дії 
можна використовувати для ідентифікації новинної ін-
формації. Однак ці підходи створюють значні проблеми 
під час їх безпосередньої реалізації. Наприклад, збір со-
ціальних контекстів з дописами користувачів під зобра-
женням є обширною тематикою дослідження, проте ці 
дані не тільки великі, але й неповні, часто зашумлені та 
неструктуровані, що робить відповідні методи виявлен-
ня фейкових новин, зазвичай, неефективними. 

Результати дослідження та їх обговорення / 
Research results and their discussion  

Значна частка потенційних читачів новин прагнуть 
взнавати їх зміст і контент онлайн з мережі Інтернет, де 
вони мають доступ до різних новинних ресурсів [66, 
67]. Щоб допомогти цим читачам знайти потрібну й ре-
левантну новинну інформацію широко використовують 
сучасні системи рекомендацій новин NRS (англ. News 
Recommendation System). Розроблені на підставі неї 
програмні  системи призначені усувати наявність підоз-
рілої чи навіть хибної інформації та пропонувати спо-
живачам тільки достовірні новини, які можуть їх заці-
кавити. Однак, розробникам таких систем доводиться 
вирішувати проблему появи так званих фейкових но-
вин, з якими NRS стикається під час ідентифікації наяв-
ної інформації, що вимагає запровадження різних діє-
вих для її аналізу рішень шляхом використання найсу-
часнішого програмно-апаратного забезпечення. 

1. Екосистемне мислення та екосистема новин. 
На сьогодні більше не існує технологій, які б розробля-
ли ізольовано для вирішення якогось одного завдання. 
Зазвичай, кожен продукт і технологічне рішення, що 
знаходиться за ним, вбудовують в складну систему 
взаємодій з іншими продуктами, учасниками ринку, ре-
гуляторними нормами, логістикою, платформами і т.д. 
Хоча кожному з нас відоме слово екосистема з різних 
соціальних контекстів [67, 72], але далеко не всі розумі-
ють, що за цим терміном знаходиться деякий світогляд, 
цілеспрямоване мислення та відповідні дії людей [69]. 

Багато фахівців вважають [2, 52, 69], що екосистема 
– новий формат мислення. Однак, термін "екосистемне 

мислення" – не нова ментальна модель. Наприклад, для 
керівників бізнесу ця модель стала особливо популяр-
ною завдяки розвитку інформаційних технологій та їх 
повсякденне використання – будь-то на виробництві, 
транспорті чи в побуті. Екосистема як бізнес-модель 
їхньої діяльності передбачає комплекс взаємопов'яза-
них товарів чи наданих послуг, які можуть вирішити 
різноманітні завдання потенційних клієнтів на єдиному 
інтегрованому полі. Великі IT- та фінансові компанії, 
такі як Microsoft, Apple, Google чи Amazon, діяльність 
яких влаштована саме за таким принципом, широко ви-
користовують екосистемне мислення. 

Деякі фахівці [52, 69] поділяють екосистемні та 
платформні компанії, але останні вже давно вийшли за 
межі одного виду діяльності. Наприклад, Facebook за 
останнє десятиліття виросла із соціальної мережі нас-
тільки, що вже потребує нового бренду, бо старий не ві-
дображає зміст її складної структури. Адже в екосисте-
му соціальної мережі Facebook входять багато інших 
соцмереж і месенджерів, це також ігрова та e-commerce 
платформа, платіжна система та багато іншого. Наприк-
лад, електронна комерція (від англ. Electronic Commer-
ce, скорочено e-commerce), будучи сферою цифрової еко-
номіки, містить всі фінансові та торгові транзакції, які 
проводять за допомогою комп'ютерних мереж, та біз-
нес-процеси, пов'язані з проведенням цих транзакцій. 
Основними складовими e-commerce є мобільна комер-
ція, електронний переказ коштів, управління ланцюга-
ми поставок, Інтернет-маркетинг, оброблення онлайн-
транзакцій, електронний обмін даними (англ, Electronic 
Data Interchange, EDI), системи управління запасами та 
автоматизовані системи збору даних. Тому екосистема 
бізнес-діяльності, як і все інше, не буває постійною, во-
на з часом розвивається за рахунок збільшення взаємо-
дії між її учасниками, залучаючи все нових партнерів 
своїм "гравітаційним полем". 

Екосистема новин містить три основні сутності [2, 
66, 72]: видавці (новинні ЗМІ чи редакційні компанії, 
які публікують новини), інформація (зміст і контент но-
вин) та користувачі (соціальний контекст їхніх профілів 
і дій). Як показано на рис. 1, спочатку новини надходять 
від видавців. Потім вони потрапляють на різні веб-сай-
ти чи онлайн-платформи новин. Користувачі отриму-
ють новини з цих джерел, діляться ними на різних плат-
формах (блоги, соціальні мережі). Зв'язки між акаунта-
ми користувачів, посилання один на одного, хештеги та 
боти становлять соціальний контекст медіа-ресурсів [4, 
5, 18, 67, 72, 73]. 

Також на рис. 1 показано схему типової процедури 
аналізу новин [43]. Спочатку новинна інформація над-
ходять із екосистеми новин [2], яку часто називають на-
бором даних. Зміст новин, їх контент і соціальний кон-
текст твітів/лайків, у т.ч. й медіа-ресурсів, профілі ко-
ристувачів і їхні дії надходять до відповідних модулів, 
де дані попередньо обробляють [41, 44, 67]. Вхідними 
даними для рівня ідентифікації та аналізу є такі компо-
ненти, як зміст новин, їх контент і соціальні контексти. 
Результатом роботи цих модулів є векторне подання ок-
ремих компонент, які потім об'єднують для отримання 
єдиного узагальнення, яке передають як вхідні дані до 
блоку Transformer. В цьому блоці відбувається їх класи-
фікація, а потім так звана крос-ентропія, де вони отри-
мують мітку (фальшиву чи справжню) для кожної нови-
ни як остаточний результат. 
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Рис. 1. Схема типової структури розповсюдження новин та їхнього аналізу (розроблено на підставі [43]) / Scheme of a typical 

structure of news distribution and its analysis (developed on the basis of [43])  

Модуль, що аналізує зміст новин (публікацій), видо-
буває їхній контент з екосистеми новин. Основна части-
на новини (її зміст) і відповідна побічна інформація 
представляють новинну інформацію. Основний текст 
новини – це публікація, яка описує, наприклад, подію, 
що відбулася. Як правило, спосіб написання новини ві-
дображає основний перебіг події та точку зору автора 
на неї. Стосовно новин, то в цьому модулі розглядають 
таку додаткову інформацію [67]: 

● джерело новин, наприклад, такі компанії як CNN чи BBC, 
вільні журналісти, блогери тощо; 

● заголовок, який описує основну тему публікації, зазвичай 
створений так, щоб привернути увагу читачів; 

● автор новини, буває як пересічний дописувач чи блогер-по-
чатківець, так і професійний журналіст чи спеціально нав-
чений фахівець з різних служб – державних чи приватних; 

● час публікації новини – показник їхньої "свіжості" або за-
пізнення; 

● довідкова інформація, зазвичай, стосується прихильності 
джерела появи новин до певної категорії її споживачів. 
Наприклад, джерело новин із різними публікаціями на ко-
ристь правих відображає партійну упередженість як джере-
ла та авторів, так і їхніх читачів. 

До модуля, що аналізує соціальний контекст медіа-
ресурсів, надходять публікації, лайки, поширення, від-
повіді, фоловери та їхні дії [41, 44, 67, 70, 72]. Коли 
функцій, пов'язаних з аналізом змісту новин, недос-
татньо або недоступно, соціальний контекст може нада-
ти уважному читачу корисну інформацію про достовір-
ність новини. Йдеться про те, що кожен такий контекст 
подають постом (коментар, огляд, відповідь) і відповід-
ною побічною інформацією (метаданими). Отже, публі-
кація – це об'єкт соціальної мережі, розміщений відпо-
відним джерелом новин. Вона містить для читачів ко-
рисну інформацію, щоб зрозуміти їхній погляд на нови-
ну. Можна вносити таку додаткову інформацію, пов'я-
зану з соціальним контекстом медіа-ресурсів, профілів 
користувачів і їхніх дій [67]: 

● користувач – людина або бот, яка(ий) зареєстрований в со-
ціальних мережах; 

● заголовок чи короткий допис, що зазвичай відповідає зміс-
ту новини; 

● оцінка, часто числова, надана читачами публікації, які її 
схвалюють, опротестовують чи ганьблять; 

● джерело новин – різні новинні компанії, вільні журналісти, 
блогери, дописувачі тощо; 

● кількість коментарів до публікації – функція, яка забезпечує 
рівень її популярності; 

● співвідношення "за" та "проти" – оцінка схвалення/відхи-
лення публікації безпосередніми читачми; 

● загальна оцінка аудиторії – сукупна відповідь всіх читачів 
на кожну публікацію. Припускають, що новина або її заго-
ловок з оцінкою менше одиниці не є надійною, і навпаки; 

● довіра користувачів до соціальних мереж (довіра соціаль-
них мереж до користувачів) – додаткова функція соціально-

го контексту. Ця функція допомагає аналітикам визначити, 
чи схильний читач поширювати дані новини, чи ні. Наприк-
лад, деякий допис під новиною читача, який не заслуговує 
довіри, вказує на те, що новина є справжньою чи фальши-
вою [67]. 

Встановлення довіри користувачів до соціальних 
мереж і навпаки не є новою в літературі [1, 42]. У де-
яких роботах застосовувався підхід, згідно з яким 
здійснювалось виявлення певної спільноти [48], нап-
риклад, з расистськими поглядами, проводився аналіз 
настроїв її учасників і застосовувалися методи ранжу-
вання їхніх профілів за інтенсивністю висловлювань чи 
проявом думок. У такий спосіб встановлювали лідерів 
спільноти, визначали їхню схильність закликати до на-
сильства. Однак, для виявлення фейкових новин, які 
враховують довіру користувачів до соціального контек-
сту медіа-ресурсів, використовують просту кластериза-
цію зображень чи відеофайлів [72]. Тут часто застосо-
вують так зване нульове навчання ZSL, щоб визначити 
довіру користувачів до соціальних мереж. 

Наприклад, в роботі [1] автори досліджували нас-
трій читачів (також відомий як аналіз їхніх думок), яке 
згодом стало основним напрямом їхньої роботи, що ма-
ло на меті зрозуміти причину збільшення змісту новин-
ної інформації, створеного дописувачами, для викорис-
тання соціальних мереж. Наприклад, в онлайн-соціаль-
них мережах (англ. Online Social Networks, OSNs) аналіз 
настроїв читачів використовують в декількох особли-
вих дослідження [58]. У контексті довіри читачів до со-
ціальних медіа-ресурсів були розроблені рамки для ана-
лізу надійності контенту користувачів [18, 72], беручи 
до уваги їхні загальні почуття до написаного. Однак, 
щодо дослідження надійності цієї довіри, то їхні нама-
гання провести аналіз настроїв у відповідях на дописи 
не увінчались значним успіхом. Отже, семантичний 
аналіз тексту варто об'єднати, щоб покращити резуль-
туюче відчуття від проведеної роботи. 

Зазвичай, ZSL (англ. Zero-Shot Learning) – це меха-
нізм, за допомогою якого комп'ютерну програму вчать 
розпізнавати об'єкти на зображенні або отримувати ін-
формацію з супровідного тексту без позначення нав-
чальних даних [85]. Наприклад, поширеним підходом 
до кластеризації зображень є навчання моделі з нуля на 
даних, що стосуються конкретного завдання. Механізм 
ZSL дає можливість виконати це завдання без будь-яко-
го попереднього спеціального навчання. При цьому мо-
дель ZSL може виявляти невідомі кластери, на які вона 
ніколи не потрапляла під час навчання, на підставі по-
передніх знань з домену джерела зображень [84] або до-
поміжної інформації [61]. 

Щоб визначити рівень довіри соціальних мереж до 
користувачів, спочатку групують дії кожного з них (ко-
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ментарі, публікації, відповіді), а потім вводять цю ін-
формацію в класифікатор ZSL, який часто створюють 
на підставі архітектури Transformer [7, 24, 45, 67, 76]. 
Тобто, прикріплюють заздалегідь підготовлену кон-
трольну точку (вагомість коефіцієнтів моделі на стадії 
навчання) для величезного набору даних, внаслідок чо-
го отримують багатожанровий висновок природної мо-
ви MNLI (англ. Multi-genre Natural Language Inference) 
[83] з цим класифікатором. 

За допомогою моделі ZSL попередньо навчену кон-
трольну точку можна налаштувати для виконання спе-
ціального завдання, наприклад? перевірки довіри ко-
ристувачів до результатів певного дослідження, викона-
ного деякою компанією. Тут користувачів, зазвичай, 
класифікують у завчасно визначені категорії, які вказу-
ють на різні рівні довіри до них. Загалом визначають 
п'ять рівнів довіри (категорій): новий користувач, дуже 
ненадійний, ненадійний, надійний, дуже надійний. Та-
кож використовують попередні знання про точно на-
лаштовану модель ZSL та її контрольні точки, а також 
семантику допоміжної інформації для уточнення харак-
теристик відомих категорій користувачів. Запропонова-
на у роботі [85] модель ZSL може виокремлювати нові 
кластери користувачів, які згодом переводять в класи 
(категорії). Пізніше цю інформацію вносять як слабкі 
мітки в модель виявлення фейкових новин. 

Збір даних з багатьох новинних джерел часто вико-
ристовують для аналізу інформації від великих спіль-
нот чи думок їхніх учасників, які розміщують їх у соці-
альних мережах. Для цього застосовують методи і засо-
би MNLI, позаяк це великомасштабний проект, який 
охоплює низку жанрів усного та письмового тексту. 
Довіра соціальних мереж до користувачів і краудсор-
синг було детально розглянуто в різних дослідженнях 
[3, 46]. Згідно з їхніми даними, велика кількість крауд-
сорсингових даних дає можливість моделі MNLI вияв-
ляти зв'язки між довірою користувачів і тим, як вони 
висловлюють свою думку про соціальну мережу. Зрозу-
міло, надзвичайно важко збирати думки так званого на-
товпу людей (англ. Crowd of People), а також прямі від-
гуки безпосередніх користувачів. Тому тут отримують 
переваги попередньо навченої моделі MNLI з точки зо-
ру розміру та тривалості їх навчання, а також переваги 
точності аналізу новинного тексту. 

Отже, провівши аналіз таких термінів, як екосистем-
не мислення та екосистему новин, можна зробити такі 
проміжні висновки. 

З'ясовано, що за терміном екосистемне мислення 
знаходиться деякий світогляд, цілеспрямоване мислен-
ня та відповідні дії людей, залучені в цій системі. Зазна-
чений термін стосується й екосистеми новин як бізнес-
модель їхньої появи, ознайомлення та поширення, що 
передбачає комплекс взаємопов'язаних сутностей – ви-
робників (новинних ЗМІ чи редакційних компаній), но-
винної інформації (зміст і контент новин) та її користу-
вачів (соціальний контекст їхніх профілів і дій), які су-
купно можуть вирішити різноманітні завдання потен-
ційних учасників на єдиному інтегрованому полі. 

Наведено схему типової процедури аналізу новин, 
де спочатку новинна інформація надходить із відповід-
ної екосистеми, яку часто називають джерелом даних. 
Зміст новин, їх контент і соціальний контекст тві-
тів/лайків, у т.ч. й медіа-ресурсів, профілі користувачів 
і їхні дії як окремі компоненти надходять до відповід-

них модулів, де їх попередньо обробляють. Результатом 
роботи цих модулів є векторне подання окремих компо-
нент, які потім об'єднують для отримання єдиного уза-
гальнення, яке передають як вхідні дані до блоку 
Transformer. В цьому блоці відбувається їх класифіка-
ція, а потім так звана крос-ентропія, де вони отримують 
мітку (фальшиву чи справжню) для кожної новини як 
остаточний результат. 

Для встановлення довіри користувачів до соціаль-
них мереж і навпаки часто застосовують підхід, згідно з 
яким виявляють певну спільноту, що мають деякі нега-
тивні поглядами. Для цього аналізують настрої її учас-
ників і застосовують методи ранжування їхніх профілів 
за інтенсивністю висловлювань чи проявом думок. У 
такий спосіб встановлють лідерів спільноти, визнача-
ють їхню схильність закликати до насильства. Однак, 
для виявлення фейкових новин, які враховують довіру 
користувачів до соціального контексту медіа-ресурсів, 
використовують просту кластеризацію зображень чи ві-
деофайлів. Тут часто застосовують так зване нульове 
навчання ZSL, щоб визначити довіру користувачів до 
соціальних мереж. 

Визначено, що ZSL – механізм, за допомогою якого 
відповідну модель вчать розпізнавати об'єкти на зобра-
женні або отримувати інформацію з супровідного тек-
сту без позначення навчальних даних. Поширеним під-
ходом до кластеризації зображень є навчання моделі з 
нуля на даних, що стосуються конкретного завдання. 
При цьому модель ZSL може виявляти невідомі класте-
ри, які не траплялися під час навчання, використавши 
для цього попередні знання з домену джерел зображень 
або допоміжної інформації. 

2. Програмні системи для виявлення фейкових 
новин у мережі Інтернет. Проаналізувавши останні 
дослідження та публікації щодо методів ідентифікації 
новинної інформації, можна однозначно стверджувати, 
що існує певний набір методів і засобів, які найкраще 
підходять для вирішення проблеми виявлення фейко-
вих новин у мережі Інтернет. Встановлено, що біль-
шість сучасних дослідників намагаються виробити свої 
підходи із застосуванням комбінацій унікальних і вже 
апробованих методик, щоб успішно вирішити зазначе-
ну проблему. Тому далі детально проаналізуємо 
найбільш відомі та ефективні програмні системи, приз-
начені виявляти фейкові новини, наведемо як їх пози-
тивні відмінності, так і деякі недоліки, зазвичай, при-
сутні навіть в найдосконаліших системах. 

Система на підставі архітектури Transformer. 
Shaina Raza і Chen Ding [65, 66, 67] розробили іннова-
ційний фреймворк, у якому використали найсучасніші 
можливості його машинного навчання. Розроблена ав-
торами ПС на підставі фреймворку використовує зміст 
новин, їх контент і соціальні контексти для аналізу їх-
ніх корисних характеристик [41, 44], а також для прог-
нозування ймовірності появи фейкових новин. Розроб-
лена модель, маючи в своїй основі архітектуру Transfor-
mer [7, 24, 45, 67, 76], легко піддається машинному нав-
чанню за наборами позначених новин, що допомагає 
швидко виявляти фейки в новинній інформації. У робо-
ті [67] також використано додаткову інформацію (мета-
дані) із змісту новин, їх контенту і соціальих контекстів 
під час використання моделі, що дало можливість кра-
ще класифікувати новинну інформацію. У роботах [7, 
24, 45] було застосовано системний підхід до дослі-
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дження зв'язку між профілем автора новин та їхньою 
достовірністю. Запропоновано нову модель, засновану 
на архітектурі Transformer [76], з використанням так 
званого нульового навчання для визначення рівня дові-
ри соціальних мереж до її користувачів. Перевага цього 
підходу в тому, що він може визначити довіру як до 
постійних, так і нових користувачів, а також може ви-
явити зловмисників, які часто змінюють свою тактику, 
щоб привернути увагу до себе потенційних прихильни-
ків, або вразливих користувачів, які поширюють дезін-
формацію. Застосовано модель слабкого нагляду (англ. 
Weak Supervision) для маркування публікацій, яка знач-
но пришвидшує роботу над її машинним навчанням, ви-
користовуючи для цього великі та складні набори даних. 
Завдяки такому підходу позначені новини можна 
миттєво отримувати з відомих джерел їхнього поширен-
ня та оновлювати моделі в режимі реального часу [67]. 

Система Check-It. Demetris Paschalides та ін. [49] 
запропонували плагін Check-It для браузерів, що допо-

магає розпізнавати правдиві новини (рис. 2). Розробле-
на ними ПС на підставі цього плагіну містить модульне 
ПЗ, яке підтримує процедуру ідентифікації фейкових 
новин на підставі різноманітних сигналів. Також ця си-
стема використовує двостадійний процес вибору функ-
цій, які здійснюють L2-регулярізацію для зменшення 
ступеня перенавчання моделі (англ. Model Overfitting), 
та генетичний алгоритм (англ. Genetic Algorithm, GA), 
щоб визначити оптимальну кількість цих функцій, які 
можуть успішно навчати логістичну регресію (англ. Lo-
gistic Regression, LR) з низьким ресурсом і малою па-
м'яттю. Проведені масштабні експерименти показують, 
що запропонований метод вибору функцій перевершує 
найсучасніші його альтернативи. Ретельний аналіз та 
порівняння з іншими найсучаснішими роботами автори 
провели на реальних даних, результати якого показали, 
що система Check-it забезпечує точність прогнозу іден-
тифікації фейкових новин понад 90 %. 

 
Рис. 2. Архітектура системи Check-It / Architecture of the Check-It system [49] 

Систему Check-It можна встановлювати у декількох 
браузерах, у т.ч. й з Google Chrome, Mozilla Firefox то-
що. Загалом архітектура системи містить чотири основ-
ні модулі: 
a) модуль Flag-list Matcher зіставляє джерела появи но-

винних публікацій із відомими фейковими доменами 
новин і джерелами перевірки фактів; 

b) модуль Fact Check Similarity порівнює новинну публі-
кацію із перевіреними відомими опублікованими фак-
тами, позначеними як фейкові, від організацій, що їх 
перевіряють; 

c) модуль Online Social Network User Analysis відповідає 
за аналіз поведінки користувачів у соціальних мережах 
і створює "чорний список" розповсюджувачів фейко-
вих новин; 

d) модель LR (англ. Logistic Regression), будучи класифі-
катором новинної інформації, навчають на лінгвістич-
них ознаках, які видобувають з наборів даних фейко-
вих новин за допомогою двостадійного процесу вибору 
функцій. 
Щоб оцінити достовірність новинної публікації, сис-

тема Check-it виконує певну послідовність кроків, ко-
жен з яких використовує інший сигнал для її оцінюван-
ня. Розглянемо ці кроки дещо детальніше. 

Крок 1. Сигнал переліку позначок домену (англ. Do-
main Flag-list Signal). Переліки позначок стосуються 
добре відомих доменів для поширення дезінформації 
(наприклад, Kaggle, OpenSources і Greek-Haxes), де їх 
коментують та підтримують журналісти-експерти, ре-

дактори, політологи та соціологи. Перелік позначок є 
одним із найпростіших способів початкового й, водно-
час, швидкого оцінювання достовірності новинної пуб-
лікації. Хоча на цому кроці не перевіряють правдивість 
самих публікацій, що надходять з різних веб-сайтів, од-
нак тут ідентифікують їх авторів, які постійно беруть 
участь у кампаніях з дезінформації чи поширенні про-
паганди. З цією метою система Check-It підтримує ко-
лекцію відповідних доменів відомих авторів фейкових 
новин. 

Крок 2. Сигнал перевірки подібності (англ. Fact 
Check Similarity Signal). Ряд приватних ініціатив і орга-
нізацій, як-от Politifact, Snopes і MediaBiasCheck, спря-
мовані на боротьбу з пропагандою та містифікаціями, 
що поширюється мережею Інтернет. На цих сайтах, заз-
вичай, наймають професійних журналістів, політичних 
експертів або навіть відомих діячів з їх політичного 
спектру, щоб проводити дослідження та коментувати 
правдивість публікацій. Після встановлення достовір-
ності публікації ці веб-сайти оприлюднюють свої вис-
новки та пов'язану з ними інформацію (URL тощо). 
Система Check-It використовує веб-сайти для перевірки 
джерел появи/перевірки фактів, перехресно перевіря-
ючи кожну публікацію, оброблену її модулями, а також 
відомі перевірені факти в публікаціях і генерує інфор-
мативне попередження, коли публікація потрапляє в пе-
релік фейкових новин на цих веб-сайтах. 
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Крок 3. Онлайн-сигнал соціальної мережі OSN 
(англ. Online Social Network Signal). Хоча зловмисники 
створюють хибний зміст новин з наміром завдати шко-
ди їх читачам, соціальні мережі (OSN) в мережі Інтер-
нет забезпечують засоби для його поширення. Недавні 
дослідження [10, 20, 40, 42] показали, що платформи 
OSN (наприклад, Twitter) стали механізмом для органі-
зації масових кампаній дезінформації учасників мережі. 
Оскільки OSN відіграють важливу роль у розповсю-
дженні фейкових новин, він є ще одним сигналом у на-
борі інструментів плагіну Check-It. Ідея використання 
цього сигналу полягає у застосуванні онлайн-аналізу 
користувачів соціальної мережі та створенні їхнього 
динамічного "чорного списку", який зіставляє ідентифі-
катори користувачів із показником хибності, що вказує 
на ймовірність публікації як фейкові новини. Викорис-
товуючи такий перелік, система Check-It може попере-
джати порядних користувачів про публікації підозрілих 
дописувачів. Зазвичай, плагін Check-It підтримує тільки 
Twitter через його величезну популярність і легкість 
доступу до потоку даних за допомогою Twitter Stre-
aming API. Зокрема, розроблена авторами система ви-
користовує твіти з потоку Twitter, ідентифікує URL-ад-
реси з доменів відомих фейкових новин і застосовує 
ймовірнісну модель користувача на підставі DeGroot 
для розрахунку оцінки хибності його дій, створюючи на 
виході їх "чорний список" [4, 14, 41, 54]. 

Крок 4. Сигнал текстового аналізу (англ. Textual 
Analysis Signal) зосереджує свої дії на мета-інформації, 
отриманій з опублікованих новин, оброблених систе-
мою Check-It, або пов'язаних з ними. Цей сигнал покла-
дається на фактичний зміст публікації (заголовок і ос-
новний текст), використовуючи методи оброблення при-
родної мови (NLP) для отримання лінгвістичних особ-
ливостей, які зазвичай використовують у фейкових но-
винах. Отримані результати використовують для ма-
шинного навчання моделі логістичної регресії (LR) на 
наборі анотованих новинних публікацій, щоб передба-
чити їх правдивість. У системі Check-It з введених пуб-
лікацій видобувають фейкові новини за допомогою ре-
алізованої бібліотеки з двостадійним процесом вибору 
функцій JavaScript. 

Багаторівнева мультимодальна мережа перехрес-
ної уваги (англ. Multi-modal Cross-attention Network, 
MMCN). Ефективне виявлення фейкових новин остан-
нім часом привернуло значну увагу багатьох дослідни-

ків. Хоча їхні роботи [88, 90, 91] зробили значний вне-
сок у прогнозування ймовірності появи фейкових пуб-
лікацій, однак при цьому вони приділяють менше уваги 
використанню зв'язку (подібності) між текстовою та ві-
зуальною інформацією в новинних публікаціях. Надан-
ня важливості такій подібності значно допомагає іден-
тифікувати фейкові новини, які, наприклад, намагають-
ся використовувати нерелевантні зображення, щоб при-
вернути увагу читачів. 

У роботі [91] автори запропонували метод виявлен-
ня фейкових новин з урахуванням схожості SAFE (англ. 
Similarity-Aware Fake News Detection Method), який дос-
ліджує мультимодальну (текстову та візуальну) новин-
ну інформацію. Вони вважають, що нейронні мережі 
потрібно застосовувати для окремого виділення тексто-
вих і візуальних функцій, що сукупно дасть змогу ефек-
тивно виявляти фейкові новини. Тому потрібно дослі-
джувати зв'язок між вилученими функціями в різних 
модальностях. Такі подання текстової та візуальної ін-
формації разом із їхніми зв'язками потрібно вивчати 
спільно та використовувати для прогнозування ймовір-
ності появи фейкових новин. Запропонований авторами 
метод дає змогу розпізнавати хибність новинних публі-
кацій за їх текстом, зображеннями або їх невідповіднос-
тями. Також вони провели масштабні експерименти на 
великих реальних даних, які демонструють ефектив-
ність запропонованого методу. 

L. Ying та ін. [88] розробили багаторівневу мульти-
модальну мережу перехресної уваги MMCN (англ. 
Multi-modal Cross-attention Network), де намагалися 
проаналізувати якомога більше ознак, які можуть впли-
вати на визначення правдивості публікації (рис. 3). Ця 
мережа спільно моделює багатомодальну інформацію 
та багаторівневу семантику дописів у єдину наскрізну 
структуру для виявлення фейкових новин. Вона розроб-
лена для аналізу включення мультимодальної інформа-
ції, наявної практично в кожній публікації, яка може 
використовувати зв'язки між словами речення та облас-
тями зображення для доповнення та просування одне 
до одного, а також для високоякісного мультимодаль-
ного подання. Окрім цього, багаторівневу семантику 
текстової інформації, інтегровану з візуальним вмістом, 
автори використали для генерування багаторівневих се-
мантичних характеристик за допомогою багаторівневої 
мережі кодування, об'єднаних для формування всебіч-
ного подання новинної інформації. 

 
Рис. 3. Загальна структура Multi-modal Cross-attention Network / The general structure of the Multi-modal Cross-attention Network [88] 
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Розроблена архітектура програмної системи містить 
такі модулі: 

● Мережа кодування тексту та зображень (англ. Text and Ima-
ge Encoding Network). Маючи допис із мультимодальним 
вмістом, який містить текст і зображення, використовують 
лексеми фрагментів тексту як фрагменти в текстовій мо-
дальності. Попередньо навчену модель BERT використову-
ють для отримання вбудованих токенів фрагментів слів. 
Водночас, для кожного зображення в публікації використо-
вують попередньо навчену модель ResNet50, щоб вибрати 
функції, що відповідають розділеним областям. При цьому 
на етапі машинного навчання попередньо навчені моделі 
фіксуються. 

● Мультимодальне представлення функцій (англ. Multi-modal 
Feature Representation). На підставі виділених фрагментів 
представлень для текстових слів і областей зображення роз-
роблено мультимодальну мережу перехресної уваги, щоб 
спільно моделювати взаємозв'язки між модальністю та ін-
трамодальністю новинної інформації. Беручи до уваги ці 
зв'язки, можна посилити та доповнити особливості різних 
модальностей виділених фрагментів. Модуль text_CNN і 
операцію об'єднання потім використовують для агрегуван-
ня отриманих подань фрагментів у багатомодальні функції, 
що нагадує модель набору візуальних слів. 

● Тематична мережа пам'яті (англ. Topic Memory Network). 
Щоб використати багаторівневу семантику в наведених 
публікаціях, розроблено нову багаторівневу мережу коду-
вання для моделювання та спільного вивчення великої кіль-
кості багаторівневої семантики мультимодального вмісту, 
яка об'єднує текстову інформацію з візуальним її змістом. 
Зафіксовані багаторівневі семантичні характеристики 
поєднують разом, щоб сформувати повне подання виділе-
них фрагментів. 

● Мережа виявлення фейкових новин (англ. Fake News Detec-
tion Network). Основна мета – класифікувати кожну публі-
кацію в соціальних мережах як фейкову або правдиву. Кла-
сифікатор приймає вивчені мультимодальні функції як 
вхідні дані, а потім передає їх у повністю під'єднану мережу 
з відповідною функцією активації для класифікації публіка-
цій у попередньо визначені категорії. 

Загальну структуру MTMN показано на рис. 3. Вхід-
ні дані складаються з текстового вмісту дописів і прик-
ріпленого зображення. Текстові слова та області зобра-
жень потім відповідно кодують попередньо навченою 
моделлю BERT і моделлю ResNet50. Мережу Blended 
Attention Network використовують для моделювання 
міжмодальних і внутрішньомодальних зв'язків, агрегу-
вання текстових і візуальних фрагментів і включення 
різних модальностей, щоб нарешті отримати їх мульти-
модальне подання. Ґрунтуючись на цих поданнях, мере-
жа пам'яті тем новин спільно вивчає глобальні особли-
вості латентних тем із функціями новинних публікацій, 
які спільно використовують між темами, і зберігає вив-
чені їх глобальні особливості. Функції публікації поєд-
нуються з відповідними релевантними глобальними 
функціями тем, створеними шляхом зчитування їх 
пам'яті, для формування остаточних представлень виді-
лених фрагментів. 

Гібридна модель для виявлення фейкових новин 
(англ. A Hybrid Model for Detect Fake News) була дослі-
джена Indhumathi Gurunathan [13], який використав ме-
тоди машинного навчання для її розроблення. З усіх ві-
домих складових новинної інформації, що можуть слу-
гувати для аналізу її вмісту, в цій моделі було викорис-
тано всі доступні – заголовки, контент, пов'язані зобра-
ження, соціальні контексти з лайками читачів, які по-
ширюють фейкові новини, і упередженість джерела/ав-
тора, щоб виявити оманливі публікації. Цікавим резуль-
татом дослідження гібридної моделі є те, що проведе-

ний аналіз підкреслює взаємозв'язок між політичною 
упередженістю видавця новин та довірою до нього. 
Фактично, проаналізувавши інформацію, зібрану з me-
diabiasfactcheck.com – найповнішого медіа-ресурсу в 
мережі Інтернет, було показано, що гіперпартійні дже-
рела появи новин частіше поширюють оманливі історії, 
ніж інші джерела. Окрім цього, було з'ясовано, що мож-
на уникати зчитування новин, щоб визначити їх прав-
дивість, оскільки за допомогою аналізу упередженості 
видавців, взаємодії користувачів і пов'язаних із новина-
ми зображень можна досягти аналогічних результатів 
(достовірність 0,90 проти 0,88 і середня точність 0,79 
проти 0,78). 

Отже, провівши аналіз програмних систем для вияв-
лення фейкових новин у мережі Інтернет, можна зроби-
ти такі проміжні висновки. 

З'ясовано, що існує певний набір методів і засобів, 
реалізованих у відповідних програмних системах, які 
найкраще підходять для вирішення проблеми виявлен-
ня фейкових новин у мережі Інтернет. Проте, більшість 
сучасних дослідників намагаються виробити свої підхо-
ди із застосуванням комбінацій унікальних і вже апро-
бованих методик, щоб успішно вирішити зазначену 
проблему. 

Проаналізовано можливості програмної системи на 
підставі інноваційного фреймворку Transformer, який 
використовує зміст новин, їх контент і соціальний кон-
текст для аналізу їхніх корисних характеристик, а та-
кож для прогнозування ймовірності появи серед них 
фейків. Розроблена модель, маючи в своїй основі архі-
тектуру Transformer, легко піддається машинному нав-
чанню за наборами позначених новин, що допомагає 
швидко виявляти фейки в новинній інформації. 

Проаналізовано можливості програмної системи 
Check-It, а також відповідний плагін, який містить мо-
дульне ПЗ, що підтримує ідентифікацію фейкових но-
вин на підставі різноманітних сигналів. Також ця систе-
ма використовує двостадійний процес вибору функцій, 
які здійснюють L2-регулярізацію для зменшення ступе-
ня перенавчання моделі, та генетичний алгоритм, щоб 
визначити оптимальну кількість цих функцій, які мо-
жуть успішно навчати логістичну регресію з низьким 
ресурсом і малою пам'яттю. 

Проаналізовано багаторівневу мультимодальну ме-
режу перехресної уваги, в якій використано зв'язки (по-
дібності) між текстовою та візуальною інформацією в 
новинних публікаціях, що значно допомагає ідентифі-
кувати фейкові новини, які, наприклад, намагаються 
використовувати нерелевантні зображення, щоб при-
вернути увагу читачів. 

Проаналізовано гібридну модель для виявлення 
фейкових новин, у якій використано методи машинного 
навчання для її розроблення. З усіх відомих складових 
новинної інформації, що можуть слугувати для аналізу 
її вмісту, в цій моделі було використано всі доступні – 
заголовки, контент, пов'язані зображення, соціальні 
контексти з лайками читачів, які поширюють фейкові 
новини, і упередженість джерела/автора, щоб виявити 
оманливі публікації. 

Обговорення результатів дослідження. Фейкові 
новини є справжньою проблемою сучасного світу, з 
кожним днем вона стає більш масштабною, їх все важ-
че і важче виявляти навіть кваліфікованими фахівцями 
[67]. Головним завданням виявлення фейкових новин є 
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автоматизована їх ідентифікація на ранніх стадіях по-
яви. Іншою проблемою є відсутність або мала кількість 
так званої позначеної (маркованої) інформації для ма-
шинного навчання відповідних моделей, призначених 
для ідентифікації фейкових новин і подальшого їх ана-
лізу. Тому багато дослідників [16, 22, 42, 65, 80] пропо-
нують все нові та нові програмні системи для виявлен-
ня фейкових новин, які пробують вирішувати ці проб-
леми з різним ступенем точності отриманих результа-
тів. Запропоновані ними моделі таких систем викорис-
товують інформацію зі змісту публікацій, їхнього кон-
тенту чи соціальних контекстів для виявлення фейків 
[41, 70, 72]. Робота таких моделей зазвичай базується 
на архітектурі Transformer, яка містить дві частини: ко-
дувальну для ідентифікації та аналізу новинної інфор-
мації; декодувальну, призначену передбачати майбут-
ню появу фейкових новин на підставі минулих спосте-
режень. Також у моделях присутні багато функцій для 
аналізу змісту новин, їхнього контенту чи соціального 
контексту [4, 18, 73], щоб допомогти їм краще класифі-
кувати отриману інформацію. Окрім цього, багато авто-
рів [22, 67, 72] пропонують ефективну техніку марку-
вання новин для вирішення проблеми машинного нав-
чання відповідних моделей. Отримані ними експери-
ментальні результати на реальних даних показують, що 
розроблені моделі можуть виявляти фейкові новини з 
достатньою точністю протягом декількох хвилин після 
їх поширення (раннє виявлення), ніж базові розробки. 
Обговоримо їх дещо конкретніше. 

Виявлення фейкових новин є підзавданням класифі-
кації тексту [33], тому їх часто визначають як завдання 
класифікації справжньої чи хибної інформації [65, 67]. 
Тому й термін "фейкові новини" стосується хибної або 
оманливої інформації, яка виглядає як справжні нови-
ни. Такі новини мають за мету обдурити або ввести в 
оману довірливих людей. Фейкові новини подають у 
різних формах, таких як наживка – заголовки, що вво-
дять в оману, дезорієнтація – зі злим наміром ввести 
громадськість до хибних дій, дезінформація – хибні да-
ні незалежно від мотивів її подання, містифікація, паро-
дія, сатира, чутки, слухи та інше [90]. 

Нещодавні дослідження [17, 72, 90] показують, що 
швидкість поширення фейкових новин є безпрецеден-
тною, а результатом їх дій є принаймні широкий розго-
лос, якщо не заклик до певних дій. Яскравий тому 
приклад – поширення антивакцинальної дезінформації 
й чутки, які некоректно порівнювали кількість зареє-
строваних виборців у 2018 році з кількістю голосів, по-
даних на виборах президента у США 2020 року. Нас-
лідки таких новин помітні під час рухів громадськості 
проти вакцинації, які перешкоджали глобальній бороть-
бі з COVID-19, або завдана шкода майну та загибель 
людей (чотирьох охоронців) під час заворушень біля 
Капітолію (Конгрес США, 7 січня 2021 р.), організовані 
прихильниками Трампа після програшу ним прези-
дентських виборів. Тому надзвичайно важливо зупини-
ти поширення фейкових новин на ранніх стадіях їх по-
яви та, за можливості, знешкодити їхніх авторів. 

Значна прогалина в багатьох дослідженнях полягає 
в тому, що вони зосереджені насамперед на автоматизо-
ваній ідентифікації фейкових новин, а не на прогнозу-
ванні їх появи в той чи інший період часу. Фундамен-
тальні роботи [35, 72] щодо раннього виявлення фейко-
вих новин зазвичай їх ідентифікують щонайменше че-

рез 12 годин після розповсюдження, що є надто пізно, 
позаяк 3/4 потенційних їх читачів встигли вже оз-
найомитися з ними, а серед них принаймні 2/3 пошири-
ли її як мінімум у своїй групі [78]. Ефективна модель 
має мати можливість виявляти фейкові новини на ран-
ніх стадіях, що є мотивацією до відповідних дій ба-
гатьох дослідників за останні 2-3 роки. 

Інша проблема, яку було згадано в цій роботі, – це 
дефіцит позначеної новинної інформації (новин, марко-
ваних як справжні або фейкові) у сценаріях реалізації 
реального світу. Наявні сучасні автоматизовані системи 
[24, 57, 72] зазвичай використовують повністю марко-
вані дані для класифікації фейкових новин. Однак, дані 
реального світу, ймовірно, будуть здебільшого мішани-
ми, серед яких максимум 25-30 % марковані [35]. Вра-
ховуючи практичні обмеження, такі як відсутність 
значної кількості фахових експертів у галузі інформа-
ційної безпеки для маркування недостовірних новин, 
вартість їх виявлення вручну та складність вибору на-
лежної мітки для кожної з них, виникає нагальна потре-
ба розроблення ефективних методів машинного навчан-
ня відповідних моделей для автоматизованої ідентифі-
кації новинної інформації на ранніх стадіях їх появи. 
Одним з альтернативних підходів є використання галас-
ливих, часто обмежених можливостями або неточних 
новинних джерел для контролю за маркуванням вели-
ких обсягів навчальних даних. Ідея полягає в тому, що 
виставлені навчальні мітки можуть бути не зовсім точ-
ними або частково правдивими, але такі дані можна ви-
користовувати для машинного навчання моделі. Зго-
дом, після її додаткового навчання на реальних даних, 
така модель буде практично придатною для прогнозу-
вання часу появи фейкових новин. Таку схему викорис-
тання тренувальних міток на тій чи іншій інформації 
ще називають технікою слабкого нагляду (англ. Weak 
Supervision Technique) [81]. 

Зазвичай моделі для виявлення фейкових новин нав-
чають на поточних даних (доступних протягом певного 
часу), які можуть навіть не стосуватися майбутніх по-
дій. Багато мічених даних із перевірених фейкових но-
вин незабаром старіють, позаяк втрачають свою цін-
ність через появу нових подій. Наприклад, модель, яку 
навчали на фейкових новинах до виникнення коронаві-
русу COVID-19, може не класифікувати їх належно під 
час його безпосередньої появи. Однак, цю модель мож-
на легко донавчати вже на реальних даних, які стосу-
ються різних фактів про перебіг коронавірусу. Таку 
проблему моделі з цільовою концепцією (наприклад, 
новини як "справжні" чи "фальшиві"), коли основний 
зв'язок між вхідними даними та цільовою функцією 
їхнього аналізу змінюється з плином часу, ще назива-
ють дрейфом концепції (англ. Drift Concept) [15]. У сво-
їх публікаціях багато науковців [6, 19, 32, 35, 55] дослі-
джували, чи впливає такий дрейф на точність роботи 
їхньої моделі під час ідентифікації новинної інформації, 
і якщо так, то як можна пом'якшити його для підвищен-
ня достовірності отримання прогнозів. 

Багато науковців [24, 33, 57, 72, 89] розглядають 
проблему, яка стосується раннього виявлення фейкових 
новин і дефіцит позначених даних для автоматизованої 
ідентифікації новинної інформації. Вони пропонували 
нову структуру моделі, засновану на архітектурі глибо-
кої нейронної мережі. Наявні роботи розглядають такі 
функції моделі, як аналіз змісту новин та їхнього кон-
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тенту [24, 26, 89], аналіз їх соціального контексту [33, 
35, 36, 57, 72, 87], або обидві разом [44, 57, 72]. Автори 
цих робіт намагалися виявляти фейкові новини на ран-
ніх стадіях їх появи, тобто через кілька хвилин після їх 
публікації на сайті мережі. Також вони вирішували 
проблему нестачі маркерів на новинній інформації, яка 
часто виникає в сценаріях реального світу через її вели-
ку кількість. Окрім цього, їхні моделі можуть боротися 
з дрейфом концепції, що є актуальним для їх машинно-
го навчання на штучно згенерованих даних, яку згодом 
можна додатково навчати вже на реальній інформації. 

Деякі науковці [7, 32, 64, 72], натхненні моделлю 
двонаправленого та авторегресійного трансформера 
(BART) [32] від Facebook, яку успішно використовують 
в задачах моделювання мови, пропонують застосувати 
глибокий двонаправлений кодер і декодер зліва направо 
під управлінням однієї уніфікованої моделі для вирі-
шення завдань виявлення фейкових новин. У своїх дос-
лідженнях вони вирішили працювати з моделлю BART 
[7] замість найсучаснішої моделі BERT [32], яка проде-
монструвала свої можливості в завданнях NLP (оброб-
лення природної мови), наприклад, відповіді на запи-
тання та отримані мовні висновки. Також була розроб-
лена GPT-2 модель [64], яка має вражаючі властивості 
авторегресії (часового ряду). Основна ефективність її 
використання полягає в тому, що модель BART [7] 
поєднує унікальні функції (двонаправлену та авторегре-
сійну) як для генерування новинного тексту, так і часо-
вого моделювання, які авторам знадобилася для досяг-
нення їхніх цілей. 

Нагадаємо, що в 2019 році багато хто став свідком 
блискучого використання машинного навчання. Модель 
GPT-2 від американської компанії OpenAI [64, 84], що 
займається розробленням і ліцензуванням технологій 
на підставі машинного навчання, продемонструвала 
вражаючу здатність писати зв'язні та емоційні тексти, 
що перевершують наші уявлення про те, що можуть ге-
нерувати сучасні мовні моделі. GPT-2 не є особливо но-
вою архітектурою – вона дуже нагадує Трансформер-
Декодер (англ. Decoder-only Transformer). Відмінність 
GPT-2 в тому, що це справді величезна мовна модель на 
підставі архітектури Transformer, навчена на значному 
наборі даних. 

Розроблена свого часу модель BART [7] відрізняла-
ся від оригінальної [32] такими особливостями: на від-
міну від оригінальної, яка приймає одне речення/доку-
мент як вхідні дані, їхня модель у частині кодера міс-
тить значний набір функцій для аналізу змісту новин, їх 
контенту [4, 72] та соціального контексту [41, 70]; роз-
роблена модель використовує декодер, щоб отримати 
передбачення не тільки з попередніх текстових послі-
довностей (новинних публікацій), як у оригінальній мо-
делі BART [32], але й із попередньої поведінки корис-
тувачів (як вони реагують на ці публікації). Запропоно-
вана модель [7] дає змогу виявляти фейкові новини зав-
часно шляхом тимчасового моделювання поведінки ко-
ристувачів. Проте, поверх оригінальної моделі BART 
[32] автори додали один лінійний шар, щоб краще кла-
сифікувати новини як справжні чи фейкові. 

Отже, за результатами виконаної роботи можна 
сформулювати такі наукову новизну та практичну зна-
чущість результатів дослідження. 

Наукова новизна отриманих результатів досліджен-
ня – розроблено новий підхід до вирішення проблеми 

автоматизованої ідентифікації, аналізу та маркування 
новинної інформації, в основу якого закладено новітні 
методи машинного навчання, що дасть змогу отримати 
більшу точність виявлення хибної інформації, зробить 
роботу програмної системи дещо стабільнішою і менш 
ресурсовитратною. 

Практична значущість результатів дослідження – 
розроблений підхід з машинним навчанням моделі для 
вирішення задач із можливою зміною набору даних про-
тягом певного часу можна використати для побудови 
автоматизованої ідентифікації, аналізу та маркування 
новинної інформації. 

Висновки / Conclusions 
Проаналізовано наявні підходи до вирішення проб-

леми виявлення фейкових новин у мережі Інтернет, 
розглянуто екосистему новин як бізнес-модель їхньої 
появи, ознайомлення та поширення, що передбачає 
комплекс взаємопов'язаних сутностей – виробників но-
винної інформації її користувачів і розповсюджувачів, 
які сукупно можуть вирішити різноманітні завдання по-
тенційних учасників на єдиному інтегрованому полі. За 
результатами виконаного дослідження можна зробити 
такі основні висновки. 

1. З'ясовано, що мережа Інтернет має очевидні пере-
ваги над традиційними ЗМІ у розповсюдженні новин, 
такі як миттєвий доступ читачів до потрібної інформа-
ції, зазвичай безкоштовне її розміщення, відсутність об-
межень у стилі подання та різноманітність формату – 
текстова, графічна та мультимедійна. Однак, веб-сайти, 
де розміщують новини, здебільшого не врегульовані 
будь-яким редакційним наглядом, а також державними 
органами з інформаційної безпеки. Тому пересічному 
читачу часто важко визначити, правдива чи фейкова ін-
формація в деяких опублікованих новинах. 

2. Встановлено, що серед вітчизняних фахівців зас-
луговують уваги ґрунтовні публікації в основному про-
фесійних журналістів, у яких вони висвітлюють як різ-
ну хибну інформацію, в т. ч. й фейкові новини, так і 
повну дезінформацію. Не відстають від них і молоді да-
рування, які у своїх критичних дописах розвінчують мі-
фи про силу і міць північного сусіда, а також різні 
фейки про ті чи інші резонансні події. Шкода, але серед 
вітчизняних науковців важко назвати таких, праці яких 
би заслуговували уваги. Зазначену проблему за останнє 
десятиліття з успіхом почали досліджувати закордонні 
вчені, які домоглися чималих результатів як у практич-
ному, так і теоретичному планах. 

3. Досліджено, що головним завданням виявлення 
фейкових новин є автоматизована їх ідентифікація на 
ранніх стадіях появи. Водночас, іншою проблемою є 
відсутність або мала кількість так званої позначеної 
(маркованої) інформації для машинного навчання від-
повідних моделей, призначених насамперед для іденти-
фікації фейкових новин, а також подальшого їх аналізу. 
Тому багато закордонних дослідників  пропонують все 
нові та нові методи і засоби для виявлення фейкових 
новин, які з плином часу прогресують у вирішенні цієї 
проблеми з різним ступенем точності отриманих ре-
зультатів. 

4. З'ясовано, що за терміном екосистемне мислення 
знаходиться деякий світогляд, цілеспрямоване мислен-
ня та відповідні дії людей, залучені в цій системі. Зазна-
чений термін стосується й екосистеми новин як бізнес-



 

Науковий вісник НЛТУ України, 2022, т. 32, № 6  Scientific Bulletin of UNFU, 2022, vol. 32, no 6 91 

модель їхньої появи, ознайомлення та поширення, що 
передбачає комплекс взаємопов'язаних сутностей – ви-
робників (новинних ЗМІ чи редакційних компаній), но-
винної інформації (зміст і контент новин) та її користу-
вачів (соціальний контекст їхніх профілів і дій), які су-
купно можуть вирішити різноманітні завдання потен-
ційних учасників на єдиному інтегрованому полі. 

5. Для встановлення довіри користувачів до соціаль-
них мереж і навпаки часто застосовують підхід, згідно з 
яким виявляють певну спільноту, що мають деякі нега-
тивні поглядами. Для цього аналізують настрої її учас-
ників і застосовують методи ранжування їхніх профілів 
за інтенсивністю висловлювань чи проявом думок. У 
такий спосіб встановлють лідерів спільноти, визнача-
ють їхню схильність закликати до насильства. Однак, 
для виявлення фейкових новин, які враховують довіру 
користувачів до соціального контексту медіа-ресурсів, 
використовують просту кластеризацію зображень чи ві-
деофайлів. Тут часто застосовують так зване нульове 
навчання ZSL, щоб визначити довіру користувачів до 
соціальних мереж. 

6. З'ясовано, що існує певний набір методів і засобів, 
реалізованих у відповідних програмних системах, які 
найкраще підходять для вирішення проблеми виявлен-
ня фейкових новин у мережі Інтернет. Проте, більшість 
сучасних дослідників намагаються виробити свої підхо-
ди із застосуванням комбінацій унікальних і вже апро-
бованих методик, щоб успішно вирішити зазначену 
проблему. 

7. Проаналізовано можливості сучасних програмних 
систем на підставі інноваційного фреймворку Transfor-
mer, який використовує зміст новин, їх контент і соці-
альний контекст для аналізу їхніх корисних характерис-
тик, а також для прогнозування ймовірності появи се-
ред них фейків. Розроблена модель, маючи в своїй ос-
нові архітектуру Transformer, легко піддається машин-
ному навчанню за наборами позначених новин, що до-
помагає швидко виявляти фейки в новинній інформації. 
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THE PROBLEM OF FAKE NEWS DETECTION ON INTERNET WEBSITES 
The available approaches to solving the problem of detecting fake news on the Internet are analyzed in the paper. The news 

ecosystem is considered as a business model for its emergence, delivering and broadcasting, which involves a complex of 
interconnected entities such as news producers, users and distributors, which can collectively solve various tasks of potential system 
participants on a single integrated field. In the course of research the Internet is found to have obvious advantages over traditional 
mass media in news distribution such as readers' instant access to the necessary information, free data placement, no restrictions on 
presentation style, and also a variety of formats, in particular text, graphics, and multimedia. However, the lack of any editorial 
oversight, as well as government information security authorities, has meant that it is often difficult to determine the reliability of so-
me published news for the average reader. Thorough publications which are delivered mainly by professional journalists covering 
both reliable information and complete misinformation merits attention among Ukrainian experts. Young gifted journalists are not 
lagging behind debunking myths about the strength and power of the northern neighbour, as well as various fakes about certain high-
profile events in their critical posts. Some foreign scientists have been successfully studying the problem over the last decade, and 
they have already achieved significant results both in practical and theoretical terms. Hence, the main task of detecting fake news is 
considered to be its automated identification in the early stages of emergence, as well as the absence or small amount of indicated 
information for machine learning of the corresponding models. Therefore, many foreign researchers offer more brand new methods 
and tools for detecting fake news, which eventually progress in solving this problem. Their software systems contain combinations of 
unique and proven techniques to successfully solve the stated problem of detecting fake news on the Internet. The possibilities of mo-
dern software systems are analyzed based on the innovative transformer framework, which uses the news content and its social 
context to analyse useful characteristics, as well as to predict the probability of the emergence of fakes among them. The developed 
model being based on the transformer architecture is easily amenable to machine learning on sets of indicated news, which helps qu-
ickly identify fake news information. The capabilities of the Check-It software system were analyzed, as well as the corresponding 
plug-in, which contains modular software that supports the identification of fake news based on various signals. Also, this system uses 
a two-stage feature selection process that performs L2-regularization to reduce the degree of model overtraining, and a genetic algo-
rithm to determine the optimal number of these features that can successfully train low-resource, low-memory logistic regression. 

Keywords: Text Mining; Computer Linguistics; Artificial Intelligence; Neural Network; Genetic Algorithm; optimal solution; 
Rank tracker. 




