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Ефективність функціонування рухомих об’єктів сут-

тєво залежить від точності і достовірності навігаційних 
параметрів (координат, швидкості), що використовують-
ся його системою управління. На сьогоднішній день іс-
нує велика кількість навігаційної апаратури різного при-
значення, точності і вартості, але тенденцією останніх 
десятиліть стало широке використання апаратури су-
путникових навігаційних систем (СНС) [1], що можуть 
забезпечувати систему управління рухомих об’єктів ви-
сокоточними навігаційними даними за помірну вартість.

Однак усі радіотехнічні системи, у тому числі й СНС, 
мають низьку захищеність від організованого радіое-
лектронного впливу і можуть бути виведені з ладу засо-
бами радіоелектронної боротьби. Тому СНС не можуть 
розглядатись як основне джерело навігаційної інформа-
ції для систем управління рухомих об’єктів військового 
призначення, а підвищення рівня радіоелектронного за-
хисту таких систем управління є актуальною науково-
технічною задачею. У зв’язку з цим гострою проблемою 
сьогодення є створення завадозахищених систем наві-
гації для рухомих об’єктів військового призначення, що 
можуть забезпечувати їхнє ефективне функціонування в 
умовах радіоелектронної протидії.

Основним напрямом створення навігаційних систем 
рухомих об’єктів, що компенсують недоліки, притаман-
ні супутниковим навігаційним системам, є створення 
комбінованих навігаційних систем, в яких супутникові 
навігаційні системи комплексуються з інерціальними 
навігаційними системами (ІНС) [2–7].

Метою статті є актуалізація небезпеки використання 
некомплексованих супутникових навігаційних систем 
для військових рухомих об’єктів у зв’язку з початком 
широкомасштабного практичного використання засобів 
протидії системам супутникової навігації та розроблен-
ня рекомендацій щодо створення комплексованих наві-
гаційних систем для військового застосування.

Завдання дослідження:
проаналізувати принципи роботи, сфери застосуван-

ня супутникових навігаційних систем, у тому числі для 
військових рухомих об’єктів;

оцінити стан розвитку засобів постановки завад су-
путниковим навігаційним системам;

визначити напрями підвищення завадозахищеності 
навігаційних систем для рухомих об’єктів військового 
призначення;

розробити рекомендації щодо розробки комплексної 
інтегрованої навігаційної системи СНС+ІНС для роботи 
в умовах завад від комплексів радіоелектронної бороть-
би (РЕБ) противника.

1. Супутникові навігаційні системи. Сфера за-
стосування. Супутникова навігаційна система – це 
комплекс інформаційно-технічних систем, який вклю-
чає сукупність наземного і космічного обладнання, що 
призначене для визначення навігаційних параметрів 
(координати, швидкість та напрямок руху). Структура 
будь-якої СНС включає космічну підсистему (угрупо-
вання навігаційних супутників на кругових орбітах ви-
сотою 19–21 тис. км з доповненням на геостаціонарних 
орбітах, що є джерелом навігаційного сигналу), наземну 

Розглянуто початок нового етапу розвит-
ку засобів протидії супутниковим навігаційним 
системам у військовій сфері, обґрунтовується 
необхідність застосування для об’єктів 
військового призначення лише комплексованих 
навігаційних систем, надано рекомендації щодо 
розробки зазначених систем.

Ключові слова: навігаційна система, ком-
плексування навігаційних систем, засоби 
радіоелектронної боротьби.

Рассмотрено начало нового этапа развития 
средств противодействия спутниковым навига-
ционным системам в военной сфере, обосновыва-
ется необходимость применения для объектов 
военного назначения только комплексированных 
навигационных систем, даны рекомендации по 
разработке комплексированных интегрирован-
ных навигационных систем.

Ключевые слова: навигационная система, 
комплексирование навигационных систем, сред-
ства радиоэлектронной борьбы.

Удосконалення систем 

супутникової навігації 

озброєння та військової 

техніки в умовах впливу 

навмисних завад

А. С. ДОВГОПОЛИЙ,

доктор технічних наук, професор 
(Центральний науково-дослідний інститут 
озброєння та військової техніки Збройних Сил 
України, м. Київ), 
С. О. ПОНОМАРЕНКО, кандидат технічних 
наук, старший науковий співробітник
(Державний науково-дослідний інститут авіації), 
В. В. ТВЕРДОХЛІБОВ, кандидат технічних наук, 
старший науковий співробітник,
О. О. БІЛОБОРОДОВ, кандидат технічних наук
(Центральний науково-дослідний інститут 
озброєння та військової техніки Збройних Сил 
України, м. Київ)

УДК 623.746.4-519



ОЗБРОЄННЯ ТА ВІЙСЬКОВА ТЕХНІКА • 1(17)/2018 67

Інформаційні системи

підсистему (мережа наземних контрольно-коригуючих 
станцій і головного центру управління для прийому і 
обробки сигналів навігаційних супутників, обчислен-
ня різноманітних похибок та передачі їх споживачам), 
а також апаратуру користувачів (приймачі навігаційних 
сигналів на рухомих об’єктах для обчислення навігацій-
них параметрів).

Принцип роботи СНС полягає у вимірюванні відста-
ней від приймальної антени на об’єкті, координати яко-
го визначаються, до супутників, координати яких відомі 
з високою точністю. Таблиця координат усіх супутників 
називається альманахом, який зберігається в супутни-
ковому приймачеві до початку вимірювань та поновлю-
ється в ході сеансів навігаційних визначень. Обчислюю-
чи псевдовідстані до чотирьох супутників, здійснюють 
синхронізацію шкали часу та за допомогою геометрич-
них розрахунків розраховують просторове положення 
об’єкта (широту, довготу і висоту) [8, 9].

Метод вимірювання відстані від супутника до анте-
ни приймача полягає в тому, що швидкість поширення 
радіохвиль вважають відомою. Для вимірювання часу 
поширення радіосигналу кожен супутник СНС випро-
мінює сигнали точного часу, використовуючи синхро-
нізований із системним часом атомний годинник. При 
роботі супутникового приймача його годинник синх-
ронізується із системним часом, і при прийомі сигна-
лів обраховується часова затримка між часом випромі-
нювання, що є в самому сигналі, та часом приймання 
сигналу. При наявності цієї інформації в навігаційному 
приймачі розраховуються координати антени. А швид-
кість, курс і пройдену відстань розраховують на основі 
часу переміщення об’єкта між точками з визначеними 
координатами [9].

У світі повністю або частково функціонують чотири 
глобальні супутникові системи навігації: GPS (США), 
ГЛОНАСС (РФ), Galileo (ЄС) та COMPASS (КНР), а 
також дві регіональні системи: IRNSS (Індія) та QZSS 
(Японія). Створення таких систем є високовартісними 
проектами (вартість глобальної європейської навігацій-
ної системи Galileo, за оцінками Європейської Комісії, 
становить 6,45 млрд. дол. США [10], а регіональної 
індійської навігаційної системи IRNSS – перевищує 
230 млн. дол. США [11]). Незважаючи на подібність 
і високу вартість супутникових навігаційних систем 
продовжується інвестування значних коштів у їх удо-
сконалення. Основне пояснення цих витрат полягає у 
прагненні країн-власників до незалежності у сфері на-
вігаційного забезпечення своїх рухомих об’єктів [12], 
а також в економічній ефективності ринку навігаційної 
апаратури.

Спектр застосування СНС досить широкий: вій-
ськова сфера, наземна, морська та повітряна навігація, 
служба порятунку, геодезія і картографія тощо.

Застосування СНС у військовій сфері набуло най-
більшого поширення в 1995–2000 роках. Практично 
СНС стали використовуватись від індивідуального 
комплекту військовослужбовця до окремого зразка 
ОВТ (наземні об’єкти, морські та повітряні). Створен-
ня високоточної зброї у великій мірі залежало як від 

радіоканалів управління та систем самонаведення, так 
і від СНС.

Початок практичного масштабного використання 
СНС GPS у високоточній зброї відноситься до періоду 
завершення війни в колишній Югославії. У модернізо-
ваних крилатих ракетах BGM-109 Tomahawk і AGM-86, 
як і в інших зразках керованої зброї, використана інер-
ціальна навігаційна система, що доповнена СНС GPS. 
По Югославії в 1999 році було випущено сотні таких 
ракет [13, 14].

2. Системи радіоелектронної боротьби з СНС. 
Розробка і прийняття на озброєння багатьох держав сві-
ту високоточної зброї привели до бурхливого розвитку 
засобів радіоелектронної боротьби з нею. Важливу роль 
у цих засобах належить протидії супутниковим систе-
мам розвідки і навігації [19].

Системи радіоелектронної боротьби включають:
засоби радіоелектронної розвідки, що перехоплю-

ють сигнали з каналів зв’язку, працюючих РЛС, станцій 
радіозавад та інших радіоелектронних засобів, включа-
ючи й сигнали СНС;

засоби радіоелектронної протидії, що використову-
ють електромагнітний спектр завад, створюючи спря-
мовану дію на апаратуру противника в різних частотних 
діапазонах.

Принцип РЕБ з СНС полягає в тому, що відома несу-
ча частота сигналів супутників та так званий альманах 
сигналів, крім того с истеми радіоелектронної розвідки 
уточнюють реальний сигнал кожного супутника, після 
чого системи протидії формують необхідні сигнали ак-
тивних завад. Ці сигнали дають ефект або “глушника”, 
або ефект внесення систематичних похибок СНС, який 
називають “спуфінгом”. 

У залежності від виду сигналу завади та власти-
востей діаграми спрямованості антени станції РЕБ, яка 
протидіє СНС, станції умовно розподіляються на два 
класи: загороджувальні за напрямком та прицільні. У 
свою чергу, комплекси РЕБ, які можуть бути об’єднані в 
станції подавлення, також можна визначити як комплек-
си загороджувального або прицільного подавлення [19].

Однією з головних властивостей першого способу 
подавлення є те, що не потрібні апріорні знання про 
місце розташування об’єкта подавлення. Випроміню-
вання завад здійснюється в зони, розмір і положення 
яких забезпечують надійний захист об’єкта прикриття. 
Ця обставина спрощує комплекс подавлення, але, з ін-
шого боку, створює труднощі для роботи своїх засобів з 
приймачами СНС, що функціонують у зоні прикриття.

Суть способу прицільного подавлення СНС військо-
вих об’єктів полягає у визначенні місця знаходження 
об’єкта подавлення і цілевказання засобам подавлення, 
що вмикаються вибірково і працюють у вузькому сек-
торі простору. Такий спосіб подавлення знижує ймовір-
ність впливу завади на свої засоби навігації.

Для постановки завад існуючим супутниковим на-
вігаційним системам на озброєння багатьох країн світу 
прийняті відповідні засоби радіоелектронної бороть-
би (РЕБ), такі як Р-330М1П “Діабазол”, “Шиповник-
Аэро”, 1РЛ257 “Красуха-4” (РФ), Eagle 108, VME 
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Terminator Н2 (США), ЕКС 274 (Франція), “Опти-
ма-3.2” (Республіка Білорусь), розробляються СЕС/N1 
“Хмара”, “Анклав”, “Буковель-AD” (Україна) та ін. Такі 
засоби радіоелектронної протидії дозволяють формува-
ти загороджувальні і прицільні інтелектуальні завади на 
дистанції до 300 км [16].

Відповідно до інформації в [17] у 2003 році в Іраку 
використовувались ракети Tomahawk та бомби із систе-
мами керування на основі датчиків СНС GPS. У перші 
дні конфлікту Ірак застосував звичайні загороджувальні 
системи РЕБ російського виробництва, що призвело до 
низької ефективності використання високоточної зброї 
(ВТЗ). Тільки після “килимових” бомбардувань та зни-
щення загороджувальних систем РЕБ ВТЗ використову-
валась ефективно.

Останніми роками в пресі з’явилась інформація про 
значно масштабніші застосування засобів протидії су-
путниковим навігаційним системам. Так, за заявою ав-
стрійського видання «Der Standard» у черві 2017 року 
в акваторії Чорного моря збройними силами РФ була 
реалізована масштабна дезорганізація американської 
системи глобального позиціонування (GPS) методом 
так званого “спуфінгу”, тобто пересилання на приймачі 
GPS хибного сигналу, що за своїми характеристиками 
подібний до справжнього сигналу GPS, але з невірними 
параметрами місцеположення. Це призвело до того, що 
кораблі США виявили похибки (більше 30 км) у показах 

своїх супутникових навігаційних систем [18]. Цей факт 
може означати, що на сьогодні РФ створені і знаходять-
ся на етапі випробувань системи радіоелектронної про-
тидії нового покоління, що здатні створювати інтелек-
туальні завади супутниковим навігаційним системам і 
системам зв’язку рухомих об’єктів військового призна-
чення на дистанціях більше 300 км. Наявність таких 
засобів означає початок нового етапу розвитку засобів 
широкомасштабної радіоелектронної протидії у вій-
ськовій сфері [16].

Таким чином, засоби РЕБ з СНС та каналами при-
ймання сигналів у різних діапазонах частот унемож-
ливлюють виконання завдань ураження чи розвідки 
об’єктів противника при загороджувальному методі 
організації РЕБ, а у випадку використання прицільного 
методу РЕБ при наявності координат місця знаходжен-
ня зразка військової техніки можливо дезорганізувати 
його старт. Тому використання СНС повинно бути ви-
важеним з урахуванням реальних можливостей РЕБ 
противника.

3. Підвищення завадозахищеності СНС рухомих 
об’єктів військового призначення. Слабка завадос-
тійкість СНС до впливу станцій РЕБ спонукала до ви-
користання комплексованих СНС з ІНС (платформених 
та безплатформених). У такій комплексованій системі 
використовується інформація СНС для компенсації на-
копичених похибок кутової орієнтації та координат 
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ІНС. В умовах завад від станції РЕБ ІНС повинна за-
безпечувати інформацією системи керування зброєю з 
прийнятними похибками.

Варіанти комплексування систем, що відрізняються 
глибиною інтеграції СНС та ІНС, такі [4; 10; 19]:

роздільна схема;
слабозв’язана схема;
жорсткозв’язана схема;
глибокоінтегрована схема.
На рис. 1 наведена роздільна схема інтеграції СНС 

та ІНС.
У такій системі використовуються наявні СНС та 

ІНС, зміни наявних систем мінімальні. Принцип роботи 
такої системи полягає в періодичному перезапуску ал-
горитму ІНС з новими значеннями координат і швидко-
сті, що надходять від СНС.

На рис. 2 показана слабозв’язана схема комплексо-
ваної системи.

ІНС та СНС у слабозв’язаній схемі функціонують 
незалежно, а новий блок ІНС/СНС корегує дані за ін-
формацією від СНС за допомогою інтегрального філь-
тра Калмана. Як і в роздільній схемі СНС, ІНС і блок 
коректора мають вид закінчених блоків, між якими є 
інформаційні канали обміну.

Структура жорстко зв’язаної схеми зображена на 
рис. 3.

У жорстко зв’язаній схемі комплексованої системи 
роль ІНС полягає лише у визначенні параметрів ліній-
них і кутових рухів. Тому ІНС виконується у вигля-
ді блока акселерометрів і гіроскопів. Параметри руху 
об’єкта обчислюються інтегральним фільтром Калмана. 
У порівнянні з попередніми двома схемами жорстко 
зв’язана система більш точна та має підвищену стій-
кість слідкування за сигналами при маневрах рухомих 
об’єктів, але не має прямого виходу інформації ІНС, що 
може призводити до зменшення надійності при відмові 
одного каналу (ІНС чи СНС).

Структура глибокоінтегрованої схеми показана на 
рис. 4.

Як видно з рис. 4, така схема виконана у вигляді ком-
понент СНС приймача, акселерометрів та гіроскопів, а 
компенсація інструментальних похибок та обробка ін-
формації виконується ЕОМ за алгоритмом інтегрально-
го фільтра Калмана.

Глибокоінтегрована схема має всі переваги згада-
них вище систем, за своєю структурою та конструкцією 
вона проектується як цілісна система, тому має набагато 
менші масові та габаритні характеристики та енергос-
поживання.

Основними недоліками такої системи є складнощі 
реалізації фільтра Калмана великих розмірів (вектор 
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стану має до 40 компонент) та недоліки надійності, як 
і в жорсткій схемі.

Специфіка обробки інформації комплексованих сис-
тем на основі СНС та ІНС полягає в тому, що інфор-
мація обробляється єдиним алгоритмом, як правило, це 
фільтр Калмана високих порядків. Його робота поля-
гає в рекурентному уточненні навігаційних параметрів 
комплексної навігаційної системи шляхом обробки за-
шумлених спостережень протягом певного часу і дозво-
ляє отримати оцінку потрібних навігаційних параметрів 
з необхідною точністю [4; 6; 7]. Як показано в роботі 
[7], така інтегрована навігаційна система дозволяє змен-
шити систематичні похибки ІНС приблизно на порядок. 
Але для цього необхідно забезпечити тривалість без-
перервного сеансу отримання інформації СНС більше 
150 с. У цьому випадку для обробки інформації вико-
ристовувався фільтр Калмана 25 порядку і відповідної 
потужності комп’ютер.

Висновки. Для розробки конкретної інтегрованої 
СНС з ІНС для роботи в умовах завад від комплексів 
РЕБ противника необхідно:

1. Враховувати метод РЕБ, який може протидіяти 
комплексованій інтегральній СНС з ІНС (загороджу-
вальний чи прицільний), дальність дії комплексу РЕБ та 
засоби розвідки противника.

2. Вибирати глибину інтеграції комплексованої 
СНС з ІНС, виходячи з допустимих масових та габарит-
них характеристик, допустимих похибок комплексова-
ної системи та заданої маневреності ЛА.

3. Вибирати ІНС для комплексованої системи, ви-
ходячи з допустимих похибок, що забезпечують необ-
хідні параметри при дії РЕБ, на математичних моделях 
визначати порядок фільтра Калмана та необхідну трива-
лість безперервного сеансу отримання інформації СНС.

4. Проводити випробування комплексованої СНС 
з ІНС в умовах дії навмисних завад від сучасних засобів 
РЕБ як окремо, так і в складі дослідного зразка під час 
державних випробувань.

Без врахування наведених чинників навіть комп-
лексована СНС з ІНС може не забезпечувати належне 
функціонування системи керування рухомим об’єктом 
із заданими характеристиками.
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