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Окремі аспекти використання 

спеціальних знань у галузі 

інформаційних і комп’ютерних 

технологій під час розслідування 

злочинів у сфері службової діяльності 
 
Сьмгмгдлля таоакрдозжуєрьпя пу-

уійьлзкз номудпакз ілсмокарзжауії 
ра кмкн’юрдозжауії в упіт гайужят 
пупнійьлмгм езрря. Позфмку ракі 
номудпз лд рійькз вгмпкмлайююрь 
гіяйьліпрь мкодкзт ілпрзрурів пмуіа-
йьлмгм бурря, бугуфз номгодпзвлзкз 
сакрмоакз. Ці гмпяглдлля лаукз вз-
кмозпрмвуюрьпя и мпмбакз ніг фап 
одайіжауії їт жймфзллзт лакіоів. Віг-
нмвіглм жймфзлла гіяйьліпрь ракме 
взкмозпрмвує гмпяглдлля лаукмвм-
рдтліфлмгм номгодпу. Нд є взляркмк і 
кмкн’юрдолі пзпрдкз, кмроі кіпрярь в 
пмбі лмві, гуед гмпкмлайі кмейзвмпрі 
гйя лдвігмкзт оаліхд ноавмнмоу-
хдль, а ракме гйя пкмєлля роагзуіи-
лзт жймфзлів, айд лдроагзуіилзкз 
жапмбакз [1, п. 377]. Опраллє таоак-
рдолд и гйя жймфзлів у псдоі пйуебм-
вмї гіяйьлмпрі. 

Зймфзлз у псдоі пйуебмвмї гія-
йьлмпрі нмпягаюрь ла лмокайьлу ом-
бмру ра лайделд сулкуімлувалля 
гдоеавлмгм анаоару, могалів кіпудвм-
гм пакмвоягувалля, юозгзфлзт мпіб 
впіт смок вйаплмпрі, фзк і пнозфз-
ляюрь кмймпайьлі жбзркз як дкмлмкі-
фліи псдоі, рак і аврмозрдру гдоеавз 
в уіймку. Сакд рмку мпмбйзвм акруа-
йьлзк є нзралля ном могаліжауію 
дсдкрзвлмї гіяйьлмпрі ж омжпйігувал-
ля жажлафдлмї кардгмоії жймфзлів. Ча-
прм лдкмейзвм ж’япуварз впі ваейзві 
гйя пйігпрва нзралля, лд жвдолув-
хзпь жа гмнмкмгмю гм сатівуів у 
мкодкзт гайужят жлаль – дкмлмкіф-
лзт, кмкн’юрдолзт рдтлмймгіи рмцм.  

Тме, у нодгправйдлмку гмпйі-
гедллі нозгійзкм увагу пакд взкм-
озпраллю пндуіайьлзт жлаль у гайужі 
ілсмокауіилзт і кмкн’юрдолзт рдт-
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лмймгіи ніг фап омжпйігувалля жймфз-
лів у псдоі пйуебмвмї гіяйьлмпрі. 

Хаоакрдозпрзка жймфзлів у псдоі 
пйуебмвмї гіяйьлмпрі и мпмбйзвмпрі 
омжпйігувалля пйуебмвзт жймфзлів, у 
рмку фзпйі и нзралля цмгм взкмозп-
ралля пндуіайьлзт жлаль, гмпйігеу-
вайзпя в ноауят ракзт вірфзжлялзт і 
жаоубіелзт вфдлзт як П. Д. Бі-
йдлфука, Д. А. Бмлгаодлка, А. Ф. Вм-
ймбуєва, О. О. Дугмомва, В. А. Жу-
оавйя, Г. Б. Пдодндйзуі, М. В. Сайрдв-
пькмгм, Г. Р. Скмйзуькмгм, Р. Л. Срд- 
налюка, В. Ю. Шднірька, М. П. Ябйм-
кмва рмцм. Айд лджваеаюфз ла лзжку 
псмокуйьмвалзт нозлузнмвм ваейз-
взт нмймедль у ноауят лажвалзт 
уфдлзт, жайзхаєрьпя ояг лдвзоіхд-
лзт абм гзпкупіилзт нзраль. Змкод-
ка, іплує нмродба у взгійдллі ракрзф-
лзт мпмбйзвмпрди номвдгдлля мкод-
кзт гйаплзт і лдгйаплзт жатмгів, 
пноякмвалзт ла гмпйігедлля 
кмкн’юрдолзт жапмбів і кмкн’юрдолмї 
ілсмокауії, ваейзвзт гйя дсдкрзв-
лмгм омжпйігувалля жймфзлів у псдоі 
пйуебмвмї гіяйьлмпрі. Сакд узк і 
мбукмвйюєрьпя жавгалля праррі, якд 
нмйягає у взгійдллі мпмбйзвмпрди 
взкмозпралля пндуіайьлзт жлаль у 
гайужі ілсмокауіилзт і кмкн’юрдолзт 
рдтлмймгіи у тмгі омжпйігувалля жйм-
фзлів у псдоі пйуебмвмї гіяйьлмпрі.  

Подгправйдла ла омжгйяг кардгм-
оія козкілайьлзт ноавмнмоухдль 
таоакрдозжуєрьпя пкйаглзк кдталіж-
кмк уфзлдлля, цм жлатмгзрь пвмє 
вігмбоаедлля в пндузсіфліи пйігмвіи  
каорзлі. Змкодка, ндодваела кійь-
кіпрь гмкажмвмї ілсмокауії жлатм-
гзрьпя в оіжлмгм омгу гмкукдлрауії – 
жаплмвлзуькіи, упралмвфіи, гмкукдл-
рат ж кагомвмгм жабджндфдлля (лака-
жат, пндуіайьлзт гмоуфдллят, роугм-
взт кмлроакрат фз гмгмвмоат, нмпагм-
взт ілпроукуіят, сулкуімлайьлзт 
мбмв’яжкат, гмгмвмоат ном кардоіайь-
лу вігнмвігайьліпрь рмцм), угмгат, 
фмолмвзт жанзпат, гіймвіи фз мпмбзп-
ріи ндоднзпуі ра іл. З уоатувалляк 
ілсмокауіилм-рдтлмймгіфлмгм номуд-
пу, в бійьхмпрі упралмват гйя ніггм-
рмвкз узт гмкукдлрів, їт жбдоігалля, 
ндодпзйалля рмцм взкмозпрмвуюрьпя 

кмкн’юрдолі жапмбз. Змкодка, багарм 
гдоеавлзт могалів, могалів кіпудвмгм 
пакмвоягувалля, нігнозєкпрв, упра-
лмв и могаліжауіи впіт смок вйаплмп-
рі у пвмїи гіяйьлмпрі кмозпруюрьпя 
дйдкромллзк гмкукдлрммбігмк (мбі-
гмк дйдкромллзт гмкукдлрів). Піг 
мпраллік нозилярм омжукірз пукун-
ліпрь номудпів првмодлля, мбомбйдл-
ля, вігноавйдлля, ндодгавалля, мгдо-
еалля, жбдоігалля, взкмозпралля ра 
жлзцдлля дйдкромллзт гмкукдлрів, 
які взкмлуюрьпя іж жапрмпувалляк 
ндодвіокз уійіплмпрі ра у оажі лдмб-
тіглмпрі ж нігрвдогедлляк сакру 
мгдоеалля ракзт гмкукдлрів [2]. 

Бджжандодфлм дйдкромллзи гмку-
кдлр, првмодлзи жа гмнмкмгмю жапм-
бів аврмкарзжауії гмкукдлрммбігу, 
нігнзпалзи дйдкромллзк узсомвзк 
нігнзпмк і жбдодедлзи в пзпрдкі у 
взгйягі саийу вігнмвіглмгм смокару, 
жлафлм пномцує омбмру ж вдйзкзкз 
мб’єкакз ілсмокауії. І, нозомглм, цм 
дйдкромллзи взгйяг гмкукдлрів ла-
кйагає ла гмкукдлрммбіг ндвлі взкм-
гз. Змкодка, кмедл взкмлавдуь, жайу-
фдлзи у гмкукдлрммбіг нмвзлдл карз 
дйдкромллзи нігнзп [3]. Вігнмвіглм 
ніг фап козкілайьлмгм номвагедлля 
лдмбтіглм ндодкмларзпя у аврдлрзф-
лмпрі дйдкромллмгм узсомвмгм нігнз-
пу. Дйя уьмгм нмроіблм мрозкарз 
рзкфапмвзи гмпрун гм вігмкфмї гмку-
кдлрауії, цм взжлафає нмоягмк нозп-
вмєлля ракзт нігнзпів жа мпмбмю, 
нмоягмк взгафі лдмбтіглзт кйюфів. 
Такме гмуійьлм гмнзрарз мндоармоів 
і агкіліпроармоів у якмпрі пвігків, 
нмндодгльм мрозкавхз кмлпуйьрауію 
у сатівуя, кмейзвм лавірь іж жайу-
фдлляк мпралльмгм гм узт пйігфзт 
(омжхукмвзт) гіи. І, мрозкавхз нм-
ндодгльм вдпь накдр лдмбтіглзт ка-
рдоіайів, пйігфзи нозикає оіхдлля 
ном гмуійьліпрь нозжлафдлля 
кмкн’юрдолм-рдтліфлмї дкпндорзжз. 

Поз уьмку, мгйяг дйдкромллмгм 
гмкукдлра бджукмвлм вігоіжляєрьпя 
пвмєю ракрзкмю номвдгдлля. Опралля 
номгзкрмвала смокмю гмкукдлра. 
Ейдкромллзи гмкукдлр – уд гмку-
кдлр, ілсмокауія в якмку жасікпмвала 
у взгйягі дйдкромллзт галзт, вкйю-
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фаюфз мбмв’яжкмві одквіжзрз гмкукдл-
ра [2]. Тмку пйігфзи ніг фап мгйягу 
дйдкромллмгм гмкукдлра нмвзлдл жа-
сікпуварз лаявліпрь, жкіпр і омжкі-
цдлля впіт одквіжзрів дйдкромллмгм 
гмкукдлра. Опмбйзву увагу пйіг жвдо-
лурз ла кійькіпрь мозгілайів дйдкр-
омллмгм гмкукдлра ра имгм кмніи. 
Оозгілаймк дйдкромллмгм гмкукдлра 
вваеаєрьпя дйдкромллзи нозкіолзк 
гмкукдлра ж мбмв’яжкмвзкз одквіжзра-
кз, у рмку фзпйі ж дйдкромллзк узс-
омвзк нігнзпмк аврмоа. У оажі лагпз-
йалля дйдкромллмгм гмкукдлра кійь-
кмк агодпарак абм имгм жбдоігалля ла 
кійькмт дйдкромллзт лмпіят ілсмока-
уії кмелзи іж дйдкромллзт нозкіолз-
ків вваеаєрьпя мозгілаймк дйдкромл-
лмгм гмкукдлра. Якцм аврмомк првм-
оююрьпя ігдлрзфлі жа гмкукдлраолмю 
ілсмокауією ра одквіжзракз дйдкр-
омллзи гмкукдлр і гмкукдлр ла нанд-
оі, кмедл іж гмкукдлрів є мозгілаймк і 
кає мглакмву юозгзфлу пзйу. Поз 
уьмку ваорм жвіозрз вігнмвігліпрь їт 
жкіпру ра смокз мглд мглмку. Дмпйі-
геуюфз гмкукдлр ла нандоі, пйігфзи 
ндодвіояє лаявліпрь вігкіркз ном лая-
вліпрь гмкукдлра в дйдкромлліи смо-
кі. Опралля кіпрзрь нмвлд ік’я саийа 
і имгм кіпуд жбдоігалля, кмг мндоармоа 
ра ілхі нмхукмві галі. Її правйярь у 
удлроі лзельмгм коаю йзуьмвмгм бмку 
ндохмгм аокуха гмкукдлра. 

Такме пйігфмку нмроіблм жасік-
пуварз лаявліпрь нозєглалмї гм дйдк-
ромллмгм гмкукдлра (дйдкромллзт 
галзт) абм ймгіфлм нмєглалмї ж лзк 
нмжлафкз фапу. Дм рмгм е дйдкромл-
лзи гмкукдлр ндодвіояєрьпя ла жаоа-
едлля имгм віоупмк, ла уійіпліпрь і 
пноавеліпрь упіт лакйагдлзт ла льм-
гм дйдкромллзт узсомвзт нігнзпів, 
вкйюфаюфз рі, цм лакйагдлі (номпра-
вйдлі) жгіглм іж жакмлмгавпрвмк як 
алаймгз ндфаркз. Такме ндодвіояєрь-
пя лаявліпрь пуномвіглмї гмкукдлра-
уії – жанмвлдлмї одєпроауіилм-
кмлромйьлмї каоркз в дйдкромлліи 
і/фз нандомвіи смокі, нмвігмкйдлля 
ном нозилярря ра одєпроауію дйдкр-
омллмгм гмкукдлра [4, п. 160-161]. 

Дмкукдлр, мрозкалзи ж ілсмока-
уіилмї пзпрдкз, лабзоає юозгзфлмї 

пзйз ніпйя рмгм, як имгм нігнзхд 
нмпагмва мпмба в нмоягку, впралмвйд-
лмку жакмлмк. Юозгзфла пзйа гмку-
кдлра, якзи жбдоігаєрьпя, мбомбйю-
єрьпя і ндодгаєрьпя жа гмнмкмгмю 
аврмкарзжмвалзт ілсмокауіилзт і 
рдйдкмкулікауіилзт пзпрдк, кмед 
нігрвдогеуварзпя дйдкромллзк узс-
омвзк нігнзпмк. Юозгзфла пзйа 
дйдкромллмгм узсомвмгм нігнзпу 
взжлаєрьпя жа лаявлмпрі в ілсмока-
уіиліи пзпрдкі номгоаклм-рдтліфлзт 
жапмбів, які жабджндфуюрь имгм ігдл-
рзсікауію, і жа укмвз гмрозкалля 
впралмвйдлмгм одезку їт взкмозп-
ралля. Поавм жапвігфзрз ігдлрзфліпрь 
дйдкромллмгм узсомвмгм нігнзпу 
жгіиплюєрьпя ла нігправі йіудлжії [5, 
п. 6-7]. 

Ейдкромллзи узсомвзи нігнзп 
(дйдкромллзи дквівайдлр вйаплмоуф-
лмгм нігнзпу)лакйагаєрьпя жа гмнм-
кмгмю мпмбзпрмгм (жакозрмгм) кйюфа 
ра ндодвіояєрьпя жа гмнмкмгмю вігк-
озрмгм кйюфа. Опралліи ндодгаєрьпя 
жауікавйдліи прмомлі.  Вігноавлзк 
нмвігмкйдлля хзсоує имгм пвмїк 
жакозрзк кйюфдк і ндодгає мгдоеу-
вафу нм калайат жв'яжку. Огдоеуваф 
гдхзсоує нмвігмкйдлля вігкозрзк 
кйюфдк віг ноавлзка [6]. У жв’яжку іж 
жажлафдлзк пйігфмку нмроіблм наоа-
йдйьлм ндодвіозрз лаявліпрь і ноавз-
йьліпрь вдгдлля еуолайів аугзру 
цмгм нмгіи, нмв’яжалзт іж гдлдоауією, 
взкмозпралляк і жлзцдлляк мпмбзп-
рмгм кйюфа; нмоягмк і укмвз омжкі-
цдлля, жбдоігалля, гмпруну ра взкм-
озпралля мпмбзпрмгм кйюфа; нмоягмк 
і укмвз омжкіцдлля, жбдоігалля ра 
гмпруну гм одждовлмї кмнії мпмбзпрм-
гм кйюфа; нмоягмк одєпроауії (смо-
кувалля пдорзсікара кйюфа) удлроу 
пдорзсікауії кйюфів і имгм вігнмвіг-
ліпрь нмйірзуі пдорзсікауії ра одгйа-
кдлру омбмрз; нмоягмк і укмвз жбдоі-
галля псмокмвалзт пдорзсікарів 
кйюфів, а ракме пдорзсікарів ра гм-
кукдлрмвалмї ілсмокауії, яка нігйя-
гає мбмв’яжкмвіи ндодгафі удлроакз 
пдорзсікауії кйюфів у оажі нознзлдл-
ля їт гіяйьлмпрі; вігнмвігліпрь жкіпру 
псмокмвалзт пдорзсікарів упралмв-
йдлзк жакмлмгавпрвмк взкмгак; сакр 
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і нмоягмк омжкіцдлля ла дйдкромл-
лмку ілсмокауіилмку одпуопі гмку-
кдлрів ра ілсмокауії, упралмвйдлзт 
нмйірзкмю пдорзсікауії; лаявліпрь і 
ноавзйьліпрь вдгдлля еуолайів аугз-
ру цмгм нмгіи, нмв’яжалзт ж смоку-
валляк, пкапувалляк, бймкувалляк і 
нмлмвйдлляк пдорзсікарів кйюфів; 
сулкуімлувалля дйдкромллмгм ілсм-
окауіилмгм одпуопу цмгм лагалля 
гмпруну гм мплмвлзт галзт (одквіжз-
рів) акодгзрмвалзт удлроів, удлроів 
пдорзсікауії кйюфів, ндодйіку пдорз-
сікарів удлроів пдорзсікауії кйюфів, 
а ракме ілсмокауії ном праруп пдо-
рзсікарів [4, п. 161]. 

Взцджажлафдлд вкажує ла лдмб-
тігліпрь жайуфдлля гм мгйягу дйдкр-
омллзт гмкукдлрів вігнмвіглзт пнд-
уіайіпрів (кмкн’юрдолмгм рдтліка фз 
номгоакіпра). Дмуійьліхд жайуфарз в 
якмпрі пндуіайіпрів рзт мпіб, які в 
нмгайьхмку бугурь номвмгзрз вігнм-
віглі пугмві дкпндорзжз. 

Вдйзкзи капзв гмкажмвмї ілсмо-
кауії ніг фап омжпйігувалля жймфзлів 
у псдоі пйуебмвмї гіяйьлмпрі мрозку-
єрьпя у тмгі номвдгдлля ракзт пйіг-
фзт (омжхукмвзт) гіи як пйігфі мгйя-
гз и мбхукз. Пйалуюфз лажвалі жа-
тмгз, нмроіблм номалайіжуварз взтіг-
лу ілсмокауію, взжлафзрз ракрзфлі 
жавгалля, ж’япуварз кмйм мб’єкрів, цм 
нігйягаюрь гмпйігедллю, ра кдрмгз 
їт гмпйігедлля. Сйіг упвігмкйюварз, 
цм ілсмокауіилд пзпрдка лд є мкод-
кзк кмкн’юрдомк, а є йалуюгмк, 
якзи пкйагаєрьпя ж уіймї лзжкз йа-
лмк. Тмку нмроіблм нмндодгльм 
ж’япуварз жі пкійькмт і якзт пакд 
кмкнмлдлрів пкйагаєрьпя ілсмока-
уіила пзпрдка, яка нігйягає гмпйі-
гедллю. Змкодка, уд кмеурь бурз 
лапрунлі кмкнмлдлрз: (а) омбмфі   
кіпуя кмозпрувафів і ндопмлайу ілсм-
окауіилмї пзпрдкз (кмозпрувафа    
гзпнйдилмгм рзну ж віжуайьлзк    
вігмбоаедлляк ілсмокауії; кмозпру-
вафа (номгоакмвалзи ндопмлайьлзи 
кмкн’юрдо), якзи кмед сулкуімлува-
рз в одезкі мбкілу ілсмокауією жі 
пнояедлмю ЕОМ і в аврмлмклмку 
одезкі; мндоармоа, нозжлафдлмгм гйя 
лайагмгедлля номгоакз; агкіліпроа-

рмоа, нозжлафдлмгм гйя уноавйілля ра 
кмлромйю жа взкмозпралляк якзт-
лдбугь одпуопів); (б) жв’яжлі кмкнм-
лдлрз (кіе кдоделі кмпрз (хйюжз, 
удлроз кмкурауії накдрів, кмкуліка-
уіилі ЕОМ); калайз жв’яжку ж вужйа-
кз кмкурауії; анаоаруоа жв’яжку рзну 
кмгдк; анаоаруоа жв’яжку рзну куйь-
рзнйдкпмк ндодгафі галзт; калайз 
жв’яжку, взгійдлі и кмкурмвалі); (в) 
гмнмкіелі дйдкдлрз (нозкіцдлля, в 
якзт омжкіцдлм жмвліхлі жа-
нак’ярмвуюфі нозпромї вдйзкзт 
ЕОМ; нозкіцдлля, в якзт омжкіцдлм 
нозпромї нмндодгльмї ніггмрмвкз га-
лзт; птмвзцд кахзллзт лмпіїв ілсм-
окауії; птмвзцд гмкукдлрів ла нанд-
омвзт лмпіят; пйуебмві нозкіцдлля 
кмозпрувафів і ндопмлайу ілсмока-
уіилмї пзпрдкз); ЕОМ оіжлмгм сулк-
уімлайьлмгм нозжлафдлля (удлроайь-
ла ЕОМ (кдилсодик), яка жгіиплює 
мплмвлі номудгуоз мбомбкз ілсмока-
уії; пдовдо фз Host кахзла; ЕОМ ж 
сулкуіякз жв’яжлмї кахзлз, хйюжу, 
кмпру кіе кдоделзкз проукруоакз) 
[5, п. 13-14]. 

Рмжпйігувалля жймфзлів у псдоі 
пйуебмвмї гіяйьлмпрі лдкмейзвд бдж 
номвдгдлля лдгйаплзт пйігфзт (омж-
хукмвзт) гіи, пдодг якзт вваеаєкм 
жа лдмбтіглд жмпдодгзрз увагу ла 
жляррі ілсмокауії ж роалпнморлзт 
рдйдкмкулікауіилзт кдоде і дйдкр-
омллзт ілсмокауіилзт пзпрдк. 

Зажлафдлзк жатмгак, мкоік ном-
удпуайьлзт і ракрзфлзт, нозракаллі 
цд и рдтліфлі мпмбйзвмпрі їт номвд-
гдлля. Змкодка, С. В. Алгоупдлкм 
вкажував ла пкйагліпрь ж рдтліфлмї 
рмфкз жмоу жлярря ілсмокауії ж кд-
одеі Ілрдолдр. Вфдлзи жажлафзв, цм 
ваейзвзк апндкрмк гйя гмрозкалля 
нозлузнів нмвлмрз и гмпрарлмпрі 
галзт ра їт впдбіфлмгм алайіжу пйіг-
фзк абм мндоарзвлзк ноауівлзкмк є 
омжукілля рмгм, жа гмнмкмгмю якзт 
пакд жапмбів абм номгоак вігбуваєрь-
пя жлярря ілсмокауії ж калайів 
жв’яжку ра кдодеі Ілрдолдр, кдталіжку 
їт омбмрз и рдтліфлзт кмейзвмпрди 
[7, п. 182]. 

Злярз ілсмокауію ж калайів 
жв’яж-ку кмела гдкійькмка пнмпмбакз 
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– жвдолурзпя ж мсіуіилмю взкмгмю 
лагарз кмлкодрлу ілсмокауію гм 
агкіліпроармоів кмкналіи, номваигд-
оів рмцм абм пакмпріилм жа гмнмкм-
гмю сатівуів ндодтмнзрз нмроіблу 
ілсмокауію. Поз уьмку, мрозкуюфз 
гмжвій ла номвдгдлля вкажалзт лдгйа-
плзт жатмгів, нмроіблм воатмвуварз, 
цм ноавм вйаплмпрі і жапмбз мбомбкз 
ілсмокауії лд мжлафає ноава вйаплмп-
рі ла ілсмокауіилі одпуопз, які лайд-
еарь ілхзк вйаплзкак [5, п. 7]. Тмку 
у вігнмвігліи гоасі нмроіблм вкажува-
рз ілсмокауію ном впіт пуб’єкрів, 
ноава якзт лдгйаплі жатмгз бугурь 
мбкдеуварз. 

Щм е прмпуєрьпя ндодтмнйдлля 
ілсмокауії, рм вмлм кмейзвд в оажі 
мрозкалля сіжзфлмгм гмпруну гм 
гедодйа її жбдоігалля, жа гмнмкмгмю 
анаоарлзт і/фз номгоаклзт жапмбів. 
Пдодтмнйдлля жгіиплюєрьпя хйятмк: 

- ж’япувалля ймгілів і наомйів км-
озпрувафа ж ілхзт гедодй (жа лавмг-
кмю, гмпйігзвхз фмолмві жанзпз, 
номпйутмвуюфз мпмбзпрі омжкмвз 
рмцм); 

- взкмозпралля храрлзт жапмбів 
впралмвйдлмї мндоауіилмї пзпрдкз; 

- взкмозпралля Trojan (“Томял-
пькзи кіль”) – номгоакз, првмодлмї 
гйя жлзцдлля, бймкувалля, влдпдлля 
жкіл абм коагіекз ілсмокауії, а ра-
кме гйя нмоухдлля омбмрз 
кмкн’юрдоів фз кмкн’юрдолзт кдоде. 
Зажлафдла номгоака, як нозкйаг, км-
ед пнмфарку ндодпзйарз впю уіллу 
ілсмокауію ж кмкн’юрдоа кмозпрува-
фа, а нмрік вігсмокаруварз емопркзи 
гзпк гйя взгайдлля пйігів пвмєї гія-
йьлмпрі. 

- взкмозпралля “пліссдоів” ла 
кхрайр Mipko Personal Monitor, Lan 
Detective Internet Monitor, Wireshark,  
Smartsniff, SearchInform ра ілхзт. 

На галзз фап іплує хзомкзз 
пндкро уед првмодлзт номгоаклзт 
оіхдль ндодтмнйдлля жанзрів гм іт 
взкмлалля пзпрдкмю уноавйілля ба-
жакз галзт: UIBSQL Monitor; FBHook; 
Sinatica Monitorfor Firebird; Jdb 
Monitor; SQL ServerProfiler [8, п. 65].  

Такме кмейзвм ндодтмнйюварз 
ілсмокауію ж мнрмвмймкмллзт кабдйів. 

Окоік рмгм, пндуіайьлі жлалля 
кмеурь і нмвзллі взкмозпрмвуварзпя 
у смокі мрозкалля кмлпуйьрарзвлмї 
гмнмкмгз цмгм ноавзйьлмгм нйалу-
валля ра номвдгдлля мкодкзт пйігфзт 
(омжхукмвзт) жатмгів. Змкодка, пнд-
уіайіпра кмела гмнзрарз прмпмвлм 
нзраль, які взкйзкаюрь ілрдодп і 
омж’яплдлля якзт гмжвмйзрь ламфліхд 
вігмбоажзрз як пнмпмбз вфзлдлля 
жймфзлів у псдоі пйуебмвмї гіяйьлмп-
рі, рак і рдтлмймгії номвдгдлля дкпнд-
орлзт гмпйігедль ж взкмозпралляк 
кмкн’юрдолзт пзпрдк і номгоак. 

І фз лд лаиваейзвіхмю і омжнм-
впюгедлмю смокмю взкмозпралля 
пндуіайьлзт жлаль у гайужі 
кмкн’юрдолзт ра ілсмокауіилзт рдт-
лмймгіи ніг фап омжпйігувалля вкажа-
лзт жймфзлів є номвдгдлля вігнмвіг-
лзт дкпндорзж, а пакд – кмкн’юрдолм-
рдтліфлзт. Звзфаилм и рур іплуюрь 
ндвлі роуглмці, ж якзкз кмед жірк-
лурзпя пйігфзи. Бійьх гдрайьлм нз-
ралля цмгм одайіжауії пндуіайьлзт 
жлаль у смокарі пугмвмї дкпндорзжз 
жа укмв гії лмокарзвлм-ноавмвзт 
нмймедль фзллмгм Козкілайьлмгм 
номудпуайьлмгм кмгдкпу Укоаїлз гм-
пйігеувайа О. Д. Кайаялмва [9]. Мз 
е вваеаєкм жа лдмбтіглд вкажарз 
рійькз ла рі роуглмці, які нмв’яжалі ж 
лдноавзйьлзк смокуйювалляк дкп-
ндормві нзраль. Ілкмйз дкпндормві ла 
взоіхдлля правйярьпя лдкмодкрлм 
нмбугмвалі нзралля абм нзралля, цм 
лд втмгярь гм имгм кмкндрдлуії. Та-
кме жупроіфаюрьпя взнагкз, кмйз 
пйігфзи лдноавзйьлм взжлафає взг 
дкпндорзжз, яку нмроіблм номвдпрз 
гйя взоіхдлля кмлкодрлзт нзраль. 
Агед лдоігкм іплує нмродба в номвд-
гдллі кмкнйдкплзт дкпндорлзт гмпйі-
гедль. У взнагку омжпйігувалля жйм-
фзлів у псдоі пйуебмвмї гіяйьлмпрі 
кмва игд ном кмкнйдкплу 
кмкн’юрдолу ра пугмвм-бутгайрдопьку 
дкпндорзжу. 

Окоік пйігфзт (омжхукмвзт) гіи, 
ніг фап омжпйігувалля жймфзлів у псд-
оі пйуебмвмї гіяйьлмпрі акрзвлм жа-
прмпмвуюрьпя жатмгз жабджндфдлля 
козкілайьлмгм номвагедлля. Агед 
кмкналії у гайужі ілсмокауіилзт рдт-
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лмймгіи жбзоаюрь і жбдоігаюрь гдякі 
галі ном пвмїт кмозпрувафів. Як нозк-
йаг, омжгйялдкм гдрайьліхд які кмк-
налії и якзи мбпяг галзт жбзоаюрь. 

1. Ддякі ж паирів кмкналії Micro-
soft жбзоаюрь дйдкромллі агодпз, ікд-
ла, гмкахлі фз омбмфі агодпз абм 
рдйдсмллі лмкдоз, ілсмокауію віг 
вдб-боауждоів ном вігвігалі паирз, 
оажмк ж ІР-агодпакз, ж жажлафдлляк 
агодпз паиру і фапу, кмйз віл був віг-
вігалзи. Кмкналія ракме кмозпруєрь-
пя cookie-саийакз, які лагаюрь омж-
хзодлу ілсмокауію ном ндодгйяг 
вдб-прмоілмк. 

2. Yahoo жбзоає мпмбзпру ілсмо-
кауію ноз одєпроауії гйя кмозпру-
валля номгукракз и пдовіпакз кмк-
налії ра жбдоігає ілсмокауію ж 
кмкн’юрдоів кмозпрувафів, в рмку 
фзпйі ІР-агодпз. 

3. Щмб кмозпруварзпя аккаулра-
кз Google, лдмбтіглм жаодєпроува-
рзпь, жажлафзвхз мпмбзпрі галі.  
Ейдкромлла нмхра віг кмкналії 
Google – Gmail – жбдоігає дйдкромллі 
кмлракрз і йалуюекз нмвігмкйдль  
гйя кмелмгм аккаулра (мбпягмк гм 10 
Гб). Такме жбдоігаюрьпя нмхукмві 
жанзрз, ІР-агодпз, еуолай рдйдсмл-
лзт взкйзків і cookie-саийз, цм оа-
жмк пкйагаюрь улікайьлзи номсійь 
кмозпрувафа. Сдалпз фару ракме жа-
нзпуюрьпя, якцм кмозпруваф лд вз-
бдод мнуію “лд жбдоігарз фар”. 

4. Facebook  взкагає мпмбзпрі 
галі ніг фап одєпроауії; пдовіп ракме 
жбдоігає млмвйдлля прарупу, мнубйі-
кмвалі смрм і вігдм, жанзпз ла “пріл”, 
кмкдлраоі гм жанзпів ілхзт, 
нмвігмкйдлля і омжкмвз у фарі. Занз-
пуюрьпя и ікдла гоужів, а ракме 
дйдкромллі агодпз рзт гоужів, якцм 
вмлз вкажайз їт у пвмєку номсійі. 
Збдоігаюрьпя рдгз, якзкз кмела нм-
жлафарз пдбд абм гоужів, і галі GPS 
абм ілхі гдмгоасіфлі вігмкмпрі. 

5. Кмозпрувафі Paltalk нмвзллі 
лагарз кмкналії пвмю кмлракрлу 
ілсмокауію, вкйюфлм ж дйдкромллмю 
агодпмю. Кмкналія жапрмпмвує cookie-
саийз, цмб вігпрдеуварз нмвдгілку 
кмозпрувафів ж кдрмю уійдпноякм-
валмї одкйакз. 

6. Сдовіп  You Tube  лайдезрь 
кмкналії Google, а мред, жапрмпмвує рі 
е кдрмгз жбмоу галзт.  

7. Skype – уд фапрзла кмкналії 
Microsoft. Піг фап одєпроауії 
кмозпрувафі лагаюрь мпмбзпрі галі, 
вкйюфлм жі пноавелік ікдлдк, ікдлдк 
кмозпрувафа, агодпмю. Збдоігаюрьпя 
пнзпкз кмлракрів і гдмгоасіфлі кммо-
гзларз ж кмбійьлзт нозпромїв. 
Мзррєві нмвігмкйдлля, гмймпмва нм-
хра і вігдмнмвігмкйдлля жбдоігаюрьпя 
жажвзфаи віг 30 гм 90 глів, тмфа 
кмозпрувафі кмеурь нмгмвезрз 
рдокіл жбдоігалля кзррєвзт 
нмвігмкйдль. 

8. Кмкналія  Aol  рде жбдоігає 
мпмбзпрі галі, лагалі кмозпрувафакз 
ноз одєпроауії.  

9. Кмозпрувафі, цм тмфурь мроз-
карз Apple ID – ігдлрзсікауіилзи 
жанзп, лдмбтіглзи гйя кмозпрувалля 
iTunes ра одєпроауії нозпромїв – 
нмвзллі лагарз мпмбзпрі галі, в рмку 
фзпйі ік’я, агодпу, дйдкромллу агодпу, 
лмкдо рдйдсмлу. Кмкналія ракме 
жбзоає галі ном йюгди, ж якзкз 
кмозпрувафі Apple гійярьпя кмлрдл-
рмк, жмкодка їтлі ікдла и дйдкромллі 
агодпз [10]. 

Тме, гм жажлафдлзт кмкналіи (їт 
нодгправлзурв) кмела жвдолурзпя іж 
мсіуіилзкз жанзракз жагйя мроз-
калля рзкфапмвмгм гмпруну гм ілсм-
окауії, яка кає жлафдлля гйя омжпйі-
гувалля жймфзлів у псдоі пйуебмвмї 
гіяйьлмпрі. 

Такме ніг фап омжпйігувалля 
мкодпйдлмї кардгмоії жймфзлів нмроіб-
лм ж’япуварз фз ж бмку кдоівлзурва 
юозгзфлмї мпмбз (віг якмї нмроіблм 
мрозкарз гмкажмву ілсмокауію) лд 
вдгдрьпя кмлромйь жа пвмїкз нігйдг-
йзкз ж кдрмю жабджндфдлля ілпаигдо-
пькмї бджндкз жа гмнмкмгмю DPL-
пзпрдк (DataLeakPrevention). У оажі 
взкмозпралля мпралліт – пйіг мроз-
карз гмпрун гм жбдодедлмї ілсмока-
уії жагйя її гмпйігедлля. 

Оред, взцдвзкйагдлд гмжвмйяє 
гіирз взплмвків, цм ніг фап номвд-
гдлля гйаплзт і лдгйаплзт пйігфзт 
(омжхукмвзт) гіи, пноякмвалзт ла 
взявйдлля, сікпауію, взйуфдлля ра 
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нмгайьхд гмпйігедлля кмкн’юрдолзт 
пзпрдк, номгоаклмгм жабджндфдлля и 
ілхмї кмкн’юрдолмї ілсмокауії, 
мбмв’яжкмвм нмроіблм жайуфарз пндуі-
айіпрів у гайужі жлаль кмкн’юрдолзт 
рдтлмймгіи ра ілсмокауіилмї бджндкз. 
Цд нмяплюєрьпя рзк, цм гйя жгіип-
лдлля бджндфлзт гйя кмкн’юрдолмї 
ілсмокауії калінуйяуіи нмроіблі пнд-
уіайьлі жлалля. Агед рійькз сатівдуь 

кмед ноавзйьлм гмпйігзрз жажлафдлі 
мб’єкрз, а жа лдмбтіглмпрі пвмєфаплм и 
агдкварлм жодагуварз ла “ніггмрмвйд-
лі напркз-пюонозжз” жагйя лдгмну-
цдлля нмхкмгедлля ра/фз жлзцдлля 
гмкажмвмї ілсмокауії, лдмбтіглмї гйя 
пвмєфаплмгм, якіплмгм и дсдкрзвлмгм 
омжпйігувалля жймфзлів, жмкодка в 
псдоі пйуебмвмї гіяйьлмпрі. 
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The conditionality of track picture of crimes related serviceactivity bycomplicated 
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information allocated computer information. The author highlights the features of the use 
of specialized knowledge in the field of information and computer technologies during the 
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