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ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ПІДПРИЄМНИЦТВА ЯК УНІВЕРСАЛЬНОГО 

ОБ’ЄКТА СУСПІЛЬНИХ ВІДНОСИН У СКЛАДІ 
НАЦІОНАЛЬНОЇ БЕЗПЕКИ

Статья посвящена проблеме формиро-
вания концептуальной модели понимания 
информационной безопасности предпринима-
тельства с точки зрения права. Автор ана-
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Лише такий підхід дозволить державі гідно 
відповідати вимогам часу, а вітчизняному 
підприємництві належним чином конку-
рувати в умовах розвитку інформаційних 
технологій.

Мета дослідження: проаналізувати спе-
цифіку вітчизняного правового регулюван-
ня відносин між суб’єктами інформаційно-
го права та державою крізь призму інфор-
маційної безпеки підприємництва

Аналіз попередніх досліджень та пу-
блікацій

Окремим аспектам інформаційного 
права в цілому та інформаційної безпеки 
підприємництва зокрема вже присвячу-
вали свою увагу численні вітчизняні та за-
рубіжні вчені: П. Д. Біленчук, О. Р. Бой-
кевич, Т. Г. Васильців, В. І. Волошин, 
Р. Гриценко, О. В. Іляшенко, С. В. Ка-
вун, В. В. Каркавчук; Б. В. Романюк, 
В. С. Цимбалюк та інші. Водночас поява 
нових загроз безпеці підприємництва в 
ході бурхливого розвитку інформацій-
них технологій та трансформації суспіль-
них відносин вимагає проведення нових, 
комплексних досліджень окресленої сфе-
ри, з метою формування концептуальної 
моделі розуміння інформаційної безпе-
ки підприємництва як універсального 
об’єкта суспільних відносин у складі на-
ціональної безпеки.

Актуальність обраної теми
Бурхливий розвиток інформаційних 

технологій породжує не лише нові можли-
вості, але й нові загрози для підприємниць-
кої діяльності. З одного боку з’являються 
нові технічні, інформаційні можливості для 
зловживань, не обмежені, оскільки баналь-
но не передбачені законодавством, з іншого 
– новий інструментарій для давно відомих 
правопорушень, що дозволяє вправно об-
ходити чинні норми регулювання підпри-
ємницької діяльності. У таких умовах ре-
формування вітчизняного інформаційного 
права є не просто нагальною потребою, а 
вкрай пріоритетною задачею як для теоре-
тиків права, так і для правотворців. Націо-
нальна інформаційна безпека в ідеалі пови-
нна базуватися на концептуальних, науко-
вих і методологічних розробках, система-
тизованих і об’єднаних в єдину концепцію. 
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Основний зміст
У сучасній науці передбачені різні під-

ходи до правового визначення концепту-
альної моделі розуміння інформаційної 
безпеки підприємництва. Вони представ-
ляють собою сукупність прийомів, спосо-
бів правового регулювання, здійснюваних 
державою та адміністрацією підприємств 
та спрямованих на забезпечення інформа-
ційної безпеки підприємництва. У право-
вій науці виділяють наступні методи пра-
вового регулювання, що містяться в зако-
нодавчих актах забезпечення інформацій-
ної безпеки: імперативний, диспозитив-
ний, заохочувальний і рекомендаційний. 
Галузеве правове регулювання забезпечу-
ється імперативним і диспозитивним ме-
тодами. Хоча пояснити особливість галу-
зевого регулювання названими методами 
не можна. У різних галузях права присут-
ні різні поєднання зазначених методів. На 
основі правових положень та дослідження 
стану правового забезпечення інформа-
ційної безпеки можна дійти висновку, що 
для правових норм, що містяться в зако-
нодавстві в галузі забезпечення інформа-
ційної безпеки, характерно використання 
всіляких засобів і прийомів, імперативних 
і диспозитивних підходів, які свідчать про 
великі схожості з галузями публічного 
права, особливо з адміністративним зако-
нодавством, а також застосування методів 
заохочувального і рекомендаційного ха-
рактеру [1, с. 89].

Спробуємо дослідити структурні ком-
поненти методу правового визначення в 
інформаційному праві: встановлення меж 
інформаційних відносин; видання відпо-
відних нормативних правових актів, що 
визначають права і обов’язки суб’єктів; на-
ділення учасників інформаційних відносин 
відповідною правоздатністю і дієздатністю; 
визначення заходів юридичної відповідаль-
ності у випадках порушення встановлених 
норм. Багатоаспектність і специфіка інфор-
мації, громадських відносин, пов’язаних зі 
збором, обробкою і зберіганням інформації 
та забезпеченням інформаційної безпеки, 
приводять до необхідності застосування 
правових норм і використання всього відо-
мого кола методів правового регулювання 

в залежності від виду та призначення ін-
формації.

Логічно зробити висновок про єдність в 
інформаційному праві всіх зазначених ме-
тодів правового визначення та приведення 
всього переліку регулюючих, контрольних, 
примусових, каральних і стимулюючих за-
ходів.

Особливу актуальність набуває визна-
чення врегулювання суспільних відносин, 
пов’язаних із запобіганням поширенню 
протиправної інформації за допомогою ви-
користання інформаційно-телекомуніка-
ційних мереж, недопущенням поширення 
інформації терористичного і екстреміст-
ського характеру.

Концептуальна модель інформаційної 
безпеки повинна приділяти увагу пробле-
мам протидії використанню Інтернету в 
терористичних і екстремістських, а також 
в інших протиправних цілях для забезпе-
чення інформаційної безпеки особистості, 
суспільства і держави, що є важливою скла-
довою забезпечення національної безпеки. 
Слід визначати необхідність координувати 
діяльність державних органів виконавчої 
влади з правового забезпечення інформа-
ційної безпеки і впровадження систем ін-
формаційно-технологічного забезпечення 
адміністративних процесів на основі між-
відомчої взаємодії. Рівень взаємодії і вико-
ристання сучасних інформаційних техно-
логій недостатній для підвищення ефектив-
ності діяльності органів державної влади. В 
цьому вбачається сенс створення концепту-
альної моделі, яка торкається державного 
рівня виконавчої влади та регіонального, 
де ті ж самі проблеми вимагають єдиних 
позицій і підходів [2, с. 98].

Концептуальна модель вирішення про-
блеми забезпечення інформаційної безпе-
ки підприємств в умовах демократичного 
суспільства, множинності господарюючих 
суб’єктів з різними організаційно-правови-
ми формами, ставленням до власності і ви-
соким ступенем самостійності в прийнятті 
управлінських рішень вимагає збалансова-
ного підходу до нормативно-правового ре-
гулювання цієї сфери діяльності. Методика 
оцінки рівня та достатності заходів безпе-
ки підприємств повинна носити універ-



120

Цивільне, підприємницьке, господарське та трудове право

Право.ua № 3, 2017

сальний характер і встановлювати єдиний 
підхід до аналізу, незалежно від відомчої 
належності об’єктів, їх організаційно-пра-
вових форм, форм власності та сфери діяль-
ності. Така можливість існує і може бути 
реалізована при системному підході ство-
рення моделей, до формування їх правової 
бази у сфері забезпечення безпеки підпри-
ємств [3].

Різноманітність видів корпоративної 
інформації робить вкрай скрутним вста-
новлення загальних критеріїв, на підста-
ві яких інформація може бути віднесена 
до загальнодоступної. Це призводить до 
необхідності вирішувати питання про до-
ступність інформації шляхом закріплення 
в нормативних актах підприємств. Крім 
того, при правовому регулюванні відносин, 
пов’язаних із забезпеченням доступу до ін-
формації, необхідно акцентувати увагу на 
змістовному аспекті інформації і говорити 
про доступ до інформації як можливості 
сприйняти конкретний зміст.

Систему забезпечення державної полі-
тики в галузі інформаційної безпеки являє 
сукупність державних органів і недержав-
них суб’єктів, що беруть участь у здійсненні 
інформаційного супроводу забезпечення 
державної політики і встановлених нор-
мативними правовими актами відповідних 
суспільних відносин. Національна інформа-
ційна безпека повинна базуватися на кон-
цептуальних, наукових і методологічних 
розробках, систематизованих і об’єднаних 
в єдину концепцію. Концептуальну модель 
інформаційної безпеки слід формувати як 
сукупність цілей, що відображають приват-
ні і національні інтереси в інформаційній 
сфері; стратегії і тактики управлінських рі-
шень і методів їх реалізації, що розробля-
ються і реалізуються державною владою 
для регулювання і вдосконалення як безпо-
середньо процесів інформаційної взаємодії 
в усіх сферах життєдіяльності суспільства і 
держави, так і процесів технологічного за-
безпечення такої взаємодії між державою 
та підприємством [4, с. 30].

В області правового визначення кон-
цептуальної моделі забезпечення інфор-
маційної безпеки можна виділити наступні 
основні напрямки:

- захист прав особистості, інтересів сус-
пільства і держави;

- захист інформації;
- забезпечення сталого функціонування 

інформаційно-телекомунікаційних систем і 
мереж;

- розвиток міжнародного співробітни-
цтва в галузі безпеки глобального інформа-
ційного простору;

- відкритість у реалізації функцій орга-
нів державної влади, регіональних органів 
державної влади, громадських об’єднань та 
підприємств, що передбачає інформування 
суспільства про їх діяльність з урахуванням 
обмежень, встановлених законодавством 
України;

- правова рівність усіх учасників проце-
су інформаційної взаємодії незалежно від їх 
політичного, соціального та економічного 
статусу, що ґрунтується на конституційно-
му праві громадян на вільний пошук, отри-
мання, передачу, виробництво і поширен-
ня інформації будь-яким законним спосо-
бом [4, с. 31].

Отже, правовий механізм у складі меха-
нізму функціонування моделі інформацій-
ної безпеки підприємства слід розглядати 
як сукупність правових норм та формаль-
них інституцій, з використанням яких ре-
гулюються інформаційні взаємовідносини 
підприємства у межах чинного законодав-
ства у забезпеченні його інформаційної без-
пеки. 

Сукупність правових норм, що регу-
люють інформаційні взаємовідносини під-
приємства в межах чинного законодавства 
у забезпеченні інформаційної безпеки під-
приємства достатньо велика, що зумовлює 
необхідність деякого упорядкування цих 
норм: 

- норми внутрішніх правових процедур 
та правовідносин на підприємстві;

- норми зовнішніх правовідносин під-
приємства;

- норми арбітражного процесуального 
права;

- механізми виконання рішень [5, 
с. 228].

Норми правових процедур на підпри-
ємстві регулюють інформаційні процеси 
у підприємстві, прописують процедури їх 
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реорганізації та ліквідації. Норми внутріш-
ніх правовідносин на підприємстві регу-
люють інформаційні правовідносини все-
редині підприємства, вирішують правові 
питання, пов’язані із забезпеченням стану 
захищеності інформації. Норми зовнішніх 
правовідносин підприємства регулюють ін-
формаційні правовідносини підприємства 
і держави, інших суб’єктів зовнішнього 
середовища (суб’єктів права), дозволяють 
вирішити правові питання взаємовідносин 
цих суб’єктів господарювання у сфері за-
хисту від небезпек зовнішнього середови-
ща. Норми арбітражного процесуального 
права регулюють функцію арбітражного 
процесуального права, вирішують питання 
розгляду господарських спорів. Механізми 
виконання рішень  реалізують процеду-
ру виконання рішень арбітражного суду, 
сприяють практичній реалізації вирішення 
арбітражних спорів між суб’єктами госпо-
дарської діяльності [6, с. 26].

Основним завданням визначення мо-
делі інформаційної безпеки підприємств є 
встановлення її місця в системі національ-
ної безпеки. Кожна концептуальна модель 
інформаційної безпеки повинна бути скла-
довою цеглиною загальної національної 
безпеки України. В такому сенсі, доля не-
державних суб’єктів інформаційної безпеки 
буде перевищувати кількість державних, 
що дасть можливість розвитку здорової 
конкуренції та фінансової економії. Скоро-
чення державних суб’єктів повинно відбу-
ватись паралельно із наданням їм додатко-
вих повноважень нагляду за недержавни-
ми суб’єктами, одночасно із підвищенням 
відповідальності обох видів суб’єктів за не-
виконання або неналежне виконання своїх 
обов’язків.

Правові відносини між підприємством 
та державою реалізуються за рахунок надан-
ня гарантій інформаційних прав суб’єктам 
підприємницької діяльності. Держава га-
рантує всім підприємствам, незалежно від 
організаційно-правової форми діяльності, 
рівні права і створює рівні можливості у до-
ступі до інформаційних ресурсів. Гарантії 
інформаційних прав полягають у тому, що 
держава гарантує недоторканність права на 
інформацію і забезпечує захист права влас-

ності підприємця. У моделі інформаційної 
безпеки підприємства відносини із держа-
вою відображаються у повноваженнях які 
надано державними органами суб’єктам 
підприємства У цих відносинах доміную-
чі позиції належать державі [7]. Проте не 
менш важливим елементом інформаційно-
правових відносин підприємства з держа-
вою є відносини з приводу ліцензій, дозво-
лів та нормативів, дотримання яких убез-
печує підприємство від непродуктивних 
витрат (наприклад, штрафи) [8, с. 8].

Механізм правових відносин з 
суб’єктами зовнішнього та внутрішнього 
сфери діяльності підприємства дозволяє 
сформувати відносини у правовому полі. 
При формуванні правових відносин під-
приємства із суб’єктами зовнішньої сфери 
обов’язково слід враховувати, що інфор-
маційна безпека підприємства суттєво за-
лежить від дотримання норм чинного за-
конодавства у відносинах з діловими парт-
нерами. Залежність рівня інформаційної 
безпеки підприємства від його правової по-
ведінки зростатиме в залежності від розви-
тку інформаційного суспільства в Україні, 
що зумовлює зростання значення механіз-
му правових відносин підприємства з дер-
жавою [9, с. 31].

Інформаційні відносини підприєм-
ства із суб’єктами зовнішньої сфери діяль-
ності базуються виключно на договірних 
засадах. Відповідно до Господарського 
кодексу України майново-господарські 
зобов’язання, які виникають між суб’єктами 
господарської діяльності або між суб’єктами 
господарської діяльності і негосподарюючи-
ми суб’єктами – юридичними особами на 
основі господарських договорів, є госпо-
дарсько-договірними зобов’язаннями [10]. 
Така норма господарського права забезпе-
чує стан захищеності обох сторін укладено-
го договору. 

Механізм правових відносин з 
суб’єктами зовнішньої та внутрішньої сфе-
ри діяльності, що мають або реалізують 
злочинні наміри відносно інформаційної 
діяльності підприємства, призначений для 
безпосереднього забезпечення надійності 
інформаційної моделі підприємства. Такий 
механізм реалізує попереджувальну функ-
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цію моделі інформаційної безпеки підпри-
ємства. 

Складність моделі інформаційної безпе-
ки підприємництва виявляється не лише у 
чисельності її елементів, а також й у наяв-
ності багатьох процесів, що забезпечують 
взаємозв’язок та взаємодію цих елементів. 
Взаємодію елементів моделі інформаційної 
безпеки підприємництва (об’єктів безпеки, 
суб’єктів та способів захисту), реалізацію 
організаційних стосунків та виконання мо-
деллю функцій, забезпечує механізм функ-
ціонування моделі. Метою дії механізму 
функціонування моделі інформаційної без-
пеки підприємництва є забезпечення без-
перервного та результативного функціону-
вання моделі інформаційної безпеки під-
приємства шляхом виконання функцій мо-
делі у певному режимі для захисту об’єктів 
безпеки системи від небезпек та загроз [11, 
с. 114].

Функціонування моделі інформаційної 
безпеки підприємництва побудовано з ви-
користанням сукупності принципів, від-
повідно до яких немає «важливих» та «не-
важливих» або головних та другорядних 
елементів. Враховуючи, що модель інфор-
маційної безпеки підприємства за своєю 
суттю є інформаційною системою, механізм 
функціонування, що приводить систему в 
дію, також є інформаційним. Тому мето-
дичною основою побудови функціонуван-
ня моделі на конкретному підприємстві є 
кінематичний та динамічний аналіз руху 
інформації, що стосується захисту об’єктів 
безпеки моделі інформаційної безпеки під-
приємства. Такий аналіз повинен визначи-
ти траєкторії руху інформації між елемен-
тами кінематичних ланцюгів, можливості 
цих елементів здійснювати утримання та 
оброблення інформації, зіставити швид-
кість та можливості зміни швидкості дії 
окремих елементів та виявити на цій основі 
проблемні місця, обрахувати наявну та по-
трібну потужність руху, встановити номен-
клатуру та характеристики сил спротиву 
роботі механізму та рушійних сил, здатних 
долати цей спротив [12, с. 142].

За правовим розумінням функціону-
вання моделі інформаційної безпеки під-
приємства є ієрархічним, тобто містить 

сукупність елементів, що розташовуються 
за рівнями ієрархії. Численність рівнів і 
елементів у механізмі функціонування мо-
делі інформаційної безпеки підприємни-
цтва пояснюється тим, що ця діяльність, 
як і будь-яка підприємницька діяльність, 
пов’язана з використанням ресурсів та не-
матеріальних активів, що мають ринкову 
ціну та беруть участь у загальноринкових 
відносинах. Це визначає принциповий 
набір елементів у складі функціонування 
моделі інформаційної безпеки підприєм-
ництва.

У складі процесу функціонування моде-
лі інформаційної безпеки підприємництва 
провідну роль відіграє завдання захисту 
інформаційної діяльності підприємства. 
Другорядним завданням є підтриман-
ня національної інформаційної безпеки. 
Процес захисту інформаційної діяльнос-
ті підприємства розуміється як сукупність 
взаємопов’язаних структурних елементів, 
що у послідовних діях формують стан за-
хищеності об’єктів безпеки моделі інфор-
маційної безпеки підприємства, тим самим 
забезпечуючи безпеку його інформаційної 
діяльності. Процес забезпечення інформа-
ційної безпеки підприємства слугує вми-
качем процесів у більшості механізмів, що 
входять до його складу, які необхідні для 
захисту об’єктів моделі інформаційної без-
пеки підприємництва. Відповідно до вимог 
системного підходу, забезпеченню інфор-
маційної безпеки підприємництва прита-
манні цілеспрямованість, подільність, уні-
кальність елементів, відкритість, динамізм 
[13].

Для захисту інформаційної діяльності 
підприємства визначено складові концеп-
туальної моделі та побудовано алгоритм її 
компонування. Створення моделі інформа-
ційної безпеки підприємства базується на 
поєднанні процесного, предметно-функціо-
нального та об’єктного підходів до впрова-
дження безпекозабезпечувальних заходів. 
Структура процесу захисту інформаційної 
діяльності підприємства складається з ме-
ханізмів, які регулюють конкретні зони від-
повідальності, де розташовані об’єкти мо-
делі інформаційної безпеки підприємства. 
Формування моделі інформаційної безпеки 
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підприємства відбувається за кількома ета-
пами [14, с. 128].

Правове розуміння функціонування мо-
делі інформаційної безпеки підприємства 
уособлює та відображає вплив інституцій-
ного середовища на захист об’єктів моделі 
інформаційної безпеки підприємства. Таке 
розуміння розглядається як складна сис-
тема інституційних заходів, інструментів, 
важелів, спрямованих на захист об’єктів 
моделі інформаційної безпеки підприєм-
ства від внутрішніх та зовнішніх загроз за 
рахунок такого поєднання формальних та 
неформальних інституцій, яке дозволяє не 
лише захистити об’єкти безпеки, а й дотри-
матися інформаційних інтересів суспіль-
ства. 

Дія інституційного механізму у скла-
ді функціонування моделі інформаційної 
безпеки підприємництва характеризуєть-
ся надзвичайною складністю завдяки на-
явності численних формальних та нефор-
мальних інституції. Проте складність моде-
лі інформаційної безпеки підприємства ви-
правдовує використання такого складного 
інструмента. Дію інституційного механізму 
спрямовано переважно на налагодження 
взаємозв’язку із суб’єктами зовнішнього 
середовища, звідки надходить більшість за-
гроз об’єктам моделі інформаційної безпе-
ки підприємства [15, с. 264].

Інституційний напрям у розумінні за-
безпечення інформаційної безпеки підпри-
ємства потребував значного поглиблення 
правової складової, яку реалізовано шля-
хом дії правового механізму у складі меха-
нізму функціонування моделі інформацій-
ної безпеки підприємства. Такий правовий 
механізм становить собою організовану су-
купність правових інституцій та норм гос-
подарського, адміністративного та карного 
характеру або є системою правових засобів 
(способів і форм), за допомогою яких забез-
печується відповідність дій підприємства 
щодо захисту об’єктів моделі вимогам пра-
вових норм. Складна структура правового 
механізму зумовлена чинниками, під впли-
вом яких відбувається його імплементація, 
цілями та завданнями [16, с. 112].

Дія правового механізму моделі інфор-
маційної безпеки підприємництва дозволяє 

сформувати відносини з державою щодо 
правил та обмежень безпекозабезпечуваль-
них заходів, з працівниками підприємств, 
контрагентами та суб’єктами зовнішньо-
го середовища. Дозволяє визначити межі 
законності діяльності підприємства, з по-
тенційними та реальними суб’єктами зло-
чинних дій відносно підприємства щодо 
межі можливого втручання [6, с. 84]. Таким 
чином, правовий механізм є складовою ін-
ституційного механізму в частині реалізації 
формальних інституцій (норм, правил, за-
конів тощо) і розглядається як сукупність 
норм та інститутів права, що динамічно 
розвиваються та регулюють господарські 
взаємовідносини суб’єктів господарювання 
у межах чинного законодавства для забез-
печення інформаційної безпеки підпри-
ємства. Проте правовий механізм може іс-
нувати як самостійний у ситуації, коли ін-
ституційний механізм не використовується 
або його роль є другорядна.

Висновки
Сучасні тенденції у галузі права харак-

теризується утворенням нових підгалузей 
права, норми яких поширюються на спе-
цифічні види діяльності, що не може по-
зитивно не позначитися на правовідноси-
нах у сфері інформаційної безпеки. Проте 
в Україні відсутній окремий закон, що ре-
гулює відносини між суб’єктами інформа-
ційного права та державою, щодо захисту 
комерційної діяльності та корпоративних 
прав від зазіхань з боку злочинних угру-
повань і корумпованих владних структур. 
Отже, норми права, які регулюють вказа-
ні відносини, містяться в окремих законах 
України та в підзаконних нормативних ак-
тах. Найчастіше у цих нормах права особа 
(як суб’єкт права) виступає не як підпри-
ємець (тобто особа, що займається підпри-
ємницькою діяльністю), а як фізична особа 
(тобто незалежно від роду занять). 

Вищезгадане правове розуміння моде-
лі інформаційної безпеки підприємництва 
дозволяє в перспективі сформувати відно-
сини з державою, що впровадить загаль-
ний для всіх процес спілкування та інфор-
маційних відносин.
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АНОТАЦІЯ 
Статтю присвячено проблемі формуван-

ня концептуальної моделі розуміння інфор-
маційної безпеки підприємництва з точки 
зору права. Автор аналізує специфіку вітчиз-
няного правового регулювання відносин між 
суб’єктами інформаційного права та держа-
вою крізь призму інформаційної безпеки під-
приємництва

Ключові слова: інформаційне право, мо-
дель інформаційної безпеки, інформаційна 
безпека підприємництва, правовий механізм, 
суспільні відносини.

SUMMARY 
The article was devoted to the problem of 

forming a conceptual model for understanding the 
information security of entrepreneurship in terms of 
law. The author analyzes the specifics of the domestic 
legal regulation of relations between the subjects of 
information law and the state through the prism of 
information security of entrepreneurship

Key words: information law, model of 
information security, information security of 
entrepreneurship, legal mechanism, social relations.
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