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Abstract – The scientific challenge of improving the quality of voice authentication of computer systems and networks using the phase component of 

the registered user speech signal is considered. The object of research is the process of digital signal processing in the voice authentication systems. 

The methods and procedures for digital processing of speech signals are studied in relation to the voice authentication systems. The voice signal of the 

user, which comprises a sequence of the same digits entered into the laptop via an amplifier and microphone, has been subject to processing. The 

procedures of digital processing included the Hilbert transform, the calculation of the speech signal phase and the construction of the amplitude and 

phase spectra. The cross-correlation coefficient has been used as the quantitative characteristics to assess the amplitude and phase spectra informa-

tiveness of the user voice signal. As the results of experimental studies have shown, the most informative area for both the amplitude and phase spec-

tra is low frequencies (600 Hz). However, the amplitude spectrum informativeness is almost twice higher than the informativeness of the phase spec-

trum. The latter can be conditioned by the fact that for the calculation of the quadrature component of the speech signal Hilbert transform has been 

used, which does not always give satisfying results in processing of polyharmonic and nonstationary data. The obtained results can be useful for 

specialists, performing research in speech and speaker recognition. 

 
Анотація – Розглядається наукове завдання підвищення якості 

голосової аутентифікації комп'ютерних систем і мереж за раху-

нок використання фазової складової мовного сигналу користувача, 

що реєструється. Об'єктом дослідження є процес цифрової обро-

бки сигналів у системах голосової аутентифікації. Досліджують-

ся методи й процедури цифрової обробки мовних сигналів, що 

застосовуються до систем голосової аутентифікації. Обробці 

піддавався мовний сигнал користувача. Процедури обробки вклю-

чали перетворення Гільберта, розрахунок фази мовного сигналу 

та побудова амплітудного й фазового спектрів. Як свідчать ре-

зультати експериментальних досліджень, найбільш інформати-

вною є область низьких частот (до 600 Гц), як для амплітудного, 

так і для фазового спектрів. Разом з тим, інформативність 

амплітудного спектру майже у два рази перевищує інформатив-

ність фазового спектру.  

 

 

Аннотация – Рассматривается научная задача повышения 

качества голосовой аутентификации компьютерных систем и 

сетей за счет использования фазовой составляющей регистриру-

емого речевого сигнала пользователя. Объектом исследования 

является процесс цифровой обработки сигналов в системах 

голосовой аутентификации. Исследуются методы и процедуры 

цифровой обработки речевых сигналов применительно к систе-

мам голосовой аутентификации. Обработке подвергался речевой 

сигнал пользователя. Процедуры обработки включали преобразо-

вание Гильберта, расчет фазы речевого сигнала и построение 

амплитудного и фазового спектров. Как свидетельствуют 

результаты экспериментальных исследований, наиболее ин-

формативной является область низких частот (до 600 Гц), как 

для амплитудного, так и для фазового спектра. Вместе с тем, 

информативность амплитудного спектра почти в два раза 

превышает информативность фазового спектра.  

 

 

Введение  

Работа коммерческих и некоммерческих организаций, финансовых институтов 

и предприятий связана с широким использованием различных ресурсов и услуг, до-

ступ к которым осуществляется с помощью современных телекоммуникационных 

систем. В связи с тем, что доступ к информационным и финансовым ресурсам осу-

ществляется по открытым каналам связи, особое внимание необходимо уделять ме-

тодам и средствам защиты. Основная мировая тенденция – ориентация на построе-
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ние телекоммуникационных сетей на базе архитектуры TCP/IP, в рамках которой 

создаются защищенные каналы передачи данных, реализуемые на базе методов и 

средств шифрования и аутентификации. 

При этом методы аутентификации являются первым барьером, который пред-

назначен для борьбы со злоумышленниками и определяет права и возможности ав-

торизованного пользователя. В последнее время для повышения надежности аутен-

тификации используются биометрические признаки (образы) пользователя, и в 

первую очередь, внешний вид лица, папиллярный узор пальцев и радужная оболоч-

ка глаз. Принятое решение странами G8 по использованию в качестве основных ука-

занных выше признаков, которые относятся к статическим биометрическим образам 

пользователя, очевидно, оказалось ошибочным. Поскольку эти признаки позволяют 

качественно решать задачи идентификации пользователя, образ которого хранится в 

базе. В тоже время, сохранение в тайне статических признаков человека и исключе-

ние их подделки может быть реализовано только через обеспечение анонимности 

пользователя. Более того, указанные биометрические признаки при обработке име-

ют ограниченный неизменяемый объем исходных данных. 

Поэтому в последнее время все больше внимания уделяется применению в си-

стемах доступа динамических биометрических признаков, таких как голос, клавиа-

турный почерк, личная подпись и др. Динамические биометрические признаки 

пользователя обладают неограниченным объемом анализируемых данных, напри-

мер, за счет увеличения размеров исследуемого фрагмента речи. Более того, содер-

жание анализируемого фрагмента и его размеры могут автоматически задаваться 

системой доступа, в зависимости от ее текущих качественных характеристик.  

В связи с этим, в настоящее время все больше внимания уделяется исследова-

ниям по использованию динамических биометрических признаков и в первую оче-

редь, голосового сигнала пользователя. Системы голосовой аутентификации (СГА) 

обладают рядом дополнительных преимуществ, таких как: простота, удобство, эко-

номичность, возможность удаленной аутентификации и др. СГА позволяют исполь-

зовать все преимущества и достижения современной цифровой обработки сигналов. 

Здесь же следует заметить, что в современных голосовых системах аутентификации 

используются амплитудные характеристики, хотя давно известно, что фазовые ха-

рактеристики являются более информативными [1]. В связи с бурным развитием 

цифровых сигнальных процессоров в последнее время проявился большой интерес к 

фазовым характеристикам и их более широкому использованию в цифровой обра-

ботке сигналов. К сожалению, в системах обработки речевых сигналов их фазовые 

характеристики традиционно игнорируются [2]. В статье [3] выполнен сравнитель-

ный анализ процедур оценки фазовых соотношений между колебаниями основного 

тона и обертонов речевых сигналов, которые авторы предлагают использовать для 

решения задач распознавания звуков речи и идентификации дикторов.  

Цель настоящей статьи – сравнительная оценка информативности амплитудных 

и фазовых характеристик голосового сигнала пользователя применительно к СГА. 

Объектом исследования является процесс цифровой обработки сигналов в СГА.  
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В качестве количественной характеристики, вводимой для оценки информатив-

ности (количества сведений и знаний) амплитудных и фазовых характеристик голо-

сового сигнала пользователя, будем использовать коэффициент взаимной корреля-

ции. Данный коэффициент удовлетворяет всем требованиям, предъявляемых к ко-

личественному показателю: имеет название, математическое представление, физи-

ческий смысл, размерность и возможные пределы изменений.  

Известно, что в настоящее время в СГА используются преимущественно спек-

тральные характеристики речевого сигнала пользователя. Например, в [4] использо-

валась огибающая амплитудного спектра (АС) голосового источника, в [5] предло-

жен метод кепстрального преобразования АС речевых сигналов, в [6] применялась 

модель, в которой спектрально-временные характеристики речевого сигнала анали-

зируются гребенкой фильтров, в [7, 8] исследовалось влияние двух микрофонов на 

качество процедур аутентификации. 

При этом, как и в [9], будут подвергаться сравнительному анализу спектраль-

ные характеристики речевого сигнала, зарегистрированного с помощью одного ка-

нала (микрофона) [7]. При этом основное внимание будем уделять анализу диапазо-

на АС до 8 кГц, что обусловлено наличием отличительных признаков пользователя в 

диапазоне от 100 Гц до 8 кГц [10, 11]. Для этого рассчитанный амплитудный (фазо-

вый) спектр, диапазон изменения которого определяется половиной частоты вре-

менной дискретизации, будем ограничивать частотой 8 кГц («короткий» спектр). 

Наряду с АС, будем рассчитывать и фазовый спектр (ФС)  речевых сигналов, а также 

оценим их информативность. 

I. Методика и результаты исследований амплитудного и фазового 
спектров  

Анализу подвергался речевой сигнал пользователя, который произносил циф-

ры от 0 до 9. Ввод речевого сигнала осуществлялся с расстояния 0,7,…,1 м по норма-

ли к оси микрофона в замкнутом помещении. Регистрация речевых сигналов осу-

ществлялась с помощью ноутбука, к которому подключался микрофон с усилите-

лем. В качестве помехового сигнала имел место акустический шум работы винчесте-

ра, а также внутренние шумы микрофона и усилителя. Частота дискретизации сиг-

нала – 64 кГц. Отношение сигнал/шум экспериментальной последовательности со-

ставляло примерно 25 дБ. Естественно, предположить, что наиболее информативные 

участки «короткого» спектра в последовательности (одной и той же цифры) речевых 

сигналов должны совпадать и иметь, например, большой коэффициент взаимной 

корреляции. В этом будет заключаться исследуемая гипотеза.  

Ниже представлены два речевых сигнала цифры «1» (рис. 1 а) и «короткий» 

спектр указанных сигналов (рис. 1 б). Здесь и далее изображение первого сигнала на 

графиках будет представлено красным цветом, а второго – синим. 
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а)                                                                            б) 

Рис. 1. Речевые сигналы цифры «1» (а)  и их «короткий» амплитудный спектр (б) 

В качестве оцениваемого параметра будем использовать коэффициент взаим-

ной корреляции (КВК). Для расчета КВК использовалось известное соотношение для 

двух дискретных последовательностей [12] 
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где iK  и iK̂  – анализируемые цифровые последовательности, N,,...=i 1  – номер от-

счета анализируемой последовательности, N  – количество анализируемых отсчетов, 

re m,m  – оценки математического ожидания анализируемых последовательностей. 

Ниже в качестве последовательностей рассматриваются либо речевые сигналы, либо 

их амплитудные (фазовые) спектры. Заметим, что КВК речевых сигналов равен 0,3. 

Низкий КВК анализируемых  сигналов во временной области обусловлен тем, что не 

выполнены процедуры масштабирования и передискретизации. Указанные проце-

дуры во временной области требуют значительных вычислительных затрат. КВК ам-

плитудных спектров анализируемых сигналов равен 0,75, а «коротких» спектров – 

0,83, т.е. в частотной области корреляция рассматриваемых сигналов выше. 

Для анализа ФС исследуемых сигналов необходимо выполнить ряд дополни-

тельных операций, таких как:  

- расчет мнимой (квадратурной) составляющей аналитического сигнала; 

- оценка фазы речевого сигнала в каждой точке регистрации; 

- построение фазового спектра. 

Для расчета мнимой составляющей использовалось преобразование Гильбер-

та [13]. «Короткий» ФС анализируемых речевых сигналов представлен на рис. 2 а. 

КВК фазовых спектров анализируемых сигналов равен 0,5, а «коротких» спектров – 
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0,57. Указанные цифры свидетельствуют о меньшей информативности ФС речевого 

сигнала по отношению к амплитудному. 

Проанализируем амплитудные и фазовые спектры исследуемых сигналов более 

детально. Для этого оценим КВК в «скользящем окне», которое включает часть эле-

ментов исходных спектров. После расчета и регистрации одного значения КВК 

«скользящее окно» сдвигается на один отсчет. Далее расчет величины k  повторяется.  

Здесь обратим внимание на порядок выбора размера «скользящего окна» (или 

выбора числа элементов последовательности), по которым будет осуществляться 

расчет текущей оценки коэффициента взаимной корреляции. Математические со-

ображения, лежащие в основе выбора ширины «скользящего окна», должны отве-

чать двум противоречивым требованиям, а именно: 

- размер «скользящего окна» должен быть достаточно широким для обеспече-

ния хороших статистических свойств рассчитываемой оценки; 

- размер «скользящего окна» должен быть как можно меньше для того, чтобы 

«прорисовывалась тонкая структура» линии регрессии, в частности вершины и щели 

мультиплетов, зависимости коэффициента взаимной корреляции.  

Исследования показали, что для расчетов целесообразно выбрать ширину 

«скользящего окна» в 100 элементов. Это значение будет удовлетворять указанным 

выше требованиям. Графики полученных зависимостей КВК исследуемых спектров 

двух цифр «1», рассчитанные указанным выше способом, представлены на рис. 2 б. 

 

а)                                                                            б) 

Рис. 2. «Короткий» фазовый спектр (а) и коэффициент корреляции анализируемых спектров 

речевого сигнала цифры «1» (б) 

 

Поскольку максимум КВК достигается в области низких частот (см. рис. 2 б), 

ниже проанализируем указанную часть спектров (см. рис. 3 а). Анализ рис. 3а свиде-

тельствует о большей информативности АС по отношению к ФС. При этом макси-

мум коэффициента корреляции АС анализируемых сигналов достигается в области 

400 Гц. Здесь же находиться локальный минимум КВК для ФС. 

Для детального исследования характера полученных зависимостей уменьшим 

размер «скользящего окна». На рис. 3б представлены зависимости, полученные для 
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размера «скользящего окна» равного 50 отсчетам.  Анализ представленных на рис. 3б 

зависимостей свидетельствует о том, что уменьшение размера «скользящего окна» 

позволяет получить более ярко выраженные максимумы исследуемого показателя. 

 

а)                                                                            б) 

Рис. 3. Коэффициент корреляции амплитудных и фазовых спектров речевого сигнала    

цифры «1» в области низких частот (а - окно 100 отсчетов; б - окно 50 отсчетов) 

 

При этом для АС имеем максимум оценки КВК в районе 200 Гц и вначале кана-

ла «тональной» частоты. Для ФС максимумы исследуемой оценки находятся вначале 

канала «тональной» частоты и в районе 500 Гц. 

Вместе с тем, информативность ФС голосовых сигналов существенного уступает 

АС, что противоречит результатам, полученным в [1] при обработке информации 

изображений. Причиной низкой информативности фазовых характеристик может 

быть их недостаточное качество. Для расчета фазы использовались данные преобра-

зования Гильберта, которое может давать ошибочные результаты при обработке ре-

чевых сигналов, являющихся полигармоническими и не всегда стационарными. 

Данное предположение требует дополнительных исследований. 

Выводы 

Рассмотрена задача сравнительной оценки информативности амплитудного и 

фазового спектров речевого сигнала пользователя в системах голосовой аутентифи-

кации. Результаты получены в процессе цифровой обработки экспериментальных 

данных речевого сигнала пользователя, который вводился в компьютер с помощью 

микрофона и усилителя. Сравнение спектров выполнялось для одной и той же циф-

ры, которая произносилась пользователем системы доступа несколько раз. В про-

цессе анализа материалов регистрации речевых сигналов при решении задач аутен-

тификации пользователя особое внимание целесообразно уделять области низких 

частот (до 600 Гц), где находятся максимумы коэффициента взаимной корреляции. 

Более информативным является амплитудный спектр речевого сигнала, который 

имеет примерно в два раза больший коэффициент корреляции. 
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Низкая информативность фазового спектра может быть обусловлена тем, что для 

расчета квадратурной составляющей речевого сигнала использовалось преобразова-

ние Гильберта. Вопросы оценки качества формирования квадратурной составляющей 

для речевого сигнала, который является полигармоническим и не всегда стационар-

ным, требуют дальнейших исследований. Полученные результаты могут оказаться 

полезными и при решении иных задач, связанных с обработкой речевых сигналов, 

например, при распознавании речи, построении систем физического доступа. 
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