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Представлены результаты исследований методов итерационных хеш-функций на базе модулярной ариф-
метики и арифметики эллиптических кривых. Предложен метод Q-хеширования на базе арифметики эл-
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Введение 

 
Обеспечение безопасности информации является 

одной из главных проблем, стоящих перед разра-

ботчиками современных автоматизированных сис-

тем управления (АСУ). Результаты ежегодных ис-

следований проблем информационной безопасности 

(Global Information Security Survey 2004), проведен-

ных компаниями Emst&Young и InfoWatch [1 – 3], 

показали, что наибольшая часть нарушений безо-

пасности информации приходится на ее целостность 

(Ц) и аутентичность (А) (62%). Это объясняется дос-

тупностью для широкого круга лиц возможностей 

современных технологий распределенных вычисле-

ний и ресурсов ЭВМ большой вычислительной 

мощности, которые позволяют осуществлять крип-

тоанализ в реальном времени. Одним из мощных 

механизмов обеспечения Ц и А информации явля-

ются схемы ключевого хеширования. Используемый 

в нашем государстве стандарт хеширования данных 

ГОСТ 28147-89 уступает по стойкости разработан-

ному Европейскому стандарту IEEE 802.11i на базе 

шифра Rijndael, поэтому целесообразным является 

построение ключевых хеш-функций на базе более 

сильного математического аппарата. Примером та-

кого аппарата являются эллиптические кривые. 

Предложенные к использованию в 1985 г. неза-

висимо Коблицем и Миллером [4, 5] эллиптические 

кривые позволили решить такие проблемы, как бы-

страя факторизация целых, поиск конгруэнтных 

чисел и доказательство великой теоремы Ферма. 

Для современной криптографии применение эллип-

тических кривых позволило получить новые несим-

метричные системы с длиной ключа длиной  

163 бита, стойкость которых соответствует стойко-

сти RSA-подобных систем с диной ключа 1024 бита.  

В связи с этим актуальным направлением иссле-

дований является применение эллиптических кри-

вых для построения ключевых схем хеширования, 

что позволит существенно повысить их стойкость.  

Существует несколько подходов к построению 

схем бесключевого хеширования и цифровой под-

писи на базе преобразований в группе точек эллип-

тической кривой [4, 6 – 9]. Основным недостатком 

существующих схем является сложность на этапе 

сопоставления текста точкой кривой. Эту задачу 

также необходимо решить при построении итераци-

онной схемы хеширования. В зависимости от рас-

сматриваемого поля и выбранной кривой текст 

представляется в виде точки кривой по-разному.   

Способ 1. Для уравнения кривой  

F(x; y): y2 + yx = x3 + Ax + B, над полем F в качестве  

Х-координаты используется (n – k)-разрядный текст, 

дополненный k двоичными разрядами так, что число  
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f(x) – квадратичный вычет в поле F [9]. Такой спо-

соб более эффективен для эллиптических кривых 

над простыми полями, поскольку для нахождения  k 

нужно вычислять значения квадратичного характе-

ра, что легко выполняется через символ Якоби в 

простом поле. Основным ограничением использова-

ния такого способа является его избыточность и 

влияние коэффициента А на скорость шифрования, 

что в обоих случаях сводится к росту вычислитель-

ных затрат. Второй способ отличается использова-

нием суперсингулярных кривых вида y2 = x3 + Ax + B 

над полями характеристики 3 [6 – 7] для хеширова-

ния и формирования цифровой подписи BLS с мак-

симальным множителем стойкости к MOV – атаке, 

 = 6 [11].  

Способ 2. Текст в этом случае сопоставляется  

Х-координате точки, а координата Y затем определя-

ется из уравнения кривой – схема Map2Group, схема 

Map3Group отличается тем, что текст представляет-

ся координатой Y. Основным ограничением исполь-

зования этого способа является существование не-

хешируемых текстов, что приводит к увеличению 

вычислительных затрат на криптопреобразования, 

используемые в схеме хеширования.  

Таким образом, возникает противоречие между 

необходимостью использования стойких хеш-

функций на базе эллиптических кривых и ростом 

вычислительных затрат на криптопреобразования, 

используемые в них. В работе предлагается эффек-

тивное решение сложившегося противоречия, от-

крывающегося в отмеченном направлении.  

Для исследования и разработки схем хеширова-

ния на базе арифметики эллиптических кривых рас-

смотрим принципы построения итерационных хеш-

функций на базе модулярной арифметики и арифме-

тику эллиптических кривых.  

Для оценки стойкости схем хеширования к кол-

лизиям введем определения и классификацию, 

предложенные в работах [11, 14].   

Классификация схем хеширования 
по Вегману и Картеру 

 
Пусть М – состояние источника последователь-

ностей {0, 1}n, M  ∑n, h – хеш-код (результат хе-

ширования), h  ∑r, Н – семейство функций ото-

бражения ∑n →∑r размера R, Н  ∑R, причем │R│≤  

≤ ε ≤ 1. Универсальный класс хеш-функций принято 

обозначать как ε-U(N, n, r), где N – мощность функ-

ций  отображения, n – мощность множества вход-

ных последовательностей, r – мощность множества 

хеш-кодов. В соответствии с введенными определе-

ниями, если R – абелева группа, то существуют сле-

дующие классы хеш-функций: 

U – семейство универсальных хеш-функций Н, 

если для всех М1 ≠ М2  ∑n РhH[h(M1)= h(M2)] = 

=1/│R│;  

ε -AU – семейство ε-почти универсальных хеш-

функций Н, если для всех М1 ≠ М2  ∑n Рh  H[h(M1) 

= h(M2)] ≤ ε; 

U – семейство -универсальных хеш-функций, 

если для всех М1 ≠ М2  ∑n и а  R, Рh  H[h(M1) –  

– h(M2) = а] = 1/│R│; 

ε-AU – семейство почти -универсальных хеш-

функций, если для всех М1 ≠ М2∑n и а  R,   

Рh  H[h(M1) – h(M2)= а] ≤ ε; 

SU – семейство строго универсальных хеш-

функций, если для всех М1 ≠ М2  ∑n и а, b  R,   

Рh  H[h(M1) = a, h(M2) = b] = 1/│R2│; 

ε-ASU – семейство почти строго универсальных 

хеш-функций, если для всех М1 ≠ М2  ∑n и а  R,   

Рh  H[h(M1) – h(M2) = а] ≤ ε /│R│. 

Представление схем хеширования в виде уни-

версальных классов позволяет получить для них 

количественную оценку стойкости к коллизиям и 

связать ее с размером ключевых данных. 

 
Принципы построения схем хеширова-

ния на базе модулярной арифметики 
 

Ключевой хеш-функцией называется итерацион-

ная схема хеширования, параметризованная секрет-
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ным ключом, общий вид которой представлен в 

[19]. Ядром итерационной хеш-функции является 

цикловая функция f, свойства которой определяют 

надежность схемы хеширования, ее вычислитель-

ную стойкость, стойкость к коллизиям и вычисли-

тельную сложность.  

Существует ряд модификаций и разновидностей 

схем на базе модулярной арифметики, которые за 

счет упрощения цикловой функции позволяют по-

лучить более низкие показатели вычислительной 

сложности схемы хеширования [11, 12, 14], что ча-

ще всего сопровождается снижением стойкости та-

ких схем.  

Для ключевых схем хеширования на базе моду-

лярной арифметики, предложенных в работе [14], и 

других RSA-подобных системах в качестве крипто-

графического примитива использовалась операция 

возведения в степень по модулю простого числа. В 

такой схеме текст представлялся в виде большого 

целого числа а, которое затем возводилось в степень 

большого числа k (k – секретное число) по модулю 

простого р, pHH k
ii mod1 . Для других предста-

вителей этого семейства использовалась либо опе-

рация возведения в квадрат либо другая операция 

(комбинация операций) в мультипликативной груп-

пе целых чисел, примером таких схем являются: 

MASH-1, MASH-2, MMH и другие схемы [12 – 14].  

Цикловые функции этих схем представлены сле-

дующими выражениями:  

fMASH-1: 1
2

1 )|)mod))(((   iiii HnmAyHH , где 

разложение р = vq (v и q – случайно выбранные чис-

ла) секретно;  

fMASH-2:  
 )|)mod))((( 12
1

8
nmAyHH iii 1iH ; 

fММН:
 

pxmpxmmg
k

i
ii

def
x modmod)(

1



 , где xi 

– является секретом, р – простым числом.  

Основную часть вычислительной сложности рас-

смотренных цикловых функций составляют проце-

дуры возведения в степень либо умножения по мо-

дулю простого числа, при этом сложность в отожде-

ствлении текста элементом группы, кольца либо 

поля целых чисел отсутствует.  

Недостатком таких схем, с одной стороны, явля-

ется невозможность построения строго универсаль-

ных классов хеш-функций, поэтому схемы являются 

доказуемо либо вычислительно стойкими. С другой 

стороны, для обеспечения требуемой вычислитель-

ной стойкости таких схем необходимо, чтобы длина 

ключа была порядка 1024 бит. Это вызывает повы-

шение вычислительных затрат на криптопреобразо-

вания и снижает эффективность работы современ-

ных АСУ. В связи с этим, логичным шагом в разви-

тии методов аутентификации и построении универ-

сальных классов хеш-функций является применение 

арифметики в группе точек эллиптической кривой 

для построения ключевых итерационных хеш-

функций. Рассмотрим суть скалярного произведения 

в группе точек эллиптической кривой и возмож-

ность его применения в схемах ключевого хеширо-

вания. 

 

Скалярное произведение точек 
эллиптической кривой 

 

Пусть EC – эллиптическая кривая над полем 

GF(q), представленная множеством точек аффинно-

го пространства (X, Y), которая удовлетворяет об-

щему уравнению Вейерштрасса [15]: 

54
2

2
3

31
2 axaxaxyaxyay  ,      (1) 

где 6,1,  iKai , (K – фиксированное алгебраиче-

ское замыкание GF(q)). 

Скалярным произведением точки Q на скаляр k 

называется многократное сложение точки Q k раз 

(kP = P + P+ . . .+ P k-раз). Причем порядок базовой 

точки (мощность подгруппы, порождаемой точкой 

Q) определяет сложность криптоанализа (размер-

ность задачи дискретного логарифмирования), по 

методу -Полларда она составляет n2 , где n – 

порядок базовой точки кривой.  
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Для применения аппарата эллиптических кривых 

в построении итерационных схем хеширования не-

обходимо однозначно представить хешируемый 

текст точкой кривой, что в рассмотренных подходах 

1, 2 вызывает неоднозначность либо повышение 

вычислительной сложности и накладывает дополни-

тельное ограничение. Этого ограничения можно 

избежать с помощью представления текста Мi в виде 

числа si, где 0 < si < n, n – порядок группы кручения 

точек кривой, а в качестве секретного параметра 

использовать базовую точку кривой Q (секретная 

базовая точка).  

 
Схема Q-хеширования 

 
Разработка схемы Q-хеширования 

Пусть ЕС – произвольная эллиптическая несин-

гулярная кривая, Еq – группа точек кривой ЕС, NE – 

порядок группы Еq, Q  Еq – секретная базовая точ-

ка кривой, h – хеш-код, si  GF(q) – целое число, 

элемент поля GF(q). 

Данные М, поступающие на вход схемы хеширо-

вания, представляются в виде целых чисел: Мi→si, 

где si  GF(q), q = n – порядок базовой точки. Алго-

ритм итерационного Q-хеширования представлен 

следующими шагами: 

1) устанавливаются значения: m, GF(2m), LM – 

длина хешируемой последовательности; 

2)  задаются параметры кривой EC , аi  GF(2m); 

3)  вырабатывается секретная базовая точка Q, 

порядка n; 

4)  основной шаг криптопреобразования f(Mi):  

a. если i = 0, то Pi–1 = Q; 

b. вычисляется sx
i=(si + X(Рi–1) mod n)  Y(Рi–1); 

c. выполняется скалярное умножение sx
iQ= Рi; 

5)  координаты результирующей точки 

Рt = );( tt PP YX  побитно складываются, результат 

поступает на выход, h = ( )tt PP YX  . 

Основной шаг Q-хеширования представлен на 

рис. 1. Большая часть вычислительной сложности 

основного шага Q-хеширования приходится, как 

видно из рис. 1, на операции скалярного умножения 

точки эллиптической кривой (шаг 4с алгоритма  

Q-хеширования).  
 

 
Рис. 1. Алгоритм основного шага Q-хеширования 

 
Учитывая, что сложность задачи дискретного ло-

гарифмирования в группе точек эллиптической кри-

вой в несколько раз превосходит сложность задачи 

дискретного логарифмирования в поле целых чисел, 

используемой в схемах  [14], оценим выигрыш по 

вычислительным затратам Q-хеширования. В одной 

из наиболее удачных реализаций [16] время умно-

жения полиномов над полем GF(2163) на платформе 

Celeron 500 МГц составило 10,5 мкс, время скаляр-

ного произведения точки кривой – 13,5 мс, время 

возведения в степень большого числа над GF(21024) – 

4 с. Использование этих алгоритмов и их реализа-

ций позволяет получить выигрыш по вычислитель-

ным затратам на криптопреобразования в основном 

шаге Q-хеширования в 4 раза. Рассмотрим универ-

сальные классы, которые возможно получить на 

базе схемы Q-хеширования. 

  

Универсальные классы Q-хеширования 

Рассмотрим вариант однораундовой схемы Q-

хеширования, в которой текст представляется в виде 

одного числа si. Сформулируем и докажем следую-

щую теорему. 

Теорема 1. Семейство однораундовых функций 

Q-хеширования является строго универсальным 
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),,(1 nnnSU
n
  классом хеш-функций. 

Доказательство. Пусть Gn является группой 

кручения точек кривой порядка n, где n – простое. 

Для всех точек из Gn справедливо Q  Gn, 

s  GF(n)  {P = sQ, P  Gn}. Существует матрица 

соответствий значений Q, скаляров s и функций 

отображения Gn  Gn, is
jP  = sQ:  

Q
i\sj 

s1 s2  sn 

Q
1 

s1Q1 s1Q2 … s1Qn 

Q
2 

s2Q1 s2Q2 … s2Qn 

… … … … … 
Q

n 
snQ1 snQ2 … snQn 

 
Эта матрица имеет следующие свойства: в каж-

дом столбце значение is
jP  встречается один раз, в 

каждой строке значение is
jP  также встречается 

один раз. Формализуем эти свойства в виде свойств, 

присущих строго универсальным классам хеширо-

вания:   

1) для каждого si  GF(n) и Pi, число функций 

таких, что Pi = siQj  Gn равно 1; 

2) для любых различных элементов s1, s2  {1, n} 

и не обязательно различных Pi  Gn, количество s 

таких, что 1
1
sP = s1Q1, 2

1
sP = s2Q1 не превышает 1.  

Докажем первое свойство.  

Пусть Gn – группа кручения точек ЕС, порядок 

которой n. Тогда любая точка Pi  Gn имеет такой 

же порядок n и является генератором группы круче-

ния.  

Зафиксируем Q  Gn. При условии, что si  GF(n) 

пробегает все элементы GF(n), имеем в результате 

скалярного умножения Pi = siQ  Gn всю группу 

кручения. Очевидно, что для каждого si  GF(n) и 

Pi, число функций таких, что Pi = siQj  Gn, равно 1. 

Докажем второе свойство способом от противно-

го.  

Допустим, что s1P = s1P и s2P = s2P, при P ≠ P. 

Так как  is
jP  Gn, а Gn – группа кручения, то 

 is
jP  Gn{ is

jP = siQj}, 

где каждому si соответствует is
jP . Учитывая, что 

P ≠ P  s ≠ s, выразим точки P и P. В соответствии 

с этим справедливо:  

s1P = s1P  

 s1(sQ) = s1(sQ); s1sQ = s1sQ  s1s = s1s  s = s. 

Следовательно, решение полученного уравнения 

существует при s = s, т.е. решение существует при 

P = P, что противоречит сделанному допущению.  

Таким образом, семейство однораундовых функ-

ций Q-хеширования является ),,(1 nnnSU
n
  клас-

сом хеш-функций, что и требовалось доказать. 

Ограничением в использовании однораундовой 

схемы Q-хеширования является размер хеш-образа, 

равный размеру хешируемой последовательности, 

что ограничивает область применения такой схемы 

Q-хеширования.  

Двухраундовая схема Q-хеширования. Согласно 

двухраундовой схемы Q-хеширования, хеш-образ 

формируется следующим образом: 

h = sх
2Q = (s2 + X(P1))Q = (s2 + X((s1 + XQ)Q))Q,  (2) 

где операция «+» обозначает сложение по модулю n. 

Рассмотрим случай, когда текст М1 представлен 

числами s1, s2, а М2 – s2, s1.  

Справедливы следующие результаты хеширова-

ния:  

h = (s2 + X1)Q и h = (s1 + X2)Q. 

Утверждение 1. Максимальная вероятность 

коллизий для двухраундовой схемы Q-хеширования 

составляет 1/n, где n – порядок точки кручения. 

Доказательство. Допустим, что для М1  М2 

h = h. Учитывая сделанное допущение, получим сле-

дующее уравнение:  

(s1 + X(s2Q))Q = (s2 + X(s1Q))Q. 
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Уравнение (3) имеет корни лишь в том случае, 

если (s1 + X(s2Q))Q = (s2 + X(s1Q))Q. Определим ко-

личество таких случаев. Сократим подобные члены 

уравнения (3), получим: 

s1 + X(s2Q) = s2 + X(s1Q).  (3) 

Исключив из рассмотрения случаи, когда s1 = s2, 

так как это противоречит сделанному допущению, 

получим условие для существования корней урав-

нения (3):  

s1, {s1 = X(s1Q)}  {s2 = X(s2Q)}  

(s1 + X(s2Q))Q = (s2 + X(s1Q))Q. 

Решим следующее тождество: 

s1 + X(s1Q)  s2 + X(s2Q) mod n 

 s1 + X(s1Q)  0 mod n 

относительно s1.  

Данное тождество может иметь максимум одно 

решение:  

при s1 < n, s2 < n, X(s1Q) < n, s2 = XР, 

в случае, если существует точка с координатой XР, 

полученной как Р = s2Q. 

Вероятность существования коллизии для двух-

раундовой схемы Q-хеширования определяется как 

отношение числа возможных сочетаний s1 + X(s1Q) к 

числу решений уравнения (3): 

Рколлmax = 1
kC /d,   (4) 

где 1
kC  – биномиальный коэффициент; d – число 

решений уравнения (3). 

Так как число возможных сочетаний s1 и X(s1Q) 

равно n2, то Рколлmax = n/n2 = 1/n.  

Таким образом, если s1, s2 < n, то для Q-хеши-

рования Рколлmax = 1/n, где n – порядок группы круче-

ния, что и требовалось доказать.  

Обобщим полученные результаты на случай 

многораундовой схемы хеширования.  

Многораундовая схема Q-хеширования. Обо-

значим семейство многораундовых хеш-функций  

Q-хеширования как Q-хеширование*. Текст в такой 

схеме Q-хеширования представляется последова-

тельностью чисел {s1, s2,.., s}. Используя получен-

ные результаты, сформируем и докажем следую-

щую теорему. 

Теорема 2. Семейство схем Q-хеширования* яв-

ляется ε-ASU – классом. 

Доказательство. Распространим утверждение 1 

на случай Q-хеширования*.  

Схема Q-хеширования* имеет следующее анали-

тическое выражение:  

h = (s1 + X2(s2 + X3(s3 +..X(s + X-1(P + 1))Q ))Q))Q))Q. 

При условии, что s1 < n, s2 < n,.., s < n, X(s1Q) < n, 

X(s2Q) < n,.., X(sQ) < n, решение уравнения (5) су-

ществует ровно n раз. Это означает, что множество 

входных сообщений, как в случае представления 

двумя скалярами s1 < n, s2 < n, так и в случае s1 < n, 

s2 < n, … , s < n отображается в фиксированное 

множество хеш-кодов, причем вероятность колли-

зии и в обоих случаях равна 1/n. Следовательно, для 

всех М1 ≠ М2  ∑n и а  R,  

Рh  H[h(M1) – h(M2) = а]≤ε/│R│, 

где R = n, а 
)!(!

!
klk

lC k
l 
 , где l = , а k = 2, а в 

соответствии с определением ε-ASU-класса, семей-

ство схем Q-хеширования* является ε -ASU-

классом, что и требовалось доказать.  

Отсюда нетрудно получить выражение для ε-ASU 

класса Q-хеширования*  

),,(
2

nnnASU
n

C   , 

где δ – количество чисел si, которыми представлена 

последовательность М и n – порядок точки кручения 

эллиптической кривой.  

 
Заключение 

 
Разработан новый метод ключевого хеширова-

ния на базе преобразований в группе кручения точек 

эллиптической кривой, который позволил получить 

строго универсальные классы хеширования SU и ε-

ASU, с размером ключевых данных, не превосходя-

щим размер хешируемых данных. Полученная схема 
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позволила сократить вычислительную сложность 

существующих схем на базе RSA-преобразований в 

4 раза. Предложенный подход к построению схемы 

хеширования с помощью секретной базовой точки 

позволил избежать существующих ограничений в 

схемах хеширования на базе эллиптических кривых. 

В дальнейших исследованиях планируется исследо-

вать вычислительную сложность и обеспечиваемую 

стойкость схемы Q-хеширования.  
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