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ЕЛІПТИЧНИХ КРИВИХ ДЛЯ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

 
Розглянуто математичну модель обчислення порядку еліптичної кривої над полем GF(2n) для криптогра-
фічних додатків. Обгрунтовано умову вибору коректного значення сліду ендоморфізму Фробеніуса над 
полем GF(2n). 
 
еліптична крива, слід ендоморфізму Фробеніуса, модулярний поліном, порядок кривої 

 
Вступ 

 
Бурхливий розвиток комп‘ютерної техніки та 

комп‘ютерних мереж сприяв розповсюдженню ін-

формаційних технологій та їх використанню в усіх 

галузях діяльності сучасного суспільства. Завдяки 

мережі Internet виникли нові технологічні можли-

вості, які підвищують ефективність виробничих 

процесів та сприяють поширенню ділових операцій 

в сфері бізнесу. Виник новий спосіб ділової 

взаємодії – електронний бізнес. А разом з виник-

ненням електронного бізнесу актуальною стала за-

дача захисту інформаціїї, яка формується та 

зберігається в електронному вигляді. Для забезпе-

чення цілісності,  справжності, неспростовності, 

конфіденційності інформаціїї та протидії 

несанкціонованому доступу використовують 

криптографічні системи захисту інформації. На 

сьогодні перспективними є криптосистеми, що ви-

користовують перетворення в групі точок еліптич-

ної кривої. Поширення використання криптосистем, 

що базуються на перетвореннях в групі точок еліп-

тичної кривої, пов‘язано з забезпеченням необхідно-

го рівня безпеки та швидкодією таких систем, а та-

кож з  можливістю їх використання для систем, що 

реалізують інфракструктуру відкритих ключів.  

Однак, для подальшого розповсюдження таких 

криптосистем необхідно проводити роботу в напря-

мку удосконалення методів перетворень та генерації 

загальних параметрів, які мінімізують обчислюва-

льну складність перетворень та в одночас забезпе-

чують необхідну стійкість системи до криптоаналі-

зу. Математичний аппарат, який використовують 

для виконання перетворень в группі точок елліптич-

ної кривої, хоча постійно і удосконалюється але 

проблема зменшення обчислювальної складності 

перетворень залишається актуальною. Особливо 

проблемними є питання, які пов‘язані з  удоскона-

ленням методів генерації загальносистемних пара-

метрів над полем GF(2n). Це пов‘язано з тим, що 

державний стандарт України ДСТУ 4145–2002 роз-

роблено тільки для розширення полів характеристи-

ки два, а теоретичні дослідження та реалізація сис-

тем формування загальних параметрів є недостатні-

ми. Тому однією із найбільш важливих є задача по-

шуку сприйнятного за просторовою та часовою 

складністю та криптографічною стійкостю метода 

обчислення порядку еліптичної кривої над розши-

ренням поля характеристики два. Відомі досліджен-

ня в основному спрямовані на побудову математич-

ної моделі для обчислення порядку еліптичної кри-

вої  на основі алгоритму T. Satoha [1]. Відомості про 

цей алгоритм, а також про математичний апарат, 

який застосовують в ньому, є неповними та потре-

бують ряду уточнень і додаткових досліджень.  

Мета даної статті: побудова математичної 

моделі обчислення загальних параметрів еліптичної 

кривої над полем GF(2n) та обґрунтування коректно-
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го обчислення сліду ендоморфізму Фробеніуса над 

розширенням поля характеристики два для кривої  

Axxyy  32  

 
Математична модель  

побудови загальних параметрів  
еліптичної кривої над полем GF(2n) 

 
Розглянемо декілька визначень, необхідних для 

опису математичної моделі обчислення порядку 

еліптичної кривої над розширенням поля характери-

стики два. Якщо рівняння еліптичної кривої задано 

у загальному вигляді    

     64
2

2
3

31
2 axaxaxyaxyay  ,          (1) 

де коефіцієнти 6,...2,1, iai  є цілими числами, тоді 

рівняння виду 

          64
2

2
3

31
2 axaxaxyaxyay ,      (2) 

де 6,...2,1,  iai  є образ коефіцієнтів 6,...2,1, iai  

рівняння (1) в полі  2GF  називається редукцією 

кривої по модулю 2. Для визначення поняття під-

няття еліптичної кривої та її точок, розглянемо 

означення, які наведено в роботі [2]. Еліптична кри-

ва )(KE , яка задана рівнянням Вейерштрасса  

                        BAxxy  32                             (3)                     

над числовим полем K  може бути зведена по моду-

лю p . Координати кожної кінцевої точки кривої 

)(KE  можна привести до пари дробів з цілими ра-

ціональними знаменниками. Редукція кривої по мо-

дулю  p  в цьому випадку задається відображенням  

  pGFEKE )(: . 

З іншого боку крива  

    pBxAxypGFE mod: 32              (4) 

може бути вкладена в криву  )(KE . Відображення 

точки    pGFEQ  в точку  KEQ   називається 

підняттям точки Q  з поля  pGF  в поле K , при 

цьому порівняння (4) перетворюються в рівняння (3) 

над полем K  [2]. Аналогічні перетворення можна 

виконати для підняття еліптичної кривої з розшире-

ного поля характеристики два до кільця nZ
2

. В ро-

боті [3, С. 70] наведено визначення ізогенії як відо-

браження морфізму між еліптичними кривими  

  OOEE    ,: 21 . 

Дуальне відображення морфізму – це відобра-

ження  

12: EE  . 

Ядром изогеніі є підгрупа скінченного порядку 

точок еліптичної кривої 1E . Алгоритм запропоно-

ваний в [1] передбачає такі дії. 

1. Обчислення j  інваріанта базової кривої 0E . 

2. Побудову циклу спряжених кривих 

niEEE ni ,...,2,1,, 0   

та обчислення j  інваріантів кривих. 

3.  Обчислення j  інваріантів 1,...,1,0,  niJ i  

піднятих кривих. Відтворення коефіцієнтів рівняння 

піднятих кривих за допомогою 1,...,1,0,  niJ i . 

4. Визначення координат точки з ядра ендомор-

фізму Фробеніуса 1:  iii EEV , де 
iE  – криві, 

отримані в результаті підняття кривих iE . 

5. Обчислення сліду ендоморфізма Фробеніуса 

trV  з відтворених даних. 

6. Знаходження порядку еліптичної кривої. 

Для виконання першого етапу алгоритму розгля-

немо базову криву 0E , яка визначена над полем 

 nGF 2  та обчислимо j -й інваріант кривої з вико-

ристанням формул [4, С. 78]. Далі будуємо послідо-

вність еліптичник кривих  

 nnn EEEEEE   0,1210 E ...      (5) 

Послідовність (5) отримана в результаті дії малого 

ендоморфізму Фробеніуса 2: xx   [1] на коефіці-

єнти попередньої кривої, тобто наведеної послідов-

ності (5) у вказаному порядку, j -тї інваріанти яких 

пов‘язані наступним співвідношенням: 

2mod1
2

 ii jj . 
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Третій етап підняття кривих, що складають пос-

лідовність (5), є одним з найскладніших етапів алго-

ритму. Результатом виконання перетворень цього 

етапу є послідовність кривих 

  nnn EEEEEEE 01210 ,... ,  (6) 

коли вказані криві задовольняють наступній умові 

  1,...1,0,  niEE ii , де   – редукція кривої.  

Обчислені iJ  – j -інваріанти кривих 
iE , задоволь-

няють співвідношенню 1,...2,1,0,2mod  nijJ ii . 

Для отримання рівнянь кривих з послідовності (6) 

необхідно знайти iJ . Знаходження iJ  базується на 

використані властивостей модулярного полінома [1] 

   
    99126783422344

2242233
2

532532402753532

3132,





YXXYYX

XYYXYXYXYX  

та теореми Lubin – Serre – Tate [1]: 

Теорема. Нехай Е – еліптична крива, яка задана 

над полем np
F , j -інваріант якої задовольняє умові 

  2pFEj  . Тоді існує J  з кільця p -адичних цілих 

npZ  такий, що    p mod jJJJp   ,0, 1 , де 

J – це j  інваріант піднятої кривої. 

В  цій теоремі  J1  – відображення, що є зво-

ротнім відображенню малого ендоморфизму Фробе-

ніуса, а  yxp ,  – модулярний поліном  Викорис-

товуючи послідовність кривих (6) у вказаному по-

рядку можна запобігти обчислення  J1  та знай-

ти 1,...,1,0,  niJ i  із системи n  рівнянь наступно-

го вигляду:  

  0, 12  ii JJ . 

Одна з найважливіших задач на цьому етапі по-

лягає у пошуку коренів рівнянь з якомога більшою 

точністю. Уточнення кореню рівняння можна вико-

нати за допомогою ітерацій Ньютона. Після 

розв‘язку задачі знаходження j -х інваріантів підня-

тих кривих, наступний етап алгоритму пов‘язаний з 

пошуком коефіцієнтів піднятих кривих. Обчислення 

коефіцієнтів iA , iB  рівнянь кривих 

ii BxAxxyy  232  

з послідовності (6) виконується за  допомогою j -х 

інваріантів iJ . Значення iA  згідно стандарту ДСТУ 

4145 – 2002 дорівнює нулю або одиниці, а значення 

iB  можна отримати в результаті розв‘язку рівняння  

01432 2  xJxJ ii  

у випадку коли 0iA  та рівняння  

012525432 2  xJxJ ii  

у випадку коли 1iA  [4, С.78]. 

Послідовність кривих (5), як вже було наведено 

вище, можна отримати в результаті дії малого ендо-

морфізму Фробеніуса 2: xx  . Відображення  

1:  iii EEV  

в результаті якого можна отримати послідовність 

кривих (6), що діє над кільцем 2-адичних цілих, не є 

простим піднесенням до квадрату коефіцієнтів кри-

вих. Для побудови цього відображення необхідно 

розглянути композицію двох відображень 

  iV . Відображення  

 iii VEE ker/: , 

переводить точки еліптичної кривої iE   в підгрупу 

точок другого порядку, які утворюють ядро ізогенії 


iV  над полем )2( nGF . Ізогенне відображення   

можна побудувати на основі формул наведених в 

роботі [5]. Але використання формул з [5] можливо 

лише в випадку, коли відомі нетривіальні точки з 

ядра 
iV (    iiii VyxP ker, ). Для того, щоб отри-

мати координати точки необхідно виконати підняття 

точки крутіння 2 порядку до кільця 2 – адичних ці-

лих. Відображення   є відображенням точок з ядра 

ізогенії 
iV  в точки кривої 1iE , тобто         

1ker/:  iii EVE . 

Даний ізоморфізм   визначається наступним 

співвідношенням координат: 
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   ygxgyx ii
32 ,,   

[3, С. 78]. Для побудови ізоморфізму необхідно 

знайти значення ig .  

Якщо скористатися  рівнянням ізогенії 

BAxxxyy  32  

 та рівнянням кривої 

             iE  : 11
32

  ii BxAxyxy , 

 тоді значення ig  можна обчислити за наступним 

співвідношенням [3, С. 78]: 

                          
1

12




i

i
i BA

AB
g .                        (7) 

Розглядаючи перехід до формальної групи точок 

еліптичної кривої, можна знайти зв‘язок між коефі-

цієнтами ig  та слідом ендоморфізму Фробеніуса 

над полем )2( nGF . Для цього побудуємо формаль-

ну групу точок еліптичної кривої. Нехай задано рів-

няння еліптичної кривої у загальному вигляді (1). 

Розглянемо параметри  

y
xz   

та  

y
w 1

 . 

Рівняння (1) можна записати  таким чином: 

          
 .,3

6
2

4

2
3

2
21

3

wzfwazwa

wawzazwazw




                  (8) 

Використовуючи співвідношення (8) та розгля-

даючи послідовність [3, С. 113]: 

   
    wzfzfwzf

wzfwzf

nn ,,,

;,,

1

1






 

отримаємо ряд. Розкладання змінних yx,  в ряди, 

які наведено в [3, С.113]: 

   32
43132

1
1

2 zOzaaazaazazx   ;  (9) 

         
   2

431

3
1

2
2

1
3

zOzaaa

azazazy



 

          (10) 

дає змогу побудувати формальну групу точок 

еліптичної кривої.  

Пара     zyzx ,  є формальним розв‘язком 

рівняння (1). 

Використовуючи відображення   із заданим 

співвідношенням координат  

   ygxgyx ii
32 ,,    

та формули (9), (10), знайдемо  вплив   на параметр  

y
xz  : 

    
    2

233

122 1 zOz
gzOzg

zOzg
z

ii

i 








.      (11) 

Згідно з твердженням 1.2 з [3] маємо, що у  фор-

мальній групі точок еліптичної кривої 

 
 1n

n
nzcz   

та 

 
ic

ictr
,

1,
1

1  . 

 З співвідношення (11)  

                        ic
gi

,1
1  .                           (12) 

Відомо, що ізоморфне відображення та ізогенне 

відображення не змінює порядок еліптичної кривої, 

а це означає, що не змінюється  і слід ендоморфізму 

Фробеніуса. Використовуючи (5), можна знайти слід 

ендоморфізму Фробеніуса над полем  nGF 2  як 

добуток з n  множників кожний з яких дорівнює 

сліду відображення малого ендоморфізму Фробеніу-

са між кривою 1iE  та кривою 1,...2,1,  niEi .  

Слід ендоморфізму Фробеніуса  trV  над полем 

 nGF 2  обчислюється за  формулою  

                        





1

0
,1

n

i
ictrV .                           (13) 

Зрозуміло, що обчислення проводиться за відпо-

відним модулем. 

В зв‘язку з тим, що формула (12) дає два значен-

ня ig , виникає необхідність обрання коректного 

значення. Обґрунтуємо вибір значення ig  кривої, 

яка задана рівнянням 
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                     Axxyy  32 .                        (14) 

 Згідно оцінки Хассе [4] порядок еліптичної кри-

вої E   E# обчислюється за формулою 

                    trVE n  12# ,                      (15) 

де trV  дорівнює сліду ендоморфізму Фробеніуса 

над полем  nGF 2 .  

Твердження. Точка P  з координатами  AA,4  

еліптичної кривої 

                           Axxyy  32   

 є точка, порядок якої дорівнює чотирьом. 

Доведення. Точка  AP ,01  , яка належить 

кривій (14), – це точка другого порядку, тому що 

вона задовольняє умові 11 PP  , згідно правилу 

обчислення координат точки, зворотної даної, над 

розширенням поля характеристики два. Для дове-

дення існування точки четвертого порядку необхід-

но знайти точку  yxB , , яка задовольняє спів-

відношенню  

12 PB  . 

Визначення координат точки  yxB ,  над по-

лем  nGF 2  здійснюється за допомогою таких фор-

мул [4, С.112]: 

                               
.

;0

2

2

xA

vv




                            (16) 

Абсциса точки  yxB ,  згідно з формулою 

(16) дорівнює 4 A . Використовуючи рівняння кри-

вої (14) знайдемо ординату точки. Ордината дорів-

нює A .  

Порядок точки з координатами  AA,4  дорі-

внює 4.  

Відомо, що порядок кривої ділиться на порядок 

точки, яка належить даній кривій, тоді порядок кри-

вої (14) ділиться на 4.  

Це означає, що вираз  

 trV1  

 з формули (15) можна поділити на 4, тому для ви-

бору коректного значення сліду ендоморфізму Фро-

беніуса достатньо перевірити умову 

                              4mod1trV .                        (17) 

Перевіривши умову (17) порядок кривої обчис-

люється за формулою (15) . 

 
Висновки 

 
Запропоновано обґрунтування математичної мо-

делі обчислення порядку еліптичної кривої. Це  

дозволяє обчислювати порядок випадково згенеро-

ваної еліптичної кривої. Роботу по подальшому вдо-

сконаленню наведеної моделі необхідно спрямувати 

на пошук значень j -інваріантів піднятих кривих. 
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