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В статье рассмотрена методика организации контроля защищенности компьютерной сети автоматизиро-
ванной системы управления на основе использования экспертной информации. Основной целью методи-
ки является организации такого порядка проведения контроля, при котором уменьшается общее время 
затрачиваемое на контроль, а также временя обнаружения критических уязвимостей на наиболее важных 
узлах компьютерной сети. 
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Введение 

 

Информация, компьютерные сети являются од-

ними из важнейших факторов, определяющих жиз-

недеятельность и развитие современного общества.  

В связи с этим большое значение приобретает зада-

ча обеспечения необходимого уровня защищенно-

сти компьютерной сети. Первым шагом в решении 

данной задачи является выявление уязвимостей – 

слабых мест в системах и приложениях, использо-

вание которых злоумышленником может привести к 

реализации той или иной угрозы. Для поиска уязви-

мостей администратор безопасности компьютерной 

сети использует различные системы анализа защи-

щенности (САЗ).  

Особенности использования современных САЗ, 

среди которых наибольшее распространение полу-

чили сканеры безопасности, обуславливают  низкую 

эффективность проводимого контроля защищенно-

сти компьютерной сети, а также приводят к сниже-

нию оперативности принятия решения администра-

тором безопасности [1, 2].  

Преодоление указанных недостатков возможно 

на основе организации  автоматического адаптивно-

го контроля защищенности компьютерной сети и 

устранения ручных подготовительных операций 

[3, 4]. Сущность данных операций заключается в 

определении администратором безопасности поряд-

ка проведения контроля: какие узлы проверять, в 

какой очередности, какие проверки использовать, в 

какой последовательности, какова должна быть пе-

риодичность контроля и т.д. 

В работе [5] представлен возможный вариант 

решения задачи организации контроля защищенно-

сти компьютерной сети. Данная задача формулиру-

ется как многокритериальная и для ее решения ис-

пользуется лексикографический метод в нечеткой 

постановке. Для обеспечения минимума среднего 

времени обнаружения наиболее критичных уязви-

мостей на узлах сети используется ранжирование 

проверок. Критерием ранжирования является отно-

шение значения важности проверки к среднему вре-

мени её выполнения.  

Однако данный подход имеет следующие недос-

татки: в связи с поочередным, последовательным 

проведением анализа узлов на наличие уязвимостей 

общее время, затрачиваемое на контроль защищен-

ности всей сети, может быть достаточно большим, 

как следствие, увеличивается время обнаружения 

критических уязвимостей на наиболее важных уз-

лах. 

В данной статье представлена методика, которая 

позволяет значительно уменьшить общее время кон-

троля защищенности сети, а также уменьшить время 
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обнаружения критических уязвимостей на наиболее 

важных узлах. 

Исходные данные и постановка задачи. Пусть 

 isS   – множество узлов компьютерной сети, 

Ii ,1 ,  reE   – множество линий связи компью-

терной сети, Rr ,1 . Каждый узел Ssi   и линия 

связи Eer   характеризуется загрузкой iS  и re  

соответственно. Для контроля защищенности узлов 

компьютерной сети используется множество прове-

рок }{ jpP  , Jj ,1 . Обозначим через W эффек-

тивность контроля защищенности, тогда задачу ор-

ганизации контроля защищенности можно сформу-

лировать следующим образом: необходимо выбрать  

вариант реализации контроля защищенности, обес-

печивающий максимум эффективности при допус-

тимом уровне загрузке линий связи компьютерной 

сети. 

Формальная постановка задачи имеет вид:  

)(maxarg0 TWT  , 

найти TT 0  при ограничениях: 
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где To – оптимальный в некотором смысле вариант 

проведения контроля защищенности; T+– допусти-

мые варианты проведения контроля, допs.  – допус-

тимый уровень загрузки узла, допe.  – допустимый 

уровень загрузки линии связи. 

Осуществим выбор показателей качества оцен-

ки эффективности контроля защищенности компь-

ютерной сети. Очевидно, что эффективность кон-

троля будет тем выше, чем меньше будет времени 

затрачиваться на контроль всей сети и чем меньше 

будет время обнаружения наиболее критичных 

уязвимостей на наиболее важных узлах компью-

терной сети. 

Таким образом, критериями для оценки эффек-

тивности контроля защищенности будут 
kt  – об-

щее время контроля защищенности сети и кробнt .  – 

время обнаружения наиболее критичных уязвимо-

стей на наиболее важных узлах компьютерной сети.  

Поскольку при организации контроля защищен-

ности администратор учитывает параметры узлов, 

проверок и топологию сети, то порядок проведения 

контроля должен зависеть от параметров узлов ком-

пьютерной сети, от параметров проверок и от топо-

логии сети. 

Введем следующие обозначения: }{ mhH  , 

Mm ,1  – множество параметров, характеризую-

щих узел сети; }{ ngG  , Nn ,1  – множество пара-

метров, характеризующих проверку. Тогда выраже-

ние для варианта порядка проведения контроля бу-

дет иметь следующий вид: 

),,( EGHfT  . 

Этапами решения задачи организации контроля 

будут:  

– сбор и обработка экспертной информации о 

параметрах узлов сети и определение обобщенного 

показателя влияния узла на защищенность компью-

терной сети;  

– сбор и обработка экспертной информации о 

параметрах уязвимостей, обнаруживаемых соответ-

ствующими проверками, и определение обобщенно-

го показателя влияния уязвимости на защищенность 

сети;  

– определение интегрального показателя влия-

ния каждой уязвимости, обнаруживаемой проверка-

ми на каждом узле, на общую картину защищенно-

сти компьютерной сети;  

– расчет последовательности проведения кон-

троля; определение возможности одновременного 

выполнения проверок. 

Успешное решение данной задачи возможно на 

основе использования знаний и опыта грамотного 

администратора безопасности, т.е. на основе экс-

пертной информации.  

Рассмотрим этапы методики. 
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Этап 1 – определение обобщенного показателя 

влияния узла на защищенность компьютерной сети 

на основе экспертной информации. Каждый узел 

сети будем характеризовать следующими показате-

лями: h1 – «важность узла», h2 – «подверженность 

узла атакам» (зависит от местоположения узла: на 

периметре сети или внутри её), h3 – «степень под-

верженности атакам операционной системы», h4 – 

«степень подверженности атакам установленного 

программного обеспечения», h5 – «автономность 

узла» (возможность изменения настроек пользова-

телем узла). Пусть iq  – обобщенный показатель  

влияния некоторого узла is  на защищенность ком-

пьютерной сети. Для учета степени влияния частных 

показателей целесообразно использовать аддитив-

ный показатель, который представляет собой сумму 

взвешенных частных показателей. 

Числовые значения частных показателей оцени-

ваются числами, лежащими на интервале (0, 1]. Та-

ким образом, зная значения частных показателей, 

можно определить аддитивный показатель для каж-

дого узла следующим образом: 





M

m
mimi hq

1
,                          (1) 

где iq  – значения аддитивного показателя для i-го 

узла, imh  – значения m-х частных показателей i-го 

для узла, m  – весовые коэффициенты m-х частных 

показателей. 

Этап 2 – определение обобщенного показателя 

влияния уязвимости, обнаруживаемой соответст-

вующей проверкой на защищенность компьютерной 

сети на основе экспертной информации. Введем 

следующие показатели для проверок, обнаруживае-

мых уязвимости: g1 – «степень опасности уязвимо-

сти обнаруживаемой проверкой»; g2 – «простота 

реализации атаки с использованием уязвимости об-

наруживаемой проверкой»; g3 – «популярность (час-

тота) использования уязвимости обнаруживаемой 

проверкой». 

Обобщенный показатель влияния уязвимости, 

обнаруживаемой j-й проверкой на защищенность 

компьютерной сети, также может определяться с 

помощью аддитивного показателя: 





N

n
njnj gc

1
,                          (2) 

где jc  – значения аддитивного показателя для j-й 

проверки; jng  – значения n-х частных показателей 

для j-й проверки; n  – весовые коэффициенты n-х 

частных показателей. 

Весовой коэффициент имеет тем большую вели-

чину, чем большее влияние он оказывает на важ-

ность показателя, при этом: 
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Определение весовых коэффициентов для част-

ных показателей может производиться различными 

методами, например, методом парных сравнений 

(метод Саати) [6] либо методами, представленными 

в [7].  

Этап 3. Определение интегрального показателя. 

Введем матрицу ][ ij  соответствия проверок 

узлам, которую сформируем по следующему прави-

лу: 













узла. годля                                  
 сяиспользует не проверка яесли,0

узла; годля                                
 сяиспользует проверка яесли ,1

-i 
-j   

-i 
-j 

ij  

Для определения интегрального показателя со-

ставим перекрестную объединенную прямоуголь-

ную матрицу ][ ijzZ  , в которой каждый элемент 

определятся по формуле 

ijjiij cqz  .                        (3) 

Числовые значения элементов матрицы Z дают 

нам представление об общем весе предпочтений для 

проведения контроля i-го узла j-й проверкой.  
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Рассмотренные пункты методики могут быть 

выполнены на этапе проектирования сети с после-

дующим уточнением результатов в ходе её эксплуа-

тации, поэтому назовём данную часть методики ста-

тической. 

Следующие пункты методики соответствуют ди-

намической части, в ходе выполнения которой не-

посредственно решается задача организации кон-

троля компьютерной сети автоматизированной сис-

темы управления.  

Этап 4. Для организации контроля составим 

прямоугольную матрицу ][ ijvV  , в которой каж-

дый элемент определятся по формуле: 

ijijij uzv  )( , 

где u – полученный с помощью экспертного опроса 

интервал отсрочки проведения контроля. Возможно 

динамическое изменение значения u на основе логи-

ко-лингвистической аппроксимации с учетом теку-

щей загрузки узлов и линий связи, а также преды-

дущих этапов проведения контроля. 

На основе сформированной матрицы V контроль 

защищенности узлов сети будем проводить по сле-

дующему алгоритму. 

1. Сравниваем все элементы матрицы ijv  с еди-

ницей, и, если 1ijv , тогда принимаем решение о 

необходимости проведения контроля i-го узла j-й 

проверкой, а элементу присваиваем значение ijz . 

2. Производим пересчет всех элементов матрицы 

по формуле 

ijijij uvv  )( . 

3. Возвращаемся к шагу 1. 

В ходе работы алгоритма может возникнуть си-

туация, когда некоторые элементы матрицы V будут 

иметь одинаковые значения. 

Тогда очередность назначения их для проведе-

ния контроля целесообразно решать с помощью 

метода прямого ранжирования [8], учитывая зна-

чение их обобщенных показателей, элементы мат-

рицы Z. 

Во время работы сети узлы могут включаться и 

выключаться, подключаться новые узлы. При вклю-

чении узла в сеть его необходимо, в первую оче-

редь, проверить всеми допустимыми проверками, 

аналогично при поступлении новой проверки, кон-

троль с ее помощью необходимо провести для всех 

допустимых для нее узлов. Для этого элементам 

соответствующей строки или столбца матрицы V 

необходимо присвоить значение единицы, кроме 

элементов, равных нулю. 

Особенность работы алгоритма заключается в 

более тщательном контроле за наиболее критичны-

ми уязвимостями на наиболее важных узлах. Это 

достигается периодическим повторением данных 

проверок, что в целом приводит к увеличению вре-

мени контроля защищенности всей сети. Однако 

исследование данного алгоритма с помощью имита-

ционного моделирования для различного числа уз-

лов в сети и различного количества проверок пока-

зало, что в среднем количество проводимых прове-

рок увеличивается не больше, чем на 5% (рис. 1). 
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Рис. 1. Среднее значение увеличения количества 

проводимых проверок 
 

Устранение данного недостатка может быть реа-

лизовано за счет одновременного выполнения сразу 

нескольких проверок на различных узлах сети, т.е. 

за счет распараллеливания процесса проведения 

контроля защищенности.  

Решение данной задачи является сущностью 

следующего этапа методики. 

Этап 5. Результат работы алгоритма организации 

контроля, рассмотренного на предыдущем этапе, 

S 
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можно представить в виде множества }{'
 , 

 ,1 , состоящего из элементов матрицы Z. При-

чем элементы данного множества будут повторяться 

в определенной последовательности вследствие ра-

боты алгоритма.  

Сформируем из элементов множества '  под-

множество  , элементами которого будут элемен-

ты множества '  до первого повторяющегося эле-

мента. Для каждого элемента множества   извест-

ны величина трафика, создаваемого соответствую-

щей проверкой 
 , а также }{   blL , Bb ,1  – 

множество линий связи, через которые проходит 

трафик проверки до соответствующего узла. Будем 

считать, что можно начать одновременное выполне-

ние всех проверок, включенных в множество  , 

если суммарный трафик, создаваемый проверками 

для любой общей линии связи не превышает неко-

торого заданного значения, т.е.  

доп ,                             (4) 

где   – суммарный трафик, создаваемый провер-

ками, включенными в множество  ; доп  –

допустимое значение загрузки линии связи.  

В случае, если условие (4) не выполняется, мно-

жество   необходимо разбить на группы (подмно-

жества) таким образом, чтобы для проверок, вклю-

ченных в группу, условие (4) выполнялось.  

Введем в рассмотрение множество 

},...,{ 1  AAA  возможных вариантов разбиения 

множества   на группы. Будем полагать, что если 

выбран вариант разбиения A ,  ,...,1 , то множе-

ство   подразделяется на m  групп, т.е.: 

  


A
g

A
kA : , 








m

i

A
i

1
;  mgk ,...,1, ; gk  . 

В зависимости от используемого типа среды пе-

редачи (разделяемая или коммутируемая) возможны 

различные варианты разбиения множества   на 

группы. Рассмотрим их.  

Вариант 1: использование общей разделяемой 

среды передачи данных.  

Для включения некоторого элемента   в груп-

пу  A
k  необходимо выполнение следующего усло-

вия: 

допA
k

   ,                     (5) 

где 
 A

k
 – суммарная нагрузка на сеть, создавае-

мая трафиками проверок, уже включенных в группу. 

Если условие (5) выполняется, то элемент   

включается в  A
k : 

   A
k

A
k : . 

Величина доп  может быть задана фиксирован-

ной или изменяться динамически на основе посто-

янно собираемой статистики о работе сети.  

Вариант 2: использование коммутируемой сре-

ды передачи данных. Особенность данной среды 

передачи состоит в том, что компьютерная сеть с 

помощью коммутаторов разбивается на несколько 

доменов коллизий, либо производится более глубо-

кое сегментирование сети – микросегментация, при 

которой каждому узлу сети выделяется своя комму-

тируемая линия, что исключает возникновение кол-

лизий и позволяет организовать двунаправленный 

обмен между узлами [9]. 

В данном случае условие (5) о включении узла в 

группу имеет смысл только в том случае, если у уз-

ла, включаемого в группу, с одним из узлов, уже 

включенных в группу, имеется одна или несколько 

общих линий связи, т.е.: 

 qk LL ;  ,1, qk ; qk  . 

Условие (5) для коммутируемой среды можно 

записать следующим образом: 

 
 A

k
допkl : ,  

т.е. для любой линии связи любого элемента, уже 
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включенного в группу, суммарный трафик проверок 

и трафик проверки, которую предполагается вклю-

чить в группу, не должен превышать заданного по-

рогового значения.  

Таким образом, в данном случае на количество 

одновременно проводимых проверок влияет тополо-

гия сети, особенно связи между устройствами, обра-

зующими сетевую магистраль.  

 
Выводы 

 
В статье представлена методика организации 

контроля защищенности компьютерной сети АСУ. 

Методика обеспечивает реализацию наиболее ра-

ционального варианта проведения контроля защи-

щенности за счет учета влияния параметров узлов 

сети и уязвимостей, обнаруживаемых соответст-

вующими проверками на защищенность сети в це-

лом. За счет распараллеливания процесса контроля 

методика позволяет уменьшить общее время прове-

дения контроля защищенности компьютерной сети, 

время обнаружения критических уязвимостей, а 

также обеспечивает более тщательный контроль за 

критическими уязвимостями. Кроме того, методика 

обеспечивает возможность организации контроля 

защищенности в автоматическом режиме, что ис-

ключает необходимость выполнения администрато-

ром безопасности ручных операций. 
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