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Введение.  
О кризисе теории надёжности КС 

 
Человечество становится всё более зависимым от 

объёма, доступности и качества услуг, предостав-

ляемых динамично развивающимися компьютерны-

ми технологиями (КТ). Эта зависимость распро-

страняется на различные, казалось бы, совершенно 

не связанные области: коммерция и финансы, ком-

муникации и транспорт, энергетика и космос. Важ-

нейшей составляющей такой зависимости является 

уровень надёжности и безопасности сервисов и сис-

тем, базирующихся или полностью реализуемых с 

использованием КТ. Это обусловлено тем, что не-

достаточный уровень надёжности и безопасности 

компьютерных систем (КС) приводит либо к мате-

риальным потерям, снижению конкурентоспособно-

сти и сужению сегментов рынка для коммерческих 

(бизнес-критических) приложений, либо к более 

серьёзным последствиям, связанным с гибелью лю-

дей, экологическими катастрофами и т.д. для КС 

критического применения.  За более чем полвека 

после появления первых компьютеров теория на-

дёжности сформировалась как классическая наука и 

хорошо развилась применительно к  техническим 

системам. Арсенал методов и средств оценки и 

обеспечения надёжности прошёл всестороннюю ап-

робацию и продолжает совершенствоваться по мере 

внедрения новых КТ. В то же время развитие теории 

надёжности применительно к программным средст-

вам, сетевым технологиям и web-системам идёт не-

достаточно эффективно. 

Это, на наш взгляд, обусловлено несколькими 

причинами. Во-первых, классическая теория надёж-

ности, её методы  не могут описать и дать адекват-

ные оценки объектам, работоспособность которых 

нарушается не только вследствие отказов физиче-

ской природы, а из-за проектных ошибок, информа-

ционных воздействий и др. Более того, для таких 

объектов трудно определить само понятие отказа и 

детерминировать множество  его причин. Во-

вторых, разработка систем с интенсивным исполь-

зованием программного обеспечения, сетевых и 

web-технологий ведётся людьми иной инженерной 

философии, базирующейся, по-прежнему, на подхо-

дах к разработке и анализу результатов скорее как 

искусству, а не как строгой науке. Сохраняется ори-

ентация на качественные, а не количественные ин-

струментарии оценки, не укладывающиеся в «про-

крустово ложе» строгих математических методов. 

Такая ситуация в теории надёжности КС сложилась 

в последние десятилетия несмотря на то, что всё 

большую долю в причинах отказов компьютерных 

систем составляют дефекты программных средств, 

перегрузки сетей и несанкционированные информа-

ционные воздействия. Она усугубляется ещё и тем, 
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что вопросы надёжности и информационной безо-

пасности КС в течение многих лет рассматривались 

разными специалистами с использованием не свя-

занных методов и технологий.   

Отражением поиска путей преодоления этого 

кризиса стало появление в англоязычной литературе 

и наполнение новым содержанием термина 

“dependability”, имеющим более широкие рамки чем 

«надёжность», которому он соответствует [1, 2]. По-

этому логичнее было бы пользоваться иным рус-

скоязычным термином, который может объединить 

свойства классической надёжности (безотказность, 

ремонтопригодность, долговечность и сохраняе-

мость) и безопасности, прежде всего информацион-

ной. Таким может стать термин «гарантоспособ-

ность» (надёжность в широком смысле). 

 
Анализ литературы. Цель работы 

 
Различные аспекты гарантоспособности, прин-

ципы построения и реализации гарантоспособных 

КС, как надёжных и безопасных систем, детально 

исследовались на протяжении последних двух деся-

тилетий. Ключевой работой можно считать специ-

альный выпуск журнала IEEE “Trans. On Computers” 

в 1986 г., под редакцией A.Avizienis и J.-C. Laprie 

[1], которыми был сформулирован принцип 

“dependable computing” (гарантоспособных вычис-

лений) как вычислений, устойчивых к отказам аппа-

ратных средств и программных средств, т.е. к отка-

зам, обусловленным проявлением их дефектов, вне-

сенных при разработке и не выявленных при тести-

ровании. Несмотря на то, что к этому времени уже 

существовали проекты, в первую очередь, в компь-

ютеризированных аэрокосмических  системах , ко-

торые в той или иной мере обеспечивали такую ус-

тойчивость, эта работа в методическом отношении 

инициировала развитие подходов, направленных на 

преодоление дуализма в инструментариях оценива-

ния и гарантирования требуемой надежности по ли-

ниям «аппаратные - программные средства», «про-

цессы разработки - продукты», «физические дефек-

ты - дефекты проектирования». Такой дуализм су-

ществовал в теории надёжности КС [2]  и не ликви-

дирован в полной мере до сих пор. 

В том же году J. Dobson и B. Randell опублико-

вали работу [3], где определено понятие “secure fault 

tolerance” (безопасная отказоустойчивость), пред-

ложили принцип её реализации для различных КС, 

положив таким образом начало устранению дуализ-

ма по линии «надёжность (отказоустойчивость) - 

информационная безопасность». 

Спустя восемнадцать лет A. Avizienis, J.-C. La-

prie, B. Raudell и C. Landweher в [4] (базовой статье 

первого номера начавшего издаваться специального 

журнала IEEE “Trans. On Dependable and Secure 

Computing”) обобщили результаты и зафиксировали 

итоги развития гарантоспособных (как надёжных и 

безопасных) вычислений, определив достаточно 

полную и сбалансированную систему понятий и 

таксономических схем. К этому времени ‘dependa-

bility” как гарантоспособность («расширенная» на-

дежность) была уже определена в том или ином ви-

де в ряде стандартов, технических отчётов и моно-

графий [5 – 7]. В русско- и украиноязычной литера-

туре предпринимались две попытки легализовать 

ввести и стандартизовать термин «гарантоспособ-

ность». Первая из них – после выхода журнала [1], 

переведенного на русский язык, не оказалась удач-

ной и ограничилась публикацией нескольких работ 

[8 – 10], в которых гарантоспособность определя-

лась как свойство комплексной устойчивости к от-

казам аппаратных и программных средств, дости-

гаемой благодаря использованию принципа много-

версионности. Вторая попытка, базирующаяся на 

работе [4], а точнее её более раннем варианте  [7], 

сделана в [11 – 13], где дан эволюционный и содер-

жательный анализ развития парадигм, методов и 

средств реализации гарантоспособных систем. 

Цель данной работы – анализ терминологи-

ческих, методологических и теоретических аспектов 

развития гарантоспособных компьютерных систем. 
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Статья включает описание основных понятий, свя-

занных с гарантоспособностью и гарантоспособны-

ми системами (разделы 1, 2), анализ задач и прин-

ципов обеспечения гарантоспособности (разделы 3, 

4), методов ее оценки (раздел 5). 

 
1. Базовые понятия и таксономии 

1.1. Гарантоспособность и её свойства 

 
Свойство гарантоспособности далее рассматри-

вается применительно к КС различного типа, вклю-

чая, в первую очередь, компьютерные сети, системы 

распределённой обработки информации, web-

системы и др. Ключевые понятия гарантоспособных 

КС базируются на результатах анализа работы [4] и 

имеют дискуссионный характер. Состояния, собы-

тия и свойства определяются в терминах услуг, пре-

доставляемых КС. С учётом этого можно говорить о 

КС как сервис-ориентированных компьютерных 

системах (CОКС). 

Гарантоспособность - это способность КС пре-

доставлять требуемые услуги, которым можно оп-

равданно доверять. Гарантоспособность является 

комплексным свойством, включающим (рис. 1): 

– безотказность (reliability) – свойство непре-

рывно предоставлять корректные (требуемые) услу-

ги; 

– готовность (availability) – свойство доступности 

ресурсов КС для предоставления требуемых услуг; 

– живучесть (survivability) – свойство миними-

зировать снижение и сохранять в приемлемых пре-

делах объём и качество предоставляемых услуг при 

отказах; 

– функциональная безопасность (safety) – свой-

ство исключать или минимизировать вредные (ката-

строфические) последствия при отказах для пользо-

вателей, других систем или окружающей среды; 

– целостность (integrity) – свойство исключать 

непредусмотренные изменения системы и предос-

тавляемых услуг; 

– конфиденциальность (confidentiality) – свойст-

во препятствовать неавторизованному доступу к 

информации об услугах; 

– достоверность (high confidence) – свойство 

правильно оценивать корректность предоставляе-

мых услуг, т.е. определять степень доверия к услуге; 

Г а р а н т о с п о с о б н о с т ь ( d e p e n d a b i l i t y ) 

Безотказность (reliability) 

Готовность (availability) 

Обслуживаемость (maintainability) 

Достоверность (high confidence ) 

Функциональная безопасность (safety) 

Живучесть (survivability) 

Целостность (integrity) 

Конфиденциальность (confidentiality) 

Другие свойства (аутентичность) 

Информационная безопасность (security) 

Надежность (по ГОСТ,  ДСТУ) 

Другие свойства (сохраняемость, долговечность) 

Рис. 1. Структура и взаимосвязь свойств гарантоспособности 
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– обслуживаемость (maintainability) – свойство 

приспособленности к модификациям и ремонту. 

Рассмотренные свойства, составляющие гаранто-

способность, являются первичными. Для каждого из 

них могут быть определены вторичные свойства. 

Например, для обслуживаемости такими могут яв-

ляться ремонтопригодность (repairability), контроле-

пригодность (chekability) и др. При этом вторичные 

и последующие свойства могут быть общими для 

различных первичных свойств, что является следст-

вием их неполной «ортогональности». 

Сопоставительный анализ приведенной выше 

таксономии свойств (рис. 1) с аналогичной таксоно-

мической схемой [4] показывает следующее. 

1. В определение гарантоспособности включён 

термин «требуемые», т.е. специфицированные услуги, 

поскольку без этого размываются границы свойства. 

2. По нашему мнению, включение свойств кон-

фиденциальности и живучести как составляющих га-

рантоспособности зависит от назначения и специфи-

ки использования КС. Если не допускается доступ к 

информации об услугах, предоставляемых системой, 

то гарантоспособность должна включать конфиден-

циальность как обязательное свойство. Если допуска-

ется деградация (снижение) объема и качества пре-

доставляемых услуг, то живучесть для таких КС 

должна рассматриваться как часть гарантоспособно-

сти. Кроме того, в данной работе в число первичных 

свойств включена достоверность, поскольку ею оп-

ределяется одно из ключевых слов в формулировке 

гарантоспособности («...оправданно доверять»). 

3. Гарантоспособность и информационная безо-

пасность (security) имеют общие свойства (целост-

ность и конфиденциальность) и специфические. Для 

безопасности - это, например, аутентичность. Вклю-

чение в работе [4] готовности в число таких свойств, 

на наш взгляд, не является оправданным, так как 

оно имеет самостоятельный характер, хотя и зависит 

определенным образом от уровня информационной 

безопасности. Кроме того, свойство готовности не 

рассматривалось в ГОСТах и ДСТУ как первичное 

свойство надежности и могло представляться в их 

рамках  как совокупность свойств безотказности и 

ремонтопригодности. 

4. В [4] отказоустойчивость (fault tolerance) не 

рассматривается в отличие от [1] как свойство, со-

ставляющее гарантоспособность, а определяется как 

механизм, средство, поддерживающее другие свой-

ства гарантоспособности. Такой подход к трактовке 

отказоустойчивости оправдан, поскольку с помо-

щью рассмотренных средств может обеспечиваться 

(повышаться) и безотказность, и готовность, и безо-

пасность, и живучесть. 

 
1.2. Дефекты, ошибки, отказы.  

Модель состояний 
 

Важной частью таксономии гарантоспособности [4] 

являются угрозы (threats), которые могут привести к не-

предоставлению услуг (рис. 1). При этом речь идёт, 

прежде всего, о дефектах или неисправностях (faults), 

которые имеют место вследствие различных причин.  

В конечном итоге множество дефектов, класси-

фицируемое по многим признакам, делится на три 

большие группы [14]: дефекты разработки (ДР) 

(development faults), физические дефекты (ДФ) 

(physical faults) и дефекты взаимодействия (ДВ) 

(interaction faults). Первые из них  характерны, в 

первую очередь, для программных средств и прояв-

ляются при определённых условиях (входных дан-

ных), вторые – характерны для аппаратных средств 

и возникают вследствие естественных причин (на-

пример, старения элементов), третьи – являются 

следствием внешних воздействий (несанкциониро-

ванных вмешательств или информационных атак, 

ошибок обслуживающего персонала, экстремальных 

воздействий физического характера, которые могут 

привести к кратным отказам аппаратных средств. 

Дефекты являются причиной отказов КС. Отказы 

для СОКС имеют свою классификацию дефектов, 

определяемую, прежде всего, их последствиями. 

Цепочка событий, которые имеют место для раз-

личных дефектов такова [2, 4, 14]: 
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а) для ДР: ошибочные действия или решения  при 

проектировании системы приводит к внесению де-

фекта в ее проект, который проявляется при исполь-

зовании КС при определенных условиях и приводит к 

ошибке в вычислительном процессе, что вызывает 

сбой или отказ системы (в предоставлении услуги); 

б) для ДФ: вследствие естественных (внутрен-

них) причин возникает дефект, который приводит к 

ошибке в вычислительном процессе, приводящей к 

сбою или отказу; 

в) для ДВ: вследствие внешних воздействий ин-

формационного, физического или иного характера 

появляется дефект, который вызывает ошибку вы-

числительного процесса и далее сбой или отказ КС. 

Гарантоспособная система, в  общем случае, 

имеет (рис. 2) множества работоспособных (и безо-

пасных) состояний МSРБС, частично работоспособ-

ных (и безопасных) состояний МSі
ЧРБС, di ,1  (d – 

число допустимых уровней деградации) и полно-

стью неработоспособных состояний МSПНРС. Если 

d > 1, можно говорить о свойстве живучести рас-

сматриваемой системы. В состав МSПНРС входят 

множества неработоспособных, но безопасных со-

стояний МSФБС и опасных состояний МSФОС. При 

этом последнее множество МSФОС рассматривается 

как множество функционально опасных (аварий-

ных) состояний, а множества МSРБС и  МSЧРБС объе-

диняют состояния функционально безопасные. Что 

касается информационной безопасности, то она мо-

жет обеспечиваться частично для множеств МSЧРБС. 

С учетом возможных типов отказов из-за ДР, ДФ и 

ДВ система из исходного исправного состояния S0 

переходит в состояния (подмножества состояний)  

SДР, SДФ и SДВ соответственно. Если эти дефекты воз-

никают, но не обнаруживаются, система переходит в 

состояния (подмножества состояний) S'ДР, S'ДФ и S'ДВ. 

При обнаружении дефектов и их парировании 

(устранении) система переходит в исправное со-

стояние S0 в случае, если это не связано с включе-

нием резервных (использованием не пополняемых) 

ресурсов (аппаратных, программных) и таким обра-

зом остается в пространстве состояний множества 

МS РБС1. Это множество может включать и другие 

состояния, например, связанные с профилактикой, 

обновлением системы и т.д. (на рис. 2 не показаны).  

Переход системы из состояний множества МS 

РБС1 в состояния множества МS РБСj, nj ,2  вы-

звано уменьшением запаса ресурсов при сохранении 

в полном объеме ее функциональности. В случае 

пополнения ресурсов возможны обратные переходы. 

При невозможности сохранения полной функцио-

нальности системы (уровня основных характери-

стик) после возникновения новых дефектов ДР, ДФ 

или ДВ происходит переход в состояния из мно-

Рис. 2. Модель состояний гарантоспособной системы 
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жеств MSі ЧРБС. Структура пространства состояний 

этих множеств аналогична структуре МS РБС. Далее 

могут осуществляться переходы в состояния SMS 

ПНРС(MS ФОС). Пунктиром обозначены менее ве-

роятные переходы, которые могут иметь место при 

кратных (однородных и неоднородных) дефектах 

или при пополнении ресурсов, обеспечивающем 

восстановление (переход) на несколько уровней 

«вверх». 

Данная модель состояний и переходов является 

обобщением модели отказобезопасных систем [15, 

16], поскольку учитывает аспекты как функцио-

нальной, так и информационной безопасности. 

 
2. Гарантоспособные системы:  

эволюция парадигм 
 

Гарантоспособная КС (ГКС) – это система, об-

ладающая полным или частичным набором первич-

ных свойств, составляющих гарантоспособность. 

При этом о ГКС имеет смысл говорить тогда, когда 

системе присущи как традиционные надежностные 

свойства (НС – безотказность, готовность), так и 

свойства информационной безопасности (ИБС – це-

лостность, конфиденциальность). Гарантоспособ-

ность КС может обеспечиваться  на основе традици-

онных для улучшения составляющих её свойств 

подходов. Как НС, так и ИБС повышаются путем: 

улучшения свойств компонент КС; организации 

контроля уровня свойств и восстановления работо-

способного (защищенного) состояния при отказах, 

вызванных ДР, ДФ и ДВ; использования избыточно-

сти – различных методов резервирования компо-

нент. Последнее из направлений является наиболее 

мощным, а иногда и единственным путем обеспече-

ния, прежде всего, НС, а иногда и ИБС (агрегатиро-

вания методов криптозащиты).  

Эволюционный анализ парадигм, методов и 

средств обеспечения гарантоспособности и ее 

свойств дан в [11, 12]. Начальная парадигма  сфор-

мулирована в 50-е годы Джоном фон Нейманом [17] 

как «надежная (безотказная) система из ненадежных 

(небезотказных) элементов» (reliable system out of 

unreliable elements) (RS/URE). Системой в этом слу-

чае являлись релейно-контактные или простейшие 

цифровые устройства, а базовым механизмом – па-

раллельное или мажоритарное резервирование (пас-

сивная отказоустойчивость).  

Далее, в 60 – 70-е годы она видоизменилась в на-

правлении реализации активной отказоустойчивости: 

«надежная (отказоустойчивая) система из ненадеж-

ных компонент с контролем и реконфигурацией при 

отказах». Компонентами являлись уже интегральные 

микросхемы малой и средней интеграции и устройст-

ва на их основе, системами – компьютеры и КС. 

80 – 90-е годы связаны с развитием парадигмы 

«надежные (отказоустойчивые) системы из нена-

дежных аппаратных и программных компонент», 

которая отражала возрастание веса программных 

средств как фактора ненадежности. В это время раз-

вился принцип многоверсионного проектирования и 

реализации КС, устойчивых к отказам, вызванных 

как ДФ, так и ДР. Параллельно была сформулирова-

на парадигма «надежные и безопасные (secure) сис-

темы из ненадежных и небезопасных компонент».  

Развитие Internet-технологий и СОКС (конец ХХ – 

начало ХХІ века) привело к обобщению этой пара-

дигмы с учётом формирования концептуальной ба-

зы гарантоспособности КС [4, 7]. Впервые её фор-

мулировка «гарантоспособные системы из негаран-

тоспособных компонент (dependable systems out of 

undependable components)” (DS/UDC)) дана в [17]. 

Затем она получила обоснование и содержательное 

наполнение применительно к СОКС и другим при-

ложениям в [13, 18 – 20].  

Следует отметить, что, во-первых, парадигма 

DS/UDC является следующим шагом к формули-

ровке «хорошая система из плохих компонент (good 

system out of bad components)” (GS/BC) и её вариа-

циям типа «быстродействующая система из медлен-

ных компонент» (многопроцессорные КС, системы 

распределённой обработки); во-вторых, приведен-

ные формулировки парадигм  RS/URE, DS/UDC, 
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GB/BC носят радикальный характер и более кор-

ректными должны быть следующие «системы (уст-

ройства) с требуемой надёжностью (безотказно-

стью) из недостаточно надёжных (безотказных) 

элементов»,  «системы с достаточной гарантоспо-

собностью из недостаточно гарантоспособных ком-

понент» или «системы с требуемыми (лучшими) ха-

рактеристиками» из компонент с недостаточными 

(худшими) характеристиками»; в-третьих, посколь-

ку гарантоспособность КС (прежде всего,  про-

граммных средств) зависит не только от продуктов 

разработки, а и процессов их создания (проектиро-

вания, тестирования и др.), то рассмотренные фор-

мулировки могут быть спроецированы и на процес-

сы жизненного цикла КС. Важность такого подхода 

подтверждается применением многоверсионных 

технологий при разработке КС и реализацией кон-

цепции многоверсионного проекта в целом [21]. 

 
3. Задачи обеспечения гарантоспособности 

 

Первичные свойства гарантоспособности тесно 

связаны между собой. Анализ их взаимовлияния 

представлен в [12, 13] в виде квадратной матрицы, 

столбцы и строки которой соответствуют свойствам 

гарантоспособности, а  клетки (i, j) - вариантам из-

менения j-го свойства при улучшении (ухудшении) 

i-го свойства. Эта взаимозависимость носит проти-

воречивый характер. Например, повышение свойств 

информационной безопасности (целостности, кон-

фиденциальности) приводит, с одной стороны, к по-

вышению готовности благодаря уменьшению веро-

ятности успешных атак, которые могут вызвать ос-

танов КС для её восстановления, а с другой, – к до-

полнительным затратам времени на проведение 

профилактических работ (обновление программных 

средств и защитных функций), что может потребо-

вать останова системы, и, следовательно, вызвать 

потери готовности.  Это является дополнительным 

доказательством необходимости комплексного ре-

шения задач обеспечения гарантоспособности. К их 

числу могут быть отнесены следующие. 

1. Создание гарантоспособных Web-сервисов, 

работающих в условиях отказов аппаратных средств 

(вследствие ДФ), программных средств (вследствие 

ДР) и отказов, обусловленных  ДВ (атаками и экс-

тремальными воздействиями). При этом в качестве 

компонентной базы  используются коммерческие 

COTS (Commercial-Of-The- Shelf)- продукты, вклю-

чая ранее разработанные целевые сервисы, объеди-

няемые в вертикально и горизонтально композируе-

мые Web-сервисы [18, 20, 22, 23]  с помощью инст-

рументальных платформ (контейнеров). В этом слу-

чае в полном объеме реализуется парадигма DS/UDC, 

поскольку речь идет о создании   СОКС с требуемой 

(повышенной) гарантоспособностью из компонент – 

целевых сервисов с недостаточным ее уровнем. Воз-

можна также реализация более общей парадигмы  

GS/BC, поскольку может достигаться улучшение не 

только гарантоспособности, но и реактивности, бла-

годаря превышению выигрыша от получения инфор-

мации от наиболее быстрого сервиса над потерями 

времени на интегрирование (обработку информации) 

от целевых сервисов (задержки среды Middleware). 

В формализованном виде эта задача может быть 

представлена следующим образом. 

Задача анализа. СОКС W объединяет множест-

во целевых  сервисов Wk, k = 1, …, K), каждый из ко-

торых характеризуется вектором частных показате-

лей показателем гарантоспособности  Гk = {Гkl}, 

l = 1, …, L, L – число  показателей свойств гаранто-

способности. Определить значение  показателя га-

рантоспособности системы W – ГW. 

Задача синтеза. Существует множество целевых 

сервисов МW = {Wr}, r = 1, …, R с однотипной функ-

циональностью и известными показателями Гr . Синте-

зировать СОКС W*, объединяющую подмножество 

целевых сервисов ∆W  МW, такую что уровень гаран-

тоспособности ГW* будет не ниже требуемого Гтр (мак-

симальной), а затраты – минимальными (не более до-

пустимых). В данной задаче могут дополнительно за-

даваться требования или ограничения по другим ха-

рактеристикам (временным, функциональным).  
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2. Оптимизация обслуживания гарантоспособ-

ных компьютерных систем (сетей). Существует ряд 

задач, связанных с максимизацией показателей го-

товности обслуживаемых КС  на основе выбора оп-

тимальной периодичности и объема технического об-

служивания с учетом отказов вследствие ДФ [24]. 

Эта задача нашла также свое экспериментальное ре-

шение для некоторых классов КС с учетом дефектов 

программных средств (ДР) [25]. Влияние внешних 

воздействий (дефектов ДВ) позволяет сформулиро-

вать задачу выбора (поиска) оптимальной стратегии 

обслуживания  гарантоспособных КС с учетом всего 

множества дефектов. Другими словами, речь идет об 

оптимизации обслуживания компьютерной сети по 

показателю готовности как с точки зрения техниче-

ского состояния (поддержки безотказности аппарат-

ных и программных средств), так и с точки зрения ее 

информационного состояния (поддержания инфор-

мационной безопасности путем обновления про-

граммных средств и модернизации средств защиты).  

Для КС с планово–предупредительной системой 

профилактического обслуживания (жесткая страте-

гия, Str1), фиксированными объемами Vrel, Vsec и 

продолжительностями проведения технического τrel 

и информационного τsec обслуживания возможны  

два основных типа стратегий с раздельным Str1,Р и 

общим Str1,О обслуживанием. В первом случае, с 

периодичностями Тrel  и  Tsec   проводятся раздельное 

техническое и информационное обслуживание КС. 

Во втором случае проводится совместное обслужи-

вание с периодичностью Тdep, продолжительность 

которого τdep  τrel + τsec. Задача, таким образом, сво-

дится к поиску оптимальных Тrel и Tsec для стратегии 

Str1,Р  и Тdep для  стратегии Str1,О.  

Альтернативой стратегии Str1 является страте-

гия гибкого управления по техническому состоянию 

Str2 [24], в которой периодичность и объем обслу-

живания не являются фиксированными, а зависят от 

фактических значений показателей надежности 

(безотказности) и потерь (выигрыша) в готовности 

при проведении обслуживания и устранении неис-

правностей. Для КС можно перейти от концепции 

управления по фактическому техническому состоя-

нию (ФТС) к концепции интегрированного управле-

ния по фактическому техническому и информаци-

онному состоянию (ФТИС) или управлению гаран-

тоспособностью по ФТИС. При использовании гиб-

ких стратегий обслуживания Str2, объем, продолжи-

тельность и периодичность (или момент начала) об-

служивания являются оптимизируемыми показате-

лями. Очевидно, что в этом случае также возможны  

две субстратегии с раздельными и смешанным об-

служиванием Str2,Р и Str2,О. 

 
4. Принципы обеспечения и разработки 

гарантоспособности 
 
4.1 Механизмы отказоустойчивости 

 
В соответствии с таксономией [4] и её модифи-

кацией, иллюстрируемой рис. 1, отказоустойчивость 

является базовым механизмом (средством) обеспе-

чения гарантоспособности. Он основан на реализа-

ции в полном, или усеченном виде цепочки дейст-

вий (операций): прогнозирование (fault forecasting, 

Ff) возможности появления (проявления) дефекта и 

возникновения отказа вледствие этого дефекта; пре-

дупреждение (fault prevention, Fp) появления (прояв-

ления) дефекта и возникновения отказа; обнаруже-

ние (fault detection, Fd) появления (проявления) де-

фекта, ошибки вычислений, отказа; идентификация 

(fault diagnosis, Fi) причины, вида и места дефекта 

(отказа); парирование (fault tolerance, Ft) последст-

вия дефекта и возникновения отказа. Последнее 

действие может включать: реконфигурацию (fault 

removal, Fr) структуры (архитектуры) путем исклю-

чения отказавшего компонента из конфигурации, 

замены работоспособным и восстановление вычис-

лительного процесса (fault recovery, Fc).   

Каждый из методов обеспечения отказоустойчи-

вости может быть препарирован исходя из наличия и 

особенностей реализации элементов множества MF = 

{Ff, Fp, Fd, Fi, Ft, Fr, Fc}. Например (табл. 1), обычное 
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мажоритарное резервирование (2 из 3) обеспечивает 

отказоустойчивость посредством операции Ft (сим-

вол), адаптивное мажоритарное резервирование 

(АМР) – посредством операций Fd  (обнаружение 

факта отказа второго канала), Fi (идентификации ра-

ботоспособного канала), Ft (парирования последст-

вий  отказа первого, а затем и второго канала), Fr (ре-

конфигурации структуры из мажоритарной в однока-

нальную конфигурацию), и, при необходимости, Fc 

(восстановления информации после прерывания).  

 

Максимально полной может быть процедура обес-

печения отказоустойчивости при реализации АМР с 

рейтингованием каналов – учетом числа ошибок в 

процессе функционирования, которое позволяет пари-

ровать (Ft), а в некоторых случаях (символ) и преду-

преждать (Fp) возникновение отказов. Такой метод 

может реализовываться, например, в СОКС, объеди-

няющих целевые сервисы с помощью специальной 

среды взаимодействия Middleware, механизмов рей-

тингования и обработки исключений [22, 23, 26]. 

Необходимо подчеркнуть, что механизмы отка-

зоустойчивости в гарантоспособных  системах 

должны быть инвариантны по отношению к типам 

дефектов, вызывающих отказы. Появившийся тер-

мин “intrusion tolerance” (устойчивость к “вторжени-

ям”, т.е. к отказам, обусловленным дефектами  

взаимодействия) и получающий все более широкое 

распространение в англоязычной литературе являет-

ся отражением не только автономности, но и важно-

сти свойств информационной безопасности (и жи-

вучести) в составе гарантоспособности. В то же 

время представляется целесообразным разработка 

унифицированных процедур анализа вида и послед-

ствий отказов, учитывающих как ДФ и ДР, ТАК и 

ДВ в рамках  технологии FME(C)A [27]. 

 
4.2. Принцип диверсности  

(многоверсионности) 
 

Учитывая различную природу дефектов ДР, ДФ, 

ДВ и последствий, вызываемых ими отказов, средст-

ва, реализующие операции из множества MF,  для них 

могут быть раздельными. Другими словами, ГКС в 

этом случае будет иметь три подсистемы, выпол-

няющие функции Fi  MF для каждого из типов де-

фектов WFДФ, WFДР и WFДВ, соответственно (рис. 

3, а). Интегрированными могут быть средства реали-

зации функции восстановления информации WFС.  

Очевидно, что раздельная реализация подсистем 

приводит к большим затратам программно-

аппаратных средств, что делает подсистему обеспе-

чения гарантоспособности сложной, а следователь-

но, недостаточно надежной. Таким образом, важно 

иметь концептуальные подходы, которые бы позво-

лили комплексно решать проблемы обнаружения и 

парирования отказов, вызванных физическими де-

фектами аппаратных средств, дефектами проектиро-

вания программных средств и внешними воздейст-

виями информационного и иного характера. 

Один из таких мощных подходов базируется на 

принципе диверсности (многоверсионности). Исполь-

зование этого принципа позволило на первом этапе 

решить задачи создания КС, устойчивых к ДФ и ДР, 

благодаря тому, что снижается вероятность отказа по 

общей причине вследствие дефектов программных 

средств из-за применения в резервных каналах сис-

темы различных программных версий [1, 2]. 

Далее оказалось, что использование диверсности 

позволяет улучшить и свойства информационной 

безопасности (целостности и конфиденциальности) 

[29,30]. В частности, теоретически и эксперименталь- 

Таблица 1

Анализ  методов обеспечения отказоустойчивости 

Методы обеспечения  
отказоустойчивости 

Операции 

Ff Fp Fd Fi Ft Fr Fc 

Мажоритарное резервирова-
ние  (2 из 3) 

- - - - + - - 

Адаптивное мажоритарное 
 резервирование   
(2 из 3 > 1 из 1) 

- - + + + + ± 

Адаптивное мажоритарное 
 резервирование с рейтинго-

ванием каналов 
+ ± + ± + ± ± 
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но доказана эффективность реализации двухверсион-

ной цифровой подписи, многоверсионной блочной 

криптозащиты. Кроме того, использование диверсно-

сти открывает большие возможности для повышения 

безопасности СОКС благодаря введению механизмов 

адаптивного выбора диверсных конфигураций web-

серверов, операционных систем и приложений c уче-

том накопления и динамичного обновления инфор-

мации об уязвимости различных типов компонент на 

этих уровнях относительно различных типов атак [28, 

30, 31]. Таким образом, можно говорить о реальной 

осуществимости интегрированных систем обеспече-

ния гарантоспособности не только по дефектам ДФ и 

ДР, что уже используется на практике, а и по дефек-

там ДВ (рис. 3, б). Для СОКС при использовании 

принципа диверсности объединяются средства вы-

полнения операций Ft (подсистема WFt) и возможно 

частичное или полное объединение средств для вы-

полнения операций Fd, Fi (подсистема WFd,i) и Fr, Fc 

(подсистема WFr,c). 

Принцип многоверсионности (МВ) может эф-

фективно дополняться принципами многопарамет-

рической адаптации (МА) и многоуровневой управ-

ляемой деградации (МД) в единой концепции, полу-

чившей название 3М [32]. МА предполагает органи-

зацию нескольких программно реализуемых и аппа-

ратно поддерживаемых контуров управления ре-

конфигурацией с учетом видов и числа отказавших 

компонент, а МД – перераспределение избыточных 

и неизбыточных, но мобильных ресурсов (и коррек-

цию, при необходимости, целей функционирования) 

для минимизации объемов деградации. 

 
4.3. Жизненный цикл  

гарантоспособности систем 
 

Различные проектные решения гарантоспособ-

ных систем должны обеспечивать требуемый уро-

вень свойств надежности и безопасности. Разработ-

ка конкретных технологий проектирования и вери-

фикации ГКС, учитывая сложность и комплексность 

задачи, требует уточнения моделей жизненного 

цикла. По аналогии со стандартизованной общей 

моделью жизненного цикла функциональной безо-

пасности (или функционально безопасных) про-

граммного обеспечения и информационно-

управляющих систем (safety life cycle), проанализи-

рованных в [33, 34] имеет смысл разработать модель 

жизненного цикла гарантоспособных систем 

(dependable system life cycle).  

Если гарантоспособность системы и ее ПО обес-

печивается за счет диверсности, то в основу такой 

модели может быть положена модель многоверсион-

ного жизненного цикла [35], базирующаяся на опе-

рациях генерации и выбора версий на различных 

этапах и при реализации различных процессов. 

 
5. Об оценке гарантоспособности 
 

Учитывая комплексный характер гарантоспособ-

ности как сложного свойства для его оценки могут 

использоваться два типа показателей: векторные, 

которые представляют собой набор показателей, 

а                                                                                                 б 

Рис. 3 . Варианты реализации функций отказоустойчивости в одно- (а) и многоверсионной (б) ГКС 

WFДВ

WFДФ

WFДР WFС

Fd Fi Ft Fr Fc

ДФ 

ДР 

ДВ 

WFt

Fd Fi Ft Fr Fc

ДФ 

ДР 

ДВ 

WFd,i 
WFr,c
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оценивающих либо отдельные свойства гарантоспо-

собности (безотказность, готовность, целостность) 

либо устойчивость к различным типам дефектов 

(ДФ, ДР, ДВ); скалярные, с помощью которых дает-

ся обобщенная оценка. 

Простейший вариант скалярного показателя 

представляет собой вероятность представления ус-

луги СОКС, Pdep, которая при определенных допу-

щениях (независимости дефектов разных типов) 

может быть вычислена как произведение вероятно-

стей отсутствия (парирования) дефектов из множе-

ства МD = {ДФ, ДР, ДВ}. Далее эти вероятности мо-

гут быть вычислены с учетом вероятностей успеш-

ного выполнения всех операций из множества МF (и 

допущения о независимости отказов соответствую-

щих средств). Тогда 

Рdep = 
 FjDi MFj

ij
MDi

P
::

, 

где Pij – вероятность успешного выполнения опера-

ции Fj  для дефектов типа Di. 

Для более точной оценки требуется детально 

проанализировать множество состояний и перехо-

дов между ними на базе общей модели (рис. 2) для 

конкретных приложений, используя аппарат теории 

марковских или полумарковских процессов. 

Скалярная оценка может быть получена также на 

основе метрического подхода, при котором строит-

ся максимально детализированная модель гаранто-

способности как  иерархии первичных, вторичных 

свойств, их характеристик, определяемых набором 

метрик, оцениваемых экспертным путем или вычис-

ляемых на основе измеряемых параметров системы. 

Далее может быть выполнена свертка метрик, под-

держиваемая и визуализируемая с помощью ради-

альных метрических диаграмм [36]. 

 
Заключение.  

От кризиса к развитию 
 

Проблемы, возникшие в теории надежности 

компьютерных систем, по существу, являются след-

ствием динамичных изменений в КТ, не нашедших 

адекватного отражения, прежде всего, в ее понятий-

ной базе и методах оценки. Кроме того, параллель-

ное развитие родственных дисциплин – теории 

функциональной и, особенно, информационной бе-

зопасности не способствовало интегративным про-

цессам в силу их  самодостаточности. Однако, даль-

нейшее сохранение параллелизма существенно ог-

раничивает возможности поиска эффективных ре-

шений (cost-effective decisions) для широкого класса 

КС, в частности, сервис-ориентированных, где отказ 

(невыполнение функций) может быть вызван всем 

спектром дефектов (ДФ, ДР, ДВ). Поэтому целесо-

образно, на наш взгляд, сохраняя полную автоном-

ность указанных теорий, развивать их интеграцию в 

рамках теории гарантоспособных систем. Это по-

зволит ликвидировать как внутренний дуализм тео-

рии надежности КС (аппаратные и программные 

средства, процессы и продукты), так и внешний 

дуализм по линии «надежность и безопасность».  

Как и для всякой междисциплинарной теории, 

число нерешенных проблем в области ГКС сущест-

венно превышает число решенных. Во-первых, тре-

бует своего развития и совершенствования понятий-

ная база. Здесь, одним из ключевых представляется 

вопрос об информационно-техническом состоянии, 

которое может уточнить понятие отказа как события, 

связанного с потерей работоспособности вследствие 

ДФ, ДР, ДВ и сформировать множество стратегий 

управления гарантоспособностью. Кроме того, целе-

сообразно рассмотреть вопрос о развитии националь-

ной нормативной базы, связанной с гарантоспособ-

ностью КС. Во-вторых, важным направлением иссле-

дований является разработка методов оценки гаран-

тоспособности. При этом следует учитывать расши-

рение множества возможных ошибок по идентифи-

кации состояния гарантоспособной системы. При 

анализе возможных отказов целесообразно использо-

вать единые F(I)MEA-методики, учитывающие все 

аспекты отказо- и атакоустойчивости (fault- и 

intrusion-tolerance) [27]. Поскольку практическое во-

площение и тиражирование СОКС на основе web-
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технологий заметно опережает теоретические иссле-

дования, весьма актуальным представляется развитие 

методов экспериментального оценивания с использо-

ванием как существующих средств и технологий, так 

и их модернизированных аналогов. В-третьих, своего 

дальнейшего совершенствования требуют конкрет-

ные методики обеспечения гарантоспособности КС и 

ее свойств в рамках принципа многоверсионности и 

других базовых принципов, которые позволяют по-

лучить комплексные решения в пространстве мно-

жеств операций MF обеспечения устойчивости к раз-

личным дефектам.  

При разработке технологий проектировании ГКС 

целесообразно базироваться на модели жизненного 

цикла гарантоспособности, объединяющей процес-

сы и специальные решения по ее обеспечению и ве-

рификации.   
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