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В статье анализируются известные подходы к обеспечению отказоустойчивости, базирующиеся на тех-
нологиях диагностирования и восстановления функционального состояния технических систем. Рас-
сматриваются особенности адаптивного подхода, обеспечивающего активную отказоустойчивость по-
средством взаимосвязанных технологий глубокого диагностирования и гибкого восстановления функ-
ционального состояния различных классов технических систем. 

 
адаптивный подход, активная отказоустойчивость, глубокое диагностирование, гибкое восстанов-
ление, диагностическая модель, замкнутое диагностирование 

 
Введение 

 
В любых технических системах в процессе экс-

плуатации возникают неисправности из-за ошибок 

проектирования, нарушения технологии изготовле-

ния, выработки ресурса, неправильных действий 

персонала, превышения установленных нагрузок. 

Некоторые неисправности перерастают в отказы, 

аварии, катастрофы. Все это свидетельствует о не-

достаточном внимании, уделяемом уровню безопас-

ности, живучести и отказоустойчивости создавае-

мых технических систем, и, в первую очередь, их 

систем автоматического управления (САУ).  

Рассмотрим и классифицируем существующие 

подходы к обеспечению отказоустойчивости. Из-

вестные подходы к обеспечению отказоустойчиво-

сти САУ можно представить такими двумя: пассив-

ный и активный. 

В основе пассивного подхода лежит идея обеспе-

чения робастности замкнутой САУ к параметриче-

ской и сигнальной неопределенностям, вызванным 

неконкретными видами отказов. Его характерными 

особенностями являются использование неинтел-

лектуальных управляющих устройств, которые из-

бирательно нечувствительны к конкретным видам 

отказов, отсутствие процедур получения конструк-

тивной диагностической информации (факт возник-

новения вида отказа, характеристики вида отказа), 

что позволяет говорить об отказоустойчивости в 

узком смысле [1 – 3]. 

Методы активной отказоустойчивости обеспе-

чивают „приспосабливание” САУ к возникающим в 

ней видам отказов в режиме реального времени. 

Подходы к обеспечению активной отказоустойчиво-

сти характеризуются использованием развитых про-

цедур диагностирования и восстановления функ-

ционального состояния систем [3]. 

Под активной отказоустойчивостью системы 

авторы понимают ее способность осуществлять 

автоматическое диагностирование с требуемой 

глубиной и гибкое восстановление функционального 

состояния, удовлетворяющего заданным показате-

лям качества.  

По способам формирования управления методы 

активной отказоустойчивости можно разделить на 

следующие группы: off-line формирования законов 

управления, „приспособление” к отказам в реальном 

масштабе времени. 

Предварительное (off-line) формирование зако-

нов управления является простейшим способом 

обеспечения активной отказоустойчивости, недос-

татками которого является жесткая структура зако-

на, глубина диагностирования до места отказа, от-

сутствие элементов адаптации к изменяющимся 

внешним условиям [3]. 
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„Приспособление” к отказам в реальном мас-

штабе времени лишено этих недостатков [3]. В по-

следнее время появилось большое количество под-

ходов к формированию активного отказоустойчиво-

го управления в реальном масштабе времени. Ос-

новное достоинство этих подходов заключается в 

использовании результатов диагностирования для 

реструктуризации или реконфигурации управления. 

Тем не менее, эти подходы не лишены недостатков, 

а именно: использование разомкнутой системы ди-

агностирования, не рассматриваются вопросы ана-

лиза ресурсов системы и управления ими, отсутст-

вие описания форм и особенностей моделей восста-

новления (за исключением реконфигурации управ-

ления), рассмотрение только отдельных элементов 

САУ. Цель работы – анализ методов обеспечения 

активной отказоустойчивости. 
 

Методы обеспечения  
активной отказоустойчивости 

 
Как было сказано, при использовании активной 

отказоустойчивости первым этапом является диаг-

ностирование функционального состояния. Рас-

смотрим существующие методы диагностирования. 

По принципу диагностирования методы можно 

разделить на три больших группы – методы, опи-

рающиеся на теорию инвариантов, на применение 

моделей и на введение и использование аналитиче-

ской избыточности. 

Методы, основанные на применении теории ин-

вариантов. Данная группа методов требует знания 

инвариантов объекта диагностирования, т.е. некото-

рых характеристик объекта, остающихся неизмен-

ными при нормальном функционировании объекта и 

изменяющихся при появлении дефектов. Эти харак-

теристики (инварианты) используются далее в каче-

стве прямых или косвенных диагностических при-

знаков. Инварианты могут быть двух типов – пара-

метрические и сигнальные. Для определения значе-

ний параметрических инвариантов обычно исполь-

зуют результаты теории идентификации. При кон-

троле по сигнальным инвариантам осуществляется 

проверка некоторых контрольных условий, которым 

должны удовлетворять выходные сигналы объекта 

при отсутствии дефектов. 

Методы, основанные на использовании моделей. 

Данная группа методов является одной из наиболее 

часто используемых в технической диагностике. 

Достоинства этих методов – их универсальность и 

наглядность.  

В простейшем случае в качестве эталонной модели 

выступает второй экземпляр объекта (модель объекта), 

на который подаются те же входные сигналы. Кон-

троль производится сравнением выходов объекта ди-

агностирования и модели. Ряд методов контроля под-

вижных объектов основан на использовании так назы-

ваемых наблюдателей состояния. В теории оптималь-

ного управления и фильтрации этим термином объе-

диняют фильтры Калмана, наблюдатели Люенбергера 

и другие устройства, предназначенные для оценки 

вектора состояния линейных динамических систем. 

Методы, основанные на использовании аналити-

ческой избыточности. Третий принцип контроля 

связан с использованием аналитической избыточно-

сти (analytical redundancy) [3]. Согласно этому 

принципу диагностирование системы осуществляет-

ся на основе проверки аналитических зависимостей 

(контрольных условий, или уравнений, или соотно-

шений паритета), существующих между измеряе-

мыми входами и выходами системы. Данные мето-

ды весьма чувствительны к не измеряемым возму-

щениям объекта. 

Важно заметить, что все три выделенных прин-

ципа являются не изолированными, а выступают в 

тесном взаимодействии.  

К недостаткам рассмотренных методов можно 

отнести следующее: авторы не рассматривают воз-

можности „приспособления” моделей и методов 

диагностирования к решению задач восстановления, 

в большинстве рассматривают диагностирование 

разомкнутых САУ, используют линейные модели, 

рассмотренные методы обеспечивают небольшую 



Відмовостійкі системи 43 

глубину диагностирования (обычно обнаружение 

или место отказа). 

Проведенные авторами исследования позволили 

сформировать новый адаптивный подход к обеспе-

чению активной отказоустойчивости технических 

систем (рис. 1) [3]. Особенность этого подхода за-

ключается в том, что для решения проблемы отказо-

устойчивости применяются основные принципы и 

результаты современной ТАУ, а также методы сиг-

нально-параметрического диагностирования систем 

[8]. Современные методы ТАУ также базируются на 

использовании моделей объекта или процесса 

управления. Однако эти модели носят чисто инфор-

мационный характер – зависимость выхода объекта 

от входного воздействия. Модели, используемые в 

адаптивном подходе, являются более полными, по-

зволяющими моделировать объект, как в номиналь-

ном, так и в аварийном режиме. Методы парирова-

ния отказов включают в себя методы анализа и 

управления имеющейся избыточностью. При ис-

пользовании методов управления избыточностью 

синтез алгоритмов ведется с использованием диаг-

ностических моделей, применяемых на первом эта-

пе. Таким образом, адаптивный подход к обеспече-

нию отказоустойчивости обеспечивает адаптацию, 

структурное и смысловое единство моделей и, соот-

ветственно, алгоритмов, используемых на всех эта-

пах активного отказоустойчивого управления.  
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Рис. 1.  Обобщенная схема адаптивного подхода 
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Учет влияния отказов на работоспособность 

САУ привел к необходимости рассмотрения систе-

мы с отказами как одного из множества ее возмож-

ных состояний. В результате исследования САУ для 

рассматриваемого множества видов отказов D = {d1, 

d2, …, dq} необходимо установить прямые диагно-

стические признаки для каждой основной задачи 

диагностирования, а именно: i – для задачи уста-

новления класса; i – для задачи поиска места; i – 

для задачи обнаружения. 

Для каждого обобщенного диагностического па-

раметра i  {i, i, i} устанавливается множество 

его возможных значений и строится модель, описы-

вающая определенный аварийный режим функцио-

нирования.  

 
 Y, выход 

Y , вход 

1 

2 
Y, max 
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Рис. 2. Статическая характеристика 
 
Определение прямых диагностических призна-

ков i, i, i и множества их возможных значений 

осуществляется путем анализа статических и дина-

мических характеристик элементов и всей САУ в 

целом. 

Так, например, анализ статической характери-

стики, представленной на рис. 2, позволяет для рас-

сматриваемого элемента ввести следующие классы 

отказов: 1 – дрейф нуля (положительный, отрица-

тельный); 2 – изменение коэффициента передачи 

(включая случаи, когда характеристика располагает-

ся параллельно осям абсцисс и ординат). 

Для эффективного парирования отказов прово-

дится оценка естественной избыточности и требуе-

мой глубины диагностирования САУ с помощью 

конструктивных критериев восстанавливаемости 

структурно-аналитического метода анализа САУ [2]. 

Построение адекватной математической модели 

объекта диагностирования является одной из основ-

ных задач разработчика диагностического обеспе-

чения. В аварийных и номинальных режимах САУ в 

общем виде описывается в пространстве состояний 

следующими уравнениями: 

 
 







,)(,),(),(~)(~
;)(,),(),(~)1(~

kkukxgky
kkukxkx

              (1) 

где )(~ kx  – вектор состояния объекта диагностиро-

вания с отказами; )(ku  – вектор входных воздейст-

вий; )(~ ky  – вектор измеряемых переменных объек-

та; )(k  и )(k  – векторы помех и ошибок модели-

рования;    и  g  – нелинейные функции,  – не-

доступный измерению обобщенный диагностиче-

ский параметр. 

Тогда модель, описывающая аварийный режим 

функционирования, обусловленный дрейфом (рис. 2), 

будет иметь вид 

))(()1( 0
maxmin,

UkYKsatkY вх
YY

вых  ,        (2) 

где U0 – величина смещения характеристики.  

Анализируя характеристику (рис. 2), можно оп-

ределить диапазон изменения U0 [0,Ymax] для поло-

жительного дрейфа и [Ymin,0] – для отрицательного.  

Для аварийного режима функционирования, обу-

словленного изменением коэффициента передачи 

(рис. 2), модель примет вид 

)(~)1(
maxmin,

kYKsatkY вх
YY

вых  ,            (3) 

где  диапазон изменения K~  [0,1]. 

Выбор типа диагностической модели зависит от 

задачи, которая решается, и требований, которые вы-

двигают к временным, качественным и количествен-

ным характеристикам процесса диагностирования.  

В рамках адаптивного подхода разработаны сиг-

нально-параметрические методы замкнутого диаг-
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ностирования, позволяющие обеспечить адаптиро-

ванную к имеющимся ресурсам глубину диагности-

рования и требуемую достоверность диагноза [2]. 

При этом процесс диагностирования ведется по-

этапно. На первом этапе проводится обнаружение 

факта возникновения вида отказа (обнаружение ви-

да отказа – этап диагностирования, заключающий-

ся в установлении факта нарушения работоспособ-

ности); на втором – поиск места вида отказа (поиск 

места вида отказа – этап диагностирования, свя-

занный с нахождением конструктивно законченной 

части системы – элемента, в котором произошел 

вид отказа из заданного множества); на третьем – 

определяется класс вида отказа (установление клас-

са вида отказа – этап диагностирования, связан-

ный с  однозначным выявлением класса появившего-

ся вида отказа из заданного множества; класс вида 

отказа – группа видов отказов, характеризующаяся 

однотипным проявлением); на четвертом этапе ус-

танавливается вид отказа (определение вида отказа 

– этап диагностирования, связанный с  однознач-

ным выявлением конкретного физического проявле-

ния отказа). Заключительным этапом является про-

верка полученной оценки функционального состоя-

ния САУ после реализации процедур диагностиро-

вания (рис. 3). 
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Рис. 3. Замкнутая система диагностирования 

 
Подстраиваемая текущая модель предназначена 

для реализации эталонной реакции САУ на управ-

ляющее воздействие u(k) в соответствии с текущими 

представлениями системы диагностирования о 

функциональном состоянии САУ. В случае если 

текущее представление о функциональном состоя-

нии САУ (вектор параметров видов отказов D̂ ) не 

соответствует реальному (вектор D ) из-за возник-

новения вида отказа в САУ или ошибочного диагно-

за, то при условии обеспечения диагностируемости 

САУ возникает рассогласование выходов системы 

управления и подстраиваемой текущей модели – 

)(ky , приводящее к инициализации процедур ди-

агностирования, которые устраняют существующую 

ошибку диагноза.  

Для повышения достоверности диагноза и сни-

жения времени обнаружения вида отказа (особенно 

в случае постепенной деградации САУ) необходимо 

дополнительно оценивать  )()1( kykygrad  . 

Для осуществления диагностирования создаются 

специальные диагностические модели. Диагности-

ческая модель (ДМ) – формализованное описание 
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объекта, необходимое для решения задач диагно-

стирования, связывающее прямые неизмеряемые 

признаки объекта с косвенными измеряемыми. 

В общем случае диагностическая модель имеет 

вид 

 
 







,)(,),(),(),(~)(
;)(,),(),(),(~)1(

kkukxkxky
kkukxkxkx

i

i      (4) 

где    и    – нелинейные функции, вид которых 

зависит от используемого метода построения моде-

ли; )(k  и )(k  – векторы помех и ошибок модели-

рования; )(ˆ)(~)( kxkxkx  , )(ˆ kx  – номинальное 

значение вектора состояния; )(ˆ)(~)( kykyky  , 

)(ˆ)(
~

)( kkk iii  . 

Следует отметить, что на каждом из вышеука-

занных этапов используют свой тип ДМ, отражаю-

щий особенности только данной задачи. Причем 

данные ДМ связаны между собой в иерархическую 

систему. 

Принципиальным вопросом при разработке ди-

агностического обеспечения является обеспечение 

условий диагностируемости. Свойства объекта ди-

агностирования и восстановления зависят как от его 

структуры, так и от состояний, обусловленных 

внешними управляющими и возмущающими воз-

действиями, поэтому целесообразно анализировать 

как структурные, так и сигнальные свойства САУ с 

помощью соответствующих конструктивных крите-

риев [1]. 

Результаты решения основных задач диагности-

рования должны быть представлены в форме ма-

шинно-реализуемых алгоритмов, а весь процесс ди-

агностирования САУ – в виде древовидной продук-

ционной базы знаний. В узлах дерева размещаются 

соответствующие признаки, представляющие собой 

двузначные предикатные уравнения на множестве 

массивов дискретных значений доступных измере-

нию сигналов системы: 

 jj kVkyS   ),(),(2 ,                  (5) 

где )(kV  – функция чувствительности по диагно-

стическому параметру i; j  – пороговое значение 

выполнения соотношения под знаком предиката 

 2S . 

Такие уравнения решаются на соответствующих 

массивах дискретных значений с использованием 

определенного коэффициента доверия, уменьшаю-

щего влияние дестабилизирующих факторов (помех 

измерения, шумов, ошибок моделирования) на каче-

ство решения. В результате решения предикатного 

уравнения получается значения, определяющие на-

правление дальнейшего прохождения по дереву. 

Заканчивается дерево листьями, которые соответст-

вуют возможным состояниям и заданным видам 

отказов САУ.  

Решая задачи диагностирования и последова-

тельно снимая неопределенности, связанные со вре-

менем возникновением, местом возникновения и 

величиной, устанавливают характеристики вида 

отказа. Восстановление работоспособности необхо-

димо производить таким образом, чтобы свести к 

минимуму последствия возникновения вида отказа. 

Основным результатом этого этапа является реше-

ние задачи определения эффективного ресурса вос-

становления как оптимизационной задачи много-

критериального выбора. При этом для формирова-

ния частных критериев предлагается использовать 

важнейшие (для данной задачи) свойства рассмат-

риваемой системы, такие, как качество восстановле-

ния работоспособности данным ресурсом, время 

восстановления с помощью данного ресурса, воз-

можность дополнительного использования данного 

ресурса.  

Количественные значения весовых коэффициен-

тов важности частных критериев определяются раз-

работчиком, исходя из требований задачи и опыта 

эксплуатации систем рассматриваемого класса. Сле-

дует учитывать, что ресурсы обладают конечной 

возможностью дополнительного использования.  

Множество возможных значений коэффициентов 

моделей восстановления определяется путем по-
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строения областей устойчивости в плоскости соот-

ветствующего коэффициента и прямого признака 

отказа. При этом рассматривается лишь та часть 

кривых D-разбиения, которая отвечает за границы 

устойчивости. Рассмотрение отказоустойчивой САУ 

как системы с запаздыванием позволяет определить 

допустимый временной ресурс диагностирования и 

восстановления. 
 

Заключение 
 

Разработанный адаптивный подход к обеспече-

нию активной отказоустойчивости САУ был ис-

пользован для решения задачи обеспечения актив-

ной отказоустойчивости системы стабилизации 

космического летательного аппарата (КЛА). Для 

обеспечения отказоустойчивости использовалась 

интеллектуальная микропроцессорная система, реа-

лизующая разработанные алгоритмы. 

Разработанное и исследованное диагностическое 

обеспечение для измерительных и исполнительных 

элементов позволяет обнаруживать и восстанавли-

вать за счет реконфигурации алгоритмов управле-

ния более 15 видов отказов датчиков угловой скоро-

сти, двигателей-маховиков, самого КЛА [4]. 

 
Рис. 4. Стенд исследования отказоустойчивой САУ КЛА 
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