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ВЫБОР ОТКАЗОУСТОЙЧИВЫХ СТРУКТУР  

С ВРЕМЯ-ВЕРСИОННОЙ ИЗБЫТОЧНОСТЬЮ 
 
Рассматривается процедура выбора отказоустойчивых избыточных структур при проектировании ин-
формационно-управляющих систем (ИУС). Выбор производится по результатам оценки надежности из-
быточных структур ИУС вероятностно-статистическим, детерминированным, экспертным методами 
оценивания путем формирования приоритетных рядов. 
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Введение. Постановка задачи 

 
Процедура выбора избыточных структур при 

проектировании ИУС критического применения 
предусматривает оценивание показателей надежно-
сти на ранних этапах проектирования с учетом воз-
можных отказов и сбоев аппаратных средств (АС) и 
проявления дефектов проектирования программных 
средств (ПС). Выбор той или иной избыточной 
структуры требует оценки показателей надежности 
систем рассматриваемого класса. Однако на практи-
ке очень сложно получить данные показатели с уче-
том дефектов проектирования ПС и оценить их 
влияние на надежность и безопасность системы в 
целом. В основном находят применение вероятно-
стные и вероятностно-статистические методы оце-
нивания [1], которые не могут быть признаны дос-
таточными для обеспечения приемлемой достовер-
ности результата. Поэтому актуальной задачей явля-
ется анализ и выбор избыточных структур ИУС 
критического применения вероятностными, детер-
минированными, экспертными методами оценива-
ния.  

Под ИУС критического применения понимаются 
системы, обеспечивающие безопасность аэрокосми-
ческих комплексов, атомных электростанций, хими-
ческих производств и т.д.. В таких системах важно 
оценить принципиальную возможность возникнове-
ния тех или иных событий (так называемых исход-
ных событий ) и степень их влияния на результат 

работы технического комплекса в целом [2]. Требо-
вания к надежности и безопасности таких систем 
приведены в [3]. 

 
Анализ литературы 

 
В работах [4, 5] были проведены разработка и 

исследование моделей дефектов дублированных 
структур с время-версионной избыточностью 
(ДСВВИ) программно-аппаратных средств и дана 
их оценка с использованием детерминированных 
показателей. При этом отмечалось, что ДСВВИ 
являются компромиссным вариантом по отношению 
к системам со структурным и временным мажори-
тированием и обеспечивают контроль работоспо-
собности систем без использования встроенных 
средств контроля. Однако в известных работах не 
рассматривался вопрос выбора избыточных струк-
тур ИУС.  

Таким образом, целью статьи является разработ-
ка процедуры выбора отказоустойчивых избыточ-
ных структур с время-версионной избыточностью 
по результатам оценки надежности отказоустойчи-
вых цифровых систем с учетом различных типов 
отказов и сбоев АС и ПС. Выбор производится по 
результатам детерминированных, вероятностно-
статистических, экспертных методов оценивания 
путем формирования приоритетных рядов. Для ве-
роятностных оценок используются имитационные 
модели (ИМ) процесса функционирования ДСВВИ и 
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многоверсионных мажоритарных резервированных 
структур (ММРС).  

 
Варианты рассматриваемых структур 

 
Совокупность структур ДСВВИ, выбранных для 

проведения анализа, представлена одной, двумя, 
тремя и четырьмя версиями ПС (обозначены на 
рис. 1 соответственно D2V1, D2V2, D2V3, D2V4). 
ММРС представлены одной, двумя, тремя версиями 
ПС без повторного просчета результата (обозначены 
на рис. 2 соответственно МV1, МV2, МVЗ) и одной, 
двумя, тремя, шестью версиями ПС с повторным 
просчетом результата (обозначены на рис. 2 М2V1, 
М2V2, М2V3, М2V6). 

 
Модели возможных дефектов АС и ПС 

 
Для наиболее общего варианта ДСВВИ (D2V4) 

модель АС включает совместные АС четырех вер-
сий, образующих ядро системы. К ядру относятся 
средства, участвующие в реализации двух версий, 
отказ которых ведет к отказу канала, а к индивиду-
альным АС версий – оболочки системы (например, 
средства хранения различных программ выполнения 
одноименных функций). Отказ оболочек делает не-
возможным реализацию только одной из версий. 
Средства сравнения, обеспечивают сравнение ре-
зультатов выполнения функций в каналах на первом 
и втором временных интервалах. 

Модель возможных дефектов версий ПС харак-
теризуется тем, что абсолютные дефекты обуслов-
ливаются неполнотой и некорректностью техниче-
ского задания, а также другими причинами, общими 
для всех программных версий. Относительные де-
фекты характерны только для одной версии и обу-
словлены индивидуальными ошибками, внесенными 
при ее проектировании и не обнаруженными при 
тестировании. Групповые дефекты являются общи-
ми для двух и трех версий [6]. 

Возможные дефекты структуры, рассматривае-
мые как события, легли в основу событийных моде-
лей АС и ПС [4] процесса функционирования 
ДСВВИ и ММРС в необслуживаемом режиме. 

Определение характеристик надежности 
методом статистического моделирования 

 
Целью статистического моделирования является 

определение количественных значений показателей 
надежности ДСВВИ и ММРС, функционирующих в 
реальном масштабе времени при различных значе-
ниях параметров исследуемой архитектуры в пред-
положении экспоненциального закона распределе-
ния времени до отказа АС и ПС. Для получения ре-
зультатов экспериментального исследования надеж-
ности ДСВВИ и ММРС использованы программные 
ИМ [7].  

В качестве показателя оценки надежности при-

нята вероятность безотказной работы  tΡ  (ВБР) на 

интервале времени от 0 до t. Варьируемыми пара-
метрами ИМ являются число каналов, количество 
версий ПС, интенсивности отказов АС и ПС при 
экспоненциальном законе распределения времени 

до отказа 1 и 2 соответственно и порог срабаты-
вания мажоритарного элемента (для ММРС с по-
вторным просчетом результата). 

При проведении имитационного моделирования 
были приняты следующие допущения: отказы АС и 
ПС каждого канала независимы; средства сравнения 
и мажоритарный элемент абсолютно надежны 

(Рср = 1, Рмэ = 1). 

 
Результаты имитационного  

и событийного моделирования 
 
В результате статистического моделирования 

были получены значения ВБР для моделируемых 
структур, представленные на рис. 1, 2, которые лег-
ли в основу сформированных приоритетных рядов. 

Событийные модели АС и ПС выбранных струк-
тур были оценены экспертами с учетом весов типов 
дефектов [5]. Детерминированные показатели, рас-
считанные в начале и в конце величины вариации 
возможных событий, легли в основу формирования 
приоритетных рядов. Приоритетные ряды представ-
ляют собой ряды чисел, характеризующие ранги 
оцениваемых структур по общему показателю. Та-

кими показателями являются ВБР  tΡ  для вероят-
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ностно-статистического метода оценивания и уро-
вень дефектоустойчивости d для экспертного метода 

оценивания. В табл. 1 – 4 представлены результаты 

оценки ММРС и ДСВВИ. 
  

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 1 10 4
0.9

0.92

0.94

0.96

0.98

1

D2V1

D2V2

D2V3

D2V4

t

 
Рис. 1. Графики показателей надежности ДСВВИ 
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Рис. 2. Графики показателей надежности ММРС 

 
Результаты оценки ДСВВИ (табл. 3 и 4) доволь-

но близки, что позволяет сделать вывод об относи-
тельной достоверности результатов оценок полу-
ченных разными методами, но требуют дополни-
тельных расчетов их доверительных границ. Под 
рейтингом будем понимать среднее значение рангов 
каждого варианта.  

Расхождение в членах ряда можно объяснить 
тем, что количественные оценки надежности не 
учитывают фактор времени возникновения дефектов 

АС и ПС, а вероятностные оценки наоборот. При 
расчетах ВБР сложно задать интенсивность прояв-
ления дефектов ПС, так как они не подвержены 
«старению» во времени, носят индивидуальный 
случайный характер и в большей степени зависят 
от входных данных.  

Результаты оценки, полученные вероятностно-
статистическими, экспертными методами, имеют 
систематические и случайные составляющие. Одна-
ко случайными составляющими можно пренебречь в 
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виду того, что для экспертного метода оценки счи-
тается маловероятным, что эксперты изменят свое 
мнение при выставлении весов дефектов. Для веро-
ятностно-статистического метода оценки время от-
каза системы является случайным и подчинено оп-
ределенному закону распределения случайных ве-
личин. Следовательно, случайные составляющие 
методов оценки пренебрежимо малы. Оценим влия-
ние систематической составляющей результата в 
виде границ доверительного интервала оценки. Для 

рассматриваемых ДСВВИ (табл. 3, 4) были рассчи-
таны средние арифметические значения ( х ) и 

среднеквадратические отклонения )(хS  рейтингов 

для обоих методов. Если величины )(хS  и ( х ) со-

поставимы между собой, то сходимость результатов 
оценки невысокая. В этом случае проводится замена 
вариантов отказоустойчивых ДСВВИ и ММРС, а 
также последующая их оценка. 

 

Таблица 1 
Результаты оценки ММРС с одним просчетом результата 

 

Начальные  
условия  Интервалы ВБР Приоритетные ряды ММРС 

МV1 МV2 МV3 

Рмэ23 = 1,0 
1 = 2 = 105 1/ч 

t = 0…104 ч 

P = 0,89…0,921 3 2 1 
P = 0,921…0,951 2 2 1 
P = 0,951…0,979 2 2 1 

P = 0,979…1 2 3 1 
рейтинг 2,25 2,25 1 

 

Таблица 2 
Результаты оценки ММРС с повторным просчетом результата 

 

Начальные  
условия Интервалы ВБР Приоритетные ряды ММРС 

М2V1 М2V2 М2V3 М2V6 

Рмэ46 = 1,0 
1 = 2 = 105 1/ч 

t = 0…104 ч 

P = 0,909…0,95 4 2 3 1 
P = 0,95…0,98 3 2 2 1 

P = 0,98…0,992 4 2 3 1 
P = 0,992…0,998 2 1 1 1 

P = 0,998…1 3 2 1 1 
рейтинг 3,2 1,8 2 1 

 

Таблица 3 
Результаты оценки ДСВВИ (вероятностно-статистический метод) 

 

Начальные 
условия Интервалы ВБР Приоритетные ряды ДСВВИ 

D2V1 D2V2 D2V3 D2V4 

Рср = 1,0 
 

P = 0,916…0,956 4 3 2 1 
P = 0,956…0,974 3 2 2 1 
P = 0,974…0,997 3 2 1 1 

P = 0,997…1 2 1 1 1 
рейтинг 3 2 1,5 1 

 

Таблица 4 
Результаты оценки ДСВВИ (экспертный метод) 

 

Начальные  
условия 

Интервалы переменной  
d-устойчивости 

Приоритетные ряды ДСВВИ 
D2V1 D2V2 D2V3 D2V4 

dср = 1,0 
 

(дефектоустойчивость 
средств сравнения) 

 

d = 0,51…0,65 1 1 1 1 
d = 0,65…0,71 1 1 1 1 
d = 0,71…0,8 2 1 1 1 
d = 0,8…0,82 2 1 1 1 

d = 0,82…0,86 2 1 1 1 
d = 0,86…0,88 3 1 1 2 
d = 0,88…0,9 3 1 1 2 

рейтинг 2 1 1 1,29 
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Результаты расчетов представлены в табл. 5. 

Таблица 5 

Значение х  и )(хS  рейтинга 
 для различных  вариантов ДСВВИ 

Вариант D2V1 D2V2 D2V3 D2V4 

х  2,5 1,5 1,25 1,145 

)(хS  0,5 0,5 0,25 0,145 

 

Выводы и рекомендации, направление 
дальнейших исследований 

 

Результаты проведенных исследований пред-

ставлены типовыми решениями повышения отказо-

устойчивости АС и ПС за счет применения много-

канальных резервированных структур. В результате 

моделирования таких структур получены графики 

показателей надежности, сформированы приоритет-

ные ряды, анализ которых позволяет сделать сле-

дующие выводы и рекомендации. 

1. Результаты имитационного моделирования 

выявили наилучшие варианты М2V4, М2V3, М2V6 

ММРС. При увеличении количества версий ПС и 

значительном времени функционирования возраста-

ет значение ВБР. Наилучшей ВБР обладает структу-

ра М2V6 Среди ДСВВИ наилучшая ВБР у структур 

D2V3, D2V4. Такие структуры можно рекомендо-

вать для «необслуживаемых» ИУС с высокими тре-

бованиями к надежности. При ограничениях массо-

габаритных и энергетических характеристик наибо-

лее приемлема структура D2V3. 

2. Метод выбора отказоустойчивых архитектур 

ИУС на основе сформированных приоритетных ря-

дов МРС позволяет проводить сопоставительный 

анализ результатов моделирования. Для учета тре-

бований разрабатываемой ИУС по ее безотказности 

в течение заданного интервала времени рекоменду-

ется проводить сравнительный анализ результатов 

имитационного и событийного моделирования. 

3. Имитационное моделирование более предпоч-

тительно при исследовании отказоустойчивых архи-

тектур ИУС с учетом сбоев и отказов различных 

компонент системы при известных законах распре-

деления потока отказов.  

В направлениях дальнейших исследований 

планируется дополнить анализ и выбор рассмот-

ренных структур с учетом характеристик средств 

контроля, диагностирования и реконфигурации.  
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