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УНИФИЦИРОВАННАЯ МОДЕЛЬ ОЦЕНКИ ВЕРИФИКАЦИИ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ НА ОСНОВЕ ЗАСЕВА ДЕФЕКТОВ 
 

Проведен анализ методов засева дефектов программного обеспечения (ПО) при оценке качества его 
верификации. Предложена унифицированная модель засева дефектов, которая может быть применена на 
любом из этапов разработки ПО.  

 
верификация ПО, засев дефектов, профилирование 

 
Введение и постановка задачи  

 
Разработка ПО является сложным процессом, 

состоящим из ряда этапов, количество, 

номенклатура и содержание  которых зависят от 

выбранной модели жизненного цикла (ЖЦ) ПО. 

Контроль качества реализации этапов разработки 

осуществляется при помощи их верификации. 

Верификация – подтверждение экспертизой и 

представлением объективных доказательств того, 

что конкретные требования полностью реализованы 

[1]. Качество  ПО напрямую зависит от качества его 

верификации. Практика показывает, что одной из 

причин проявления дефектов  в ПО систем контроля 

и управления АЭС, ракетно-космических систем 

является следствием недостаточного качества 

верификации и тестирования [2]. 

Существует ряд методов оценки процесса 

верификации. К ним относятся методы, основанные 

на засеве дефектов в ПО [3  5]. Анализ таких 

методов показал, что они имеют недостатки, 

связанные с тем, что, во-первых, засев дефектов 

используется только на этапе кодирования [3  5]; 

во-вторых, многие методы ориентированы на ПО 

одного типа, и не могут быть использованы при 

засеве дефектов в другой тип ПО  [6]. 

Цель статьи. Разработка унифицированной 

модели оценки верификации ПО на основе засева 

дефектов. Унификация модели определяется ее 

типовой структурой независимо от этапа ЖЦ ПО, на 

котором используется процедура засева с 

последующей ее детализацией, учитывающей 

особенности каждого этапа разработки.    

  
Основные понятия и процедуры 

 
Предлагаемая модель позволяет оценить 

верификацию ПО, проводимую внутренней службой 

качества (на рис. 1 процесс верификации обозначен 

V), или в рамках независимой верификации – 

экспертом или группой экспертов (рис. 1, 

представлена IV). 

 
Рис. 1. Связь процессов верификации V  

и независимой верификации VI  
для  этапа Pi разработки 

 
 

Модель ориентирована на засев дефектов в ПО в 

процессе его разработки, т.е. до его выполнения [3].  

Таксономия и профили дефектов. Для описания 

модели уточним ряд понятий.  Таксономия профиля 

дефектов (ТПД) – взаимосвязанная иерархия типов 

дефектов. Она необходима для определения типов 

дефектов, в соответствии с которыми осуществляется 

засев. Для ее получения могут использоваться 

формальные операции над фасетно - иерархическими 

структурами (ФИС) [7, 8]. Прогнозируемый профиль 
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дефектов (ППД) – профиль дефектов, 

соответствующий таксономии профиля дефектов, 

отражающий абсолютное или относительное 

количество прогнозируемых дефектов в ПО по типам 

и формируемый на основе использования моделей 

прогноза дефектов ПО.  Он необходим для прогноза 

количества потенциальных дефектов в ПО. 

Засеваемый профиль дефектов (ЗПД) – профиль 

дефектов, являющийся частью прогнозируемого 

профиля дефектов, отличающийся от него меньшим 

количеством дефектов по типам и содержащий в себе 

конкретные дефекты для засева. ЗПД определяет 

номенклатуру и количество дефектов, необходимых 

для засева. Профиль обнаруженных дефектов (ПОД) 

– профиль дефектов, формируемый по результатам 

тестирования и верификации. ПОД необходим для 

представления всех дефектов, которые были 

обнаружены в результате тестирования и 

верификации. Профиль высеянных дефектов (ПВД) – 

профиль дефектов, являющийся подмножеством 

засеваемого профиля дефектов и формируемый по 

результатам тестирования и верификации ПО. ПВД 

предназначен для определения дефектов, которые 

были засеяны и обнаружены в результате 

тестирования и верификации. Профиль собственных 

дефектов (ПСД) – профиль дефектов, формируемый 

по результатам тестирования и верификации, и 

включающий дефекты не входящие в ЗПД. Он 

необходим для определения дефектов, которые не 

были засеяны искусственным образом, а внесены 

разработчиками. Профиль не высеянных дефектов  
(ПНВД) – профиль дефектов, являющийся 

подмножеством ЗПД и включающий в себя дефекты, 

которые не были обнаружены в ходе тестирования и 

верификации. Элементы профиля дефектов 

представлены на рис. 2, где ti  – i-й тип дефектов 

ПО;  1tN  – количество дефектов   типа t1. 

 
Рис. 2. Обозначения элементов профиля дефектов  

Базовые процедуры. Предлагаемая модель 

оценки состоит из процедур прогноза дефектов, 

засева, тестирования и верификации, высева и 

анализа полученных результатов. Взаимосвязь 

процедур и последовательность их выполнения 

представлена на рис. 3. Процедуры прогноза, засева, 

высева и анализа полученных результатов как 

правило проводятся экспертами в рамках 

независимой верификации, а процедура 

верификации и тестирования  внутренней службой 

качества фирмы, разрабатывающей ПО. В данной 

статье предполагается, что независимая 

верификация выполняется поэтапно в процессе 

разработки ПО. В тоже время этапы и организация 

независимой верификации не являются 

принципиальными для предлагаемой модели. 
 

Элементы модели 
 
Процедура прогноза. Процедура прогноза 

решает задачу прогнозирования  количества 

потенциальных дефектов в ПО и формирования 

ППД. 

Входные данные определяются видом (структурой) 

ТПД, сформированной экспертом на основе 

формальных операций над ФИС [5, 6] и ПО (продукт i-

го этапа) (рис. 3). ТПД определяет информацию о 

типах дефектов, которые могут потенциально 

содержаться в ПО. На первом этапе процедуры 

осуществляется формирование ППД. Он по типам 

должен совпадать с ТПД (рис. 4), а количество 

дефектов по типам прогнозируется на основе моделей 

прогноза дефектов в ПО  или статистических данных, 

полученных в результате тестирования и верификации 

аналогичных проектов.  
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Модели прогноза дефектов применяются только 

тогда, когда известны все исходные данные для 

прогнозирования количества дефектов ПО. В 

противном же случае, когда неизвестны все или 

часть исходных данных для расчета потенциальных 

дефектов, используются статистические данные о 

дефектах, полученные при тестировании и 

верификации ПО. В данной статье модели прогноза 

не рассматриваются. На следующем этапе 

процедуры прогноза  происходит формирование 

ЗПД. 
 

 
Рис. 3.  Взаимосвязь и последовательность выполнения процедур оценки верификации  

 

  
Рис. 4. Связь ТПД с ППД 

 
По типам дефектов он должен соответствовать 

ППД, а по числу дефектов ППД и ЗПД должны 

отличаться, так как засев прогнозируемого числа 

дефектов в ПО является емкой задачей и требует как 

временных, так и человеческих затрат. В связи с 

этим реально засевается только часть дефектов из 

ППД. Число дефектов в ЗПД по типам определяется 

экспертом, проводящим независимую верификацию.   

Процедура засева. Процедура засева решает 

задачу непосредственного размещения дефекта в 

ПО. Засев осуществляется на основе методики, 

определяющей место дефектов в ПО исходя из  

этапа разработки [9,10]. В данной статье такие 

методики засева дефектов не рассматриваются. 

Процедура тестирования и верификации. Эта 

процедура решает задачи тестирования и 

верификации  ПО, содержащего засеянные дефекты 

и должна осуществляться в рамках проведения 

планового тестирования и верификации при 

переходе к следующему этапу разработки. Следует 

отметить, что во время этих процессов специалисты 

(проводящие верификацию или тестирование) не 

должны знать о дефектах, засеянных на данном 

этапе разработки. В противном случае, это приведет 

к снижению достоверности результатов оценки 

качества тестирования и верификации. Все дефекты, 

обнаруженные при тестировании и верификации,  

должны быть зафиксированы и войти в ПОД. Он 

формируется экспертами, проводящими 

независимую верификацию ПО. Дефекты, которые 

были обнаружены при этом должны быть устранены 

разработчиками при отладке независимо от того, 

являются ли дефекты засеянными или 

собственными дефектами ПО.  

Процедура высева дефектов. Данная 
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процедура решает задачи, связанные с 

формированием ПВД, ПСД, ПНВД и высевом 

дефектов, соответствующих ПНВД. Высев дефектов 

осуществляет эксперт в рамках проведения 

независимой верификации. 

На первом этапе процедуры экспертами 

осуществляется формирование ПВД, ПСД и ПНВД. 

Для их описания введены следующие обозначения: 

Т – множество типов дефектов в профиле  

 nttT ...,,1 ;  N – общее количество дефектов в 

профиле, ntt NNN  ...1 ; D – множество 

дефектов в соответствующем профиле ( ПВДD , 
ПСДD ,  ПНВДD , ЗПДD , ПОДD , ППДD ), 

 jnjj ddD ...,,1 , где j указывает тип профиля.  

Профили дефектов ПО, сформированные в 

компоненте высева дефектов, представляются 

следующим образом:  

 профиль высеянных дефектов формируется  

путем пересечения множеств ЗПДD  и ПОДD , т.е. 

ПВДD = ЗПДD  ПОДD ; 

 профиль собственных дефектов формируется  

как разность множеств ПОДD  и ЗПДD , 
ПСДD = ПОДD \ ЗПДD ; 

 профиль невысеянных дефектов формируется  

на основе разности множеств ЗПДD  и ПОДD , 
ПНВДD = ЗПДD \ ПОДD .  

На следующем шаге данной процедуры 

осуществляется высев дефектов, не обнаруженных 

при тестировании и верификации. Данная операция 

проводится с использованием  методики высева, 

учитывающей особенности этапа разработки ПО.  

Процедура анализа полученных результатов. 
Определим профиль дефектов ОПД. Он состоит из 

дефектов ППД и ЗПД, т.е. ОПДD = ЗПДD  ППДD . 

Следует отметить, что элементы множеств ОПДD  и 
ЗПДD  не должны пересекаться, т.е. 
ЗПДD   ППДD  = . Этап сравнения ОПД и ПОД  

заключается в их сравнении, осуществляемом по 

критерию совпадения типов дефектов и количеству 

дефектов по типам. Это дает информацию о 

качестве формирования профиля засеваемых 

дефектов, верификации (тестировании), 

прогнозировании количества  дефектов в ПО. На 

рис. 5 изображены возможные варианты, 

получаемые при формировании ПОД. Данные 

варианты учитывают различные комбинации 

превышения и/или занижения дефектов как 

количеству, так и по типам. 

Последним этапом в процедуре анализа 

полученных результатов является формирование 

экспертного заключения [11] и отчета о засеве 

дефектов и качестве тестирования и верификации, 

который должен содержать: данные про все 

профили дефектов; информацию, подтверждающую 

высев всех засеянных дефектов на основе 

осуществления оценки качества верификации.  

Рис. 5.  Варианты профилей обнаруженных дефектов  
после проведения тестирования и верификации 
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Выводы и направления  
дальнейших исследований 

 
В данной статье предложена унифицированная 

модель оценки тестирования и верификации на 

основе засева дефектов ПО, которая может быть 

использована на любом из этапов разработки ПО. 

Дальнейшие направления развития модели должны 

быть связаны с анализом моделей прогноза 

потенциальных дефектов ПО и методик их засева. 

Кроме того, предложенная процедура должна быть 

дополнена методиками определения показателей 

качества верификации ПО. 
Следует отметить, что на основе засева дефектов 

могут также решаться задачи, связанные с  оценкой 

механизмов отказоустойчивости, обеспечивающих 

надежность ПО; обнаружением скрытых дефектов в 

ПО, которые трудно выявляются в результате 

тестирования, так как их проявление зависит от 

специфических условий. В связи с этим, на основе 

рассмотренной модели могут быть разработаны 

инструментальные средства, позволяющие оказать 

помощь экспертам и тестировщикам при решении 

описанных выше задач.  
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