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Исследуется криптографическая стойкость булевых функций, построенных методом градиентного спуска. 
Проводится сравнительный анализ с функциями, сформированными с использованием наилучших методов. 
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Введение 

 
В настоящее время обеспечение безопасности ин-

формации в информационно-телекоммуникационных 

системах является одной из первоочередных задач. 
Данная задача, в частности, может быть решена за 

счет использования симметричных схем криптопре-

образования, стойкость которых обеспечивается за 

счет использования нелинейных преобразований. 

Поэтому разработка нелинейных преобразований, 

обеспечивающих стойкость к современным методам 

криптоанализа, является актуальной задачей. 

В качестве нелинейных преобразований в сим-

метричных криптосистемах используются нелиней-

ные булевы функции [1 – 9]. Разработка таких 
функций является областью широких исследований. 

В [1] представлен метод построения нелинейных 

булевых функций, основанный на градиентном 

спуске. В качестве прототипа использовался метод 

градиентного подъема [2], который является на се-

годняшний день одним из наиболее эффективных 

методов формирования криптографических булевых 

функций. Оба метода относятся к классу эвристиче-

ских методов и потенциально позволяют достигать 

больших показателей стойкости, нежели другие 
классы построения функций за счет использования 

не каких-либо формальных алгебраических конст-

рукций, а интуитивно понятных принципов и 

‘ухищрений’. В данной статье исследуются крипто-

графические свойства функций, построенных в со-

ответствии с [1].  

Основные результаты исследований 
 

При проведении исследований криптографиче-

ских свойств нелинейных булевых функций исполь-

зованы следующие показатели: сбалансированность, 
нелинейность Nf, алгебраическая степень deg, значе-

ние функции автокорреляции ac, степень корреля-

ционного иммунитета CI, степень критерия распро-

странения PC. Методика исследования и детальное 

описание данных показателей представлены [3]. 

При описании основных показателей использованы 

следующие типы формализованной записи [4]: (n, 

deg, Nf, ac) – если не обсуждаются показатели CI и 

PC; (n, CI/PC, deg, Nf, ac) – если данные показатели 

обсуждаются (n – размерность функции). В качестве 
дополнительных показателей рассмотрены коэффи-

циент равномерности минимизации корреляции kрм 

и абсолютное значение корреляции функции Сf [3]. 

В табл. 1 представлены результаты сравнитель-

ной оценки нелинейности функций, полученных при 

использовании разработанного метода, метода-

прототипа и наилучших известных методов. 

Приведенные данные свидетельствуют, что сре-

ди эвристических методов разработанный метод 

позволяет достигать наивысшей нелинейности и 
стремится к верхней границе нелинейности. Высо-

кая нелинейность свидетельствует о высокой степе-

ни замешивания данных, что определяет стойкость 

преобразований. Функции, построенные в соответ-

ствии с разработанным методом, по степени нели-

нейности уступают лишь конструкции Доббертина, 
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однако, во-первых, данная конструкция не является 

столь гибкой, как представленный метод, и, во-
вторых, данная конструкция не позволяет обсуждать 

значение функции автокорреляции. 

Таблица 1 
Сравнительная оценка нелинейности функций 

 V6 V8 V10 V12 
Наивысшая достижимая  
нелинейность [5] 26 118 494 2014

Наилучший известный рез-т [4] 26 116 492 2010
Конструкция Доббертина [4] 26 116 492 2010
Бент конкатенация [9] 24 112 480 1984
Random [2] – 112 472 1954
Random + Hill Climbing [2] – 114 476 1960
Генетический алгоритм [6] 26 116 484 1976
NLT [4] 26 116 486 1992
ACT [4] 26 116 484 1986
Разработанный метод  26 116 488 1998

 
В табл. 2 приведены сравнительные характери-

стики основных показателей стойкости функций, 

полученных с использованием разработанного и 
наилучших известных эвристических методов. Как 
видно из таблицы, разработанный метод позволяет 
строить функции с наилучшими известными на се-
годняшний день профилями. Так, на сегодня функ-
ции, построенные над V6, имели наилучший про-
филь (6,5,26,16), теперь данный профиль имеет вид 
(6,5,26,8) (значение функции автокорреляции умень-
шено в 2 раза); функции, построенные над V8, имели 
наилучший профиль (8,7,116,24), теперь – 
(8,7,116,16) (значение функции автокорреляции 
уменьшено в 1,5 раза); функции, построенные над 
V10, имели наилучший профиль (10, 9, 484, 56), те-
перь – (10, 8, 488, 32) (значение функции автокорре-
ляции уменьшено в 1,75 раза); функции, построен-
ные над V12, имели наилучший профиль (12, 10, 
1992, 156), теперь – (12, 11, 1998, 72) (значение 
функции автокорреляции уменьшено в 2,16 раза).  

Таблица 2 
Наилучшие известные профили (n, deg(f), Nf, AC) 

(5,3,12,8); (5,4,12,16) (6,5,26,16) (7,6,56,16) (8,7,116,24); (8,5,112,16) NLT [4] 
 (9,8,238,40) (10,9,486,72) 

(10,9,484,64) 
(11,9,984,96) 
(11,10,982,96) 

(12,10,1992,156) 
(12,10,1990,144) 

(5,3,12,8); (5,4,12,16) (6,5,26,16) (7,6,56,16) (8,7,116,24); (8,5,112,16) ACT [4] 
(9,8,238,40) (10,9,484,56) (11,10,982,88) (12,11,1986,128) 

- (6,5,26,8) - (8,7,116,16) Разработанный 
метод - (10,8,488,32) - (12,11,1998,72) 
 

В табл. 3 приведены сравнительные характери-

стики наилучших известных методов, позволяющих 
строить функции с низкими значениями автокорре-

ляции. Как видно, разработанный метод позволяет 

строить функции с наинизшими известными на се-

годняшний день значениями автокорреляции. Мож-

но отметить, что только над V8 NLT и ACT методы 

позволяют строить функции с АС=16, как и предло-

женный метод, однако при этом функции, получен-

ные использованием NLT и/или ACT методов, имеют 
нелинейность 112. Разработанный же метод при том 

же самом значении автокорреляции позволяет стро-

ить функции с нелинейностью 116. Над всеми же 

остальными векторными пространствами предло-

женная автокорреляция является недостижимой для 

других методов. 

Таблица 3 
Наилучшие известные значения автокорреляции 

 V5 V6 V7 V8 V9 V10 V11 V12 
Zhang Zheng [9] 8 16 16 24 32 48 64 96 
Maitra [8] 8 16 16 24 32 40 64 80 
NLT [4] 8 16 16 16 40 64 96 144 
ACT [4] 8 16 16 16 40 56 88 128 
Разработанный метод  8 – 16 – 32 – 72 

 
Рассмотрим также дополнительные показатели 

стойкости. Коэффициент равномерной минимиза-

ции корреляции и абсолютное значение корреляции 

определяют спектральные свойства функций и от-

ражают их корреляционные свойства. Коэффициент 

равномерной минимизации корреляции определяет, 
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во сколько раз, по сравнению с бент-функцией, 

ухудшилась равномерность спектра функции. Абсо-
лютное значение корреляции функции, как следует 

из названия, определяет значение максимальной 

корреляции функции с некоторой аффинной функ-

цией. В табл. 4 представлены дополнительные пока-

затели стойкости, характеризующие спектральные 

свойства бент-функций, функций, построенных в 

соответствии с предлагаемым и известными алгеб-

раическими и эвристическими методами построения 

высоконелинейных нелинейных булевых функций. 
Приведенные данные показывают, что булевы 

функции, построенные в соответствии с разработан-

ным методом, при равных наивысших показателях 

нелинейности с другими функциями имеют макси-

мально достижимую алгебраическую степень, при 

этом все остальные известные методы уступают по 

своим спектральным характеристикам. 

Таблица 4 
Дополнительные показатели стойкости нелинейных булевых функций 

 Nf deg(f) kрм Сf  
Бент-функция [4] 120 4 1 0,06250 
Разработанный метод  116 7 1,058333 0,09375 
Метод Кларка [4] 116 6 1,099567 0,09375 
Метод Маитры-Пасалика[7] 116 6 1,154545 0,09375 
Метод Себерри-Чжаня (КИ)[9] 112 4 1,322917 0,12500 

 
Обсуждая дополнительные показатели стойко-

сти, можно отметить, что функции, полученные в 
соответствии с разработанным методом, имеют наи-

лучшие спектральные характеристики: их коэффи-

циенты корреляции наиболее равномерно миними-

зированы, абсолютные значения корреляции имеют 

наинизшие значения по сравнению с функциями, 

построенными согласно известных методов.  

Выводы 
На основе проведенных исследований можно 

сделать вывод о том, что функции, сформированные 

в соответствии с разработанным методом построе-

ния, имеют высокие показатели стойкости и превос-

ходят по данным показателям известные функции. 
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