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Рассмотрена помехозащищенность системы цифровой связи, основанной на применении в качестве но-
сителя информации случайного процесса (сигнала), который генерируется стохастической дифференци-
альной системой. Получено, что детектирование информации из случайного сигнала может быть осуще-
ствлено до значений отношения энергии информационного сигнала к энергии шума, равных 6,1−  дБ. 
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Введение 

 
В процессе разработки системы цифровой связи 

всегда стремятся обеспечить ее максимально воз-

можную защищенность от воздействия помех. При 

этом стараются уменьшить отношение энергии ин-

формационного сигнала, приходящейся на один пе-

редаваемый бит, к энергии шума nb EE , при кото-

ром обеспечивается детектирование информации. В 

настоящее время большую часть улучшения вели-

чины nb EE  можно получить за счет применения 

турбокодов [1]. Так, для систем цифровой связи, в 

которых используется некодированная двоичная 

фазовая манипуляция, за счет применения турбоко-

дов значение nb EE  может быть уменьшено с 

9,6 дБ до 0,3 дБ при вероятности появления битовой 

ошибки 510−  [1]. Другой путь снижения отношения 

nb EE  – применить наряду с кодированием более 

эффективную манипуляцию. Одной из таковых яв-

ляется так называемая манипуляция случайного про-

цесса (stochastic process shift keying, SPSK). Это на-

звание впервые было введено в работе [2] и оно от-

ражает метод кодирования цифровой информации, 

при котором на заданном временном интервале один 

случайный процесс представляет бит нуль, а другой 

случайный процесс представляет бит единица.  

В [2] в качестве таких случайных процессов бы-
ло предложено применять процессы авторегре-

сии/скользящего среднего и продемонстрирована 
практическая реализация на примере двух процес-
сов авторегресии третьего порядка. Полученные в 
[2] практические результаты с точки зрения отно-

шения nb EE  оказались весьма скромными: 20 дБ 

при вероятности появления битовой ошибки 510− .  
В [3] было предложено создавать несущие инфор-
мацию случайные процессы (сигналы) с помощью 
стохастической дифференциальной системы (СДС). 
При этом через параметры СДС передатчика в слу-
чайный процесс подмешиваются данные и синхро-
сигнал. Извлечение данных в приемнике осуществ-
ляется по принятому случайному сигналу на основе 
двух основных процедур: процедуры детектирова-
ния синхросигнала (фиксации момента изменения 
параметров СДС, задающих информацию) и проце-
дуры детектирования информации (оценки парамет-
ров СДС). В качестве первой процедуры было пред-
ложено использовать дискриминантную процедуру, 
которая основана на сравнении вероятностных ха-
рактеристик случайного процесса в двух соседних 
временных окнах. Вторая процедура – процедура 
оценки параметров СДС или параметрической иден-
тификации СДС, построена на основе метода мо-
ментов. В [4] была показана практическая реализа-
ция предложенного в [3] способа передачи данных 
при воздействии на случайный сигнал в канале свя-
зи широкополосных помех до значений отношения 
энергии сигнала к энергии шума, равных 5,0−  дБ. 
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Цель данной работы состоит в том, чтобы пока-

зать возможность создания помехоустойчивой сис-

темы связи, основанной на модификации предло-

женного в [3] способа передачи данных с помощью 

случайных процессов (сигналов), которая могла 

обеспечить передачу данных при воздействии на 

сигнал в канале связи широкополосных помех до 

значений отношения энергии сигнала к энергии шу-

ма, равных 6,1−  дБ. 

 
Теоретическое решение 

 
Пусть случайный сигнал – компонента случай-

ного процесса )(tx  – генерируется СДС, поведение 

которой описывается стохастическим дифференци-

альным уравнением (СДУ) Ито вида 

)(),,(),,( tdtdttd WθxGθxfx += ,             (1) 

где )(tdW  – векторный процесс Винера; θ  – вектор 

управляющих параметров (параметров, через кото-

рые вводятся информация и синхросигнал). 

Последовательность значений компоненты слу-

чайного процесса )(tx  можно получить, если для (1) 

записать разностные уравнения, используя один из 

методов численного решения СДУ. Для метода Эй-

лера эти уравнения можно представить как 

ttnttt iiiiiii ∆+∆+=+ )(),,(),,(1 θxGθxfxx ,     (2) 

где )( itn  – значение белого шума в момент времени 

it ; t∆  – шаг дискретизации по времени. 

Из (2) находятся значения одной из компонент 

случайного процесса – случайного сигнала, который 

используется в качестве носителя информации. В 

дальнейшем этот сигнал будем обозначать через 

)(tx . Предположим, что сигнал )(tx  при прохожде-

нии зашумленного канала связи подвергается воз-

действию аддитивного белого гауссового шума 

)(tm . Тогда в приемник поступает сигнал )(ty , по-

следовательность значений которого можно запи-

сать как )()()( iii tmtxty += . 

Задача приемника состоит в восстановлении 

компонент вектора θ  по значениям сигнала )(ty . 

При этом сначала должен быть восстановлен син-

хросигнал. 

В данной работе, как и в [3, 4], для решения за-

дачи восстановления синхросигнала предлагается 

использовать дискриминантную процедуру, которая 

основана на сравнении вероятностных характери-

стик случайного процесса в двух соседних времен-

ных окнах и позволяет обнаруживать импульсные 

изменения управляющих параметров, наблюдая за 

изменениями значений величины: 

( ) [ ]
( ) ( )iSiS

idid
iH

2
2

2
1

2
21 )()(

+

−
= ,                      (3) 

где )(1 id , )(2 id  и )(2
1 iS , )(2

2 iS  – выборочные сред-

ние и выборочные дисперсии дискриминантной 

функции )( jd  в двух соседних временных окнах 

( )ww NiNi −+− ,12  и ( )iNi w ,1+−  длиною wN . 

В качестве значений дискриминантной функции 

в i-й момент времени в формуле (3) предлагается 

брать не значения сигнала )(ty  как в [4], а значения 

сигнала )(tzk , который формируется с помощью 

фильтра – СДС той же структуры, что СДС передат-

чика, и соответствующими управляющими парамет-

рами, на вход которого подается сигнал )(ty . При 

этом последовательность значений сигнала )(tzk  

описывается как 

ttytzgttzfzz iiikkiikkikik ∆+∆+=+ )(),,(),,(1 θθ .(4) 

После восстановления синхросигнала переходим 

к решению второй задачи – детектирования инфор-

мации из сигнала )(ty . Для детектирования инфор-

мации из сигнала )(ty  можно предложить два спо-

соба. Первый способ – традиционный. Он основан 

на использовании корреляционного приемника [4], 

состоящего из M корреляторов, выполняющих пре-

образование принятого сигнала )(ty  в последова-

тельность M чисел или выходов коррелятора 

),,1()( MkTrk …= .  

Каждый выход коррелятора описывается сле-

дующим интегралом: 
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MkdttztyTr k

T

k ,,1,)()()(
0

…== ∫ ,             (5) 

где )(tzk  – k-й опорный сигнал, поступающий в k-й 

коррелятор. Далее значения )(Trk  поступают в ком-

паратор, который выбирает сигнал )(tzk  с макси-

мальным )(Trk . Сложность использования корре-

ляционного приемника для детектирования инфор-

мации из случайного сигнала )(ty  состоит в форми-

ровании опорных сигналов. Последовательность 

значений опорного сигнала )(tzk  предлагается, как 

и в [4], формировать с помощью уравнения (4). 

Заметим, данный способ детектирования инфор-

мации основан на принятии решения лишь по мак-

симальному значению одного статистического мо-

мента, что делает его менее помехоустойчивым по 

сравнению с теми способами, в которых выбор осу-

ществляется по большему числу моментов. 

К таковым можно отнести предлагаемый здесь 

второй способ детектирования информации, осно-

ванный на решении задачи параметрической иден-

тификации – оценки θ̂  компонент вектора θ  СДС 

по принятому сигналу )(ty . Суть этого способа со-

стоит в следующем. По сигналу )(ty  находят оцен-

ки соответствующих статистических моментов α . 

Оценка θ̂  определяется обобщенным методом мо-

ментов в результате решения следующей задачи: 

( ){ } ( ){ }αmΩαm ,,minargˆ θθ=θ
θ

T ,              (6) 

где ( )αm ,θ  – вектор моментных условий; Ω  – по-

ложительная полуопределенная матрица. Вектор 

моментных условий ( )αm ,θ  и матрица Ω  могут 

быть получены на основе формулы Ито и уравнения 

(1) так, как это предложено в [5]. 

Найденные оценки компонент вектора θ̂  срав-

нивают с возможными вариантами комбинаций 

компонент вектора θ . Для каждого k-го варианта 

вычисляют норму соответствующих относительных 

погрешностей оценок θ̂ : 

( )
kj

jjjk ∑ θθ−θ=ε ˆ .                     (7) 

По минимальному значению нормы kε  выби-

рают значения компонент вектора θ  и переданные 

данные, которые им соответствуют. 

Предложенный способ рассмотрим для случая, 

когда случайный сигнал )(tx  генерируется СДС, 

поведение которой описывается СДУ: 

( )

3
1 2 1 3

5 7 9
5 7 9

x b x b x x c x c x

c x c x c x n t ,

+ + + + +

+ + + =
                 (8) 

где ( )tn  – белый шум с интенсивностью 0N . 

Обозначив xx =1 , а xx �=2  и преобразовав 

уравнение (8) в систему уравнений 1-го порядка, 

применяя метод Эйлера для этой системы, получим 

следующие разностные уравнения: 

(
) ,tNtxcxcxc

xcxcxxbxb

xxtxxx

iiii

iiiii

iiiii

∆ζ+∆+++

++++−
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++
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       (9) 

где iζ  – i-е значение нормально распределенной 

случайной величины с нулевым математическим 

ожиданием и дисперсией, равной единице. 

Уравнения (9) применяются для генерации слу-

чайного сигнала )(tx , в качестве которого выбрана 

компонента 2x . При этом параметры 1c , 3c , 5c , 7c  

и 9c  используются как управляющие: через пара-

метры 3c , 5c  и 7c  задают данные, через изменение 

параметра 1c  задают синхронизацию, а параметр 9c  

используют для контроля правильности декодиро-

вания информации (аналог контрольной суммы). 

Отметим, что в данной работе, в отличие от [3, 4], 

предлагается синхронизацию формировать в виде 

отдельных случайных сигналов, которые генериру-

ются СДС передатчика перед созданием случайного 

сигнала, несущего данные. При этом длительность 

синхросигнала должна составлять примерно 10% от 

длины информационного сигнала. Указанная моди-

фикация должна позволить существенно снизить 

отношение nb EE .  
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Сигнал 2x  при прохождении канала связи под-

вергается воздействию аддитивного белого гауссо-

вого шума )(tm  с интенсивностью mN . Тогда в 

приемник поступает сигнал )(ty , значения которого 

находятся как tNxy mii i ∆ζ+= 2 . 

Формирование случайного сигнала )(tzk  осуще-

ствляется с помощью следующих уравнений: 

.)

(

;

9
19

7
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5
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3
131122221

22211 11

tytzczczc

zczczzbzb

zztzzz
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         (10) 

Оценка параметров СДУ (8) выполняется обоб-

щенным методом моментов путем решения задачи 

(6) с моментными условиями, приведенными в [5]. 

 
Практические результаты 

 
На основе уравнений (9) осуществлялось компью-

терное моделирование случайного сигнала )(tx  – 

компоненты 2x . В формировании 2x  участвовал 

двоичный информационный сигнал, который вводил-

ся через параметры 3c  и 5c . Использовались четыре 

значения 3c  (3; 5; 7; 9) и четыре значения 5c  (–34, –

23, –12, –1), позволяющие кодировать четыре бита. 

Параметр 7c  для ввода данных не использовался и 

брался равным 1− . Параметр 9c  применялся для 

контроля правильности декодирования информации. 

Значения 9c  приведены в табл. 2. Путем изменения 

значения 1c  с 1 до 0,5 формировался синхросигнал. 

При этом значения параметров 3c , 5c , 7c  и 9c  зада-

вались равными нулю. Изменения параметров 1c , 3c  

и 5c  в i-е моменты времени приведены в табл. 1. Со-

ответствующий им случайный сигнал 2x  показан на 

рис. 1 ( 04,01 =b ; 0,22 =b ; 4
0 1044,4 −⋅=N ). На 

рис. 2 изображен сигнал )(ty , полученный аддитив-

ным наложением шума )(tm  с интенсивностью 

21048,4 −⋅=mN  на сигнал 2x . Значения величины 

)(iH  в i-е моменты времени приведены на рис. 3. 

Таблица 1 
Изменения параметров 

Параметры Временной 
интервал 1c  3c  5c  

0-270 1,0 3 −1 
270-300 0,5 0 0 
300-570 1,0 5 −12 
570-600 0,5 0 0 
600-870 1,0 5 −12 
870-900 0,5 0 0 

900-1170 1,0 7 −23 
1170-1200 0,5 0 0 
 

В качестве значений дискриминантной функции 

в формуле (3) брались значения сигнала )(1 tz , кото-

рые находились по уравнениям (10). Временные 
окна имели длину 10 отсчетов. 

Рис. 1. Случайный сигнал 2x  

Рис. 2. Случайный сигнал y  

Рис. 3. Изменение )(iH  для сигнала y  

На основе рис. 3 можно отметить, что величина 
)(iH  реагирует на изменения управляющих пара-

метров СДС, что указывает на возможность приме-
нения дискриминантной процедуры для распознава-
ния синхросигнала и при наличии шума, даже когда 
энергия шума превосходит энергию полезного сиг-
нала. В данном варианте моделирования отношение 

дисперсии сигнала 2x  к дисперсии шума )(tm  со-

ставляло 6,1−  дБ, а в пересчете на один бит это от-

ношение уже равно 6,7−  дБ. После восстановления 
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синхросигнала выполнялось детектирование данных. 
Для этого решалась задача (6). В результате ее реше-
ния для временного интервала [300, 570] были полу-

чены следующие оценки: 79,3ˆ3 =c ; 29,12ˆ5 −=c ; 

92,18ˆ9 −=c . В табл. 2 даны значения нормы kε , 

которые вычислялись по формуле (7), и величины 

)(Trk  – отношения значения на выходе коррелятора 

)(Trk , определяемого согласно (5), к произведению 

оценок среднеквадратических отклонений сигналов 

)(ty  и )(tzk . Минимальному значению нормы kε , 

равному 0,268, и максимальному значению kr , рав-

ному 0,6628, соответствует седьмой вариант, для ко-

торого 53 =c  и 125 −=c . 

Таблица 2 
Значения нормы kε  и величины )(Trk  

k 3c  5c  9c  kε  kr  

1 3 −34 112,39 2,069 0,0032 
2 3 −23 57,80 2,055 0,0813 
3 3 −12 3,21 7,177 0,0736 
4 3 −1 −51,38 12,179 −0,0216 
5 5 −34 90,28 2,091 0,0112 
6 5 −23 35,69 2,239 0,0492 
7 5 −12 −18,90 0,268 0,6628 
8 5 −1 −73,49 12,271 −0,2062 
9 7 −34 68,17 2,375 0,2795 

10 7 −23 13,58 3,318 −0,0996 
11 7 −12 −41,01 1,022 −0,2533 
12 7 −1 −95,60 12,547 0,0072 
13 9 −34 46,06 2,629 −0,2541 
14 9 −23 −8,53 1,247 0,0155 
15 9 −12 −63,12 1,303 0,0184 
16 9 −1 −117,71 12,704 −0,0908 
 
Данные табл. 2 свидетельствуют о применимости 

предложенного способа детектирования цифровой 
информации, основанного на решении задачи пара-
метрической идентификации обобщенным методом 
моментов. Также для детектирования информации 
можно использовать корреляционный приемник, в 
котором опорные сигналы формируются из приня-
того сигнала с помощью фильтров со структурой 
аналогичной СДС передатчика. 

Выводы 
 

В работе показана возможность создания поме-
хоустойчивой системы связи, основанной на моди- 
 

фикации предложенного в [3] способа передачи 
данных с помощью случайных сигналов. Предложен 
способ детектирования информации, основанный на 
решении задачи параметрической идентификации 
обобщенным методом моментов.  

Компьютерное моделирование случайного сиг-
нала, генерируемого нелинейной СДС передатчика в 
случае описания ее состояния СДУ 2-го порядка, а 
также результаты восстановления данных показали 
работоспособность предложенного способа детек-
тирования цифровой информации при отношении 
энергии сигнала к энергии широкополосного шума 
до 6,1−  дБ. В дальнейшем исследования планирует-

ся вести в направлении совершенствования матема-
тической модели СДС для увеличения скорости пе-
редачи данных. 
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