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КЛАССЫ СЛОЖНОСТЕЙ АЛГОРИТМОВ НА ОСНОВЕ  
БИЛИНЕЙНЫХ ОТОБРАЖЕНИЙ 

 
В работе рассматривается взаимосвязи между проблемами дискретного логарифма, Диффи-Хелмана и 
билинейными проблемами Диффи-Хелмана. Мы рассматриваем известные отношения между вариация-
ми проблем Диффи-Хелмана и предлагаем некоторую классификацию  

 
билинейное отображение Вейля, билинейное отображение Тейта, билинейная проблема Диффи-
Хелмана 

 
 

Введение 
 

В последнее время значительный интерес прояв-

ляется к ассиметричной криптографии, которая ос-

нована на билинейных отображениях [1]. Находят 

применение спаривания Вейля и Тейта, вернее их 

модификации [2]. Предложенные на основе спари-

вания точек эллиптических кривых протоколы дают 

ряд преимуществ. Представляют значительный ин-

терес задачи оценки перспектив и дальнейшего раз-

вития подобных систем, а также их внедрения в су-

ществующие инфраструктуры.  

Несмотря на гибкость протоколов, в основе ко-

торых лежат билинейные отображения, открытым 

остается вопрос повышения скорости вычислений. 

Требует особого внимания выбор эллиптических 

кривых пригодных для криптопреобразований, а 

также исследование свойств преобразований. 

Немаловажным остается вопрос стойкости крип-

тосистем на базе спариваний Вейля и Тейта. Счита-

ется, что в таких системах стойкость базируется на 

сложности решения проблем дискретного логариф-

ма и проблем Диффи-Хелмана [3].   

Допустим, что задано билинейное отображение 

HGGe →×: , где HG,  – аддитивная и мультипли-

кативная группы. Для заданных ),,,( cgbgagg  били-

нейная проблема Диффи-Хелмана ( BDH ) заключа-

ется в нахождении abcgge ),( [4]. Хотя большинство 

протоколов основываются на проблеме  BDH , тем 

не менее, ее сложность и связь с известными клас-

сами сложности до сих пор полностью не изучены.  

Известно, что проблема Диффи-Хелмана на G  и H  

порождают проблему BDH [3]. Причем проблема 

Диффи-Хелмана на H  связана с проблемой Диффи-

Хелмана на G , если порядок группы G  удовлетво-

ряет определенным условиям, которые считаются 

справедливыми почти для всех простых порядков.  

Для того чтобы говорить о связях в обратную 

сторону, необходимо чтобы билинейное отображе-

ние было обратимо. Поскольку билинейное отобра-

жение является функцией двух переменных, обра-

тимость можно определить несколькими способами.  

Говорят, что билинейное отображение слабообра-

тимо, если  можно вычислить прообраз ),( 21 gg  

элемента h , такой что hgge =),( 21  для произволь-

ного Hh∈ . Пользуясь этим определением можно 

показать, что проблема Диффи-Хелмана на H  и 

проблема Диффи-Хелмана на G , при определенных 

предположениях, эквивалентны BDH . 

Рассмотрим более строгое определение. Пусть 

существует Gg ∈  такое, что можно с полиноми-

альной сложностью вычислить прообраз элемента 

h , а именно hgge =),( 1  для Hh∈ . В этом случае 
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проблема DH  на G   легко разрешима, а следова-

тельно, и легко разрешима BDH  проблема. Более 

общо, если задано билинейное отображение  

HGGe →×: , и существует инъективный гомо-

морфизм GHf →: , тогда проблема DH  на G  

эффективно разрешима. Как следствие, эффективно 

вычислимое невырожденное билинейное отображе-

ние GGGes →×:  не существует на группе G , ес-

ли проблема DH , определенная  на этой группе, 

трудно разрешима. Такой же результат в группах 

XTR  представлен в работе [5].  

Хотя BDH  считается эквивалентной проблеме 

Диффи-Хелмана в определенных группах, но на се-

годняшний день не существует доказательства этого 

предположения. Более того, сложная структура, де-

лающая эллиптические кривые пригодными для би-

линейной криптографии, обеспечивает криптоана-

литиков дополнительной информацией. Поскольку 

конструктивное использование спариваний является 

недавним открытием, поэтому еще не в достаточной 

мере изучены классы сложности и их связи.  

Также необходимо отметить, что с появлением 

протоколов, основанных на билинейных спаривани-

ях, наметилась тенденция использования значитель-

ного количества классов сложности. Эти классы, как 

правило, зависят от структуры протокола, поэтому 

сложно определить характер связей между этими 

проблемами. Не совсем ясны и связи с известными 

вычислительными проблемами в конечном поле и в 

группе точек эллиптической кривой. Потому, на 

сегодняшний день билинейная криптография в ос-

новном основывается на предположениях, выте-

кающих из эмпирического опыта.  

 
Определение и характеристик 

и классов сложностей 
 
Дадим основной перечень проблем, появляю-

щихся в протоколах (табл. 1). 

Пусть задана конечная мультипликативная груп-

па H  порядка n  c образующим элементом h . Не 

ограничивая общности, предположим, что порядок 

группы простое число. Следовательно, H  – цикли-

ческая и имеет единственный образующий элемент. 

 
Таблица1 

Классификация классов сложностей 
 

 Классичес-
кие классы 
сложностей 

 
 

Билиней-
ные клас-
сы слож-
ностей 

 

Частные 
классы 
сложнос-

тей 
 

Проблемы 
дискретно-
го логариф-
ма 

Проблема 
дисктетного 
логарифма 

 
Билиней-
ная проб-
лема 
диск-
ретного 
логариф-

ма 
 

 

Слабая 
DH про-
блема 

Вычисли-
тельная 
проблема 
Диффи-
Хелмана Обратная 

DH про-
блема 

Билиней-
ная проб-
лема 

Диффи-
Хелмана 

(k+1)- 
экспонен-
циальная 
проблема 

Проблема 
принятия 
решения 
Диффи-
Хелмана 

k-обрат-
ная DH 
проблема 
k-сильная 
DH про-
блема П

ро
бл
ем
ы

 Д
иф

фи
-Х
ел
ма
на

 

Промежу-
точная про-

блема 
Диффи-
Хел-мана 

Билиней-
ная 

проблема 
принятия 
решения 
Диффи-
Хелмана Collusion 

Attack 
Algorithm 

with k-
traitors 

 
Проблема дискретного логарифма (DL). Пусть 

задан элемент Hh ∈1 , такой что xhh =1 , ∗∈∀ nZx . 

Под проблемой дискретного логарифма подразуме-

вают нахождение элемента x  при заданных 1h  и h . 

Обычно используется обозначение xhDLh =)( 1 .  

Вычислительная проблема Диффи-Хелмана 

(CDH или DH). Пусть ∗∈ nZba, . Для данных 
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ba hhhhh == 21 ,, , вычислительная проблема 

Диффи-Хелмана задается нахождением элемента 

Hh ∈3 , такого что abgh =3 . Обозначается она как 

321 ),( hhhCDH h = . 

Проблема принятия решения Диффи-Хелмана 

(DDH). Пусть ∗∈ nZcba ,, .  

При заданных ,,, 21
ba hhhhh ==  chh =3  

проблема принятия решения Диффи-Хелмана за-

ключается в проверке выполняется ли сравнение 

вида )(mod3 nhh ab= . Формализовано будем запи-

сывать  

    
случаях. остальных в     hhhDDH

hhhCDHесли       hhhDDH

h

hh

⎩
⎨
⎧

=
==

,0),,(
;),(,1),,(

321

321321  

Промежуточная проблема Диффи-Хелмана 

(GDH). Пусть ∗∈ nZba, . Промежуточная проблема 

Диффи-Хелмана представляет собой решение 

),( ba
h hhCDH  с возможностью эффективного раз-

решения проблемы принятия решения Диффи-

Хелмана .  

Пусть G  аддитивная циклическая группа поряд-

ка n , H  мультипликативная циклическая группа 

такого же порядка. Отображение HGGe →×:  на-

зывается симметрическим спариванием, если оно 

удовлетворяет следующим свойствам: 

1) билинейность:  

),(),(),( 3231321 ggeggeggge =+   

и ),),(),( 31(21321 geggeggge g=+  для произволь-

ных Gggg ∈321 ,, ; 
2) строго невырождено: 1),( ≠gge ; 

3) вычислимо за полиномиальное время.   

Пусть HGGe →×:  – симметрическое спарива-

ние. Определим для него билинейную проблему 

Диффи-Хелмана таким образом 

Билинейнаяная проблема Диффи-Хелмана 

(BDH). Пусть ∗∈ nZcba ,, . При заданных 

cgbgagg ,,, , билинейная проблема Диффи-Хелмана 

задается вычислением abcgge ),( . Обозначается она 

как abcggecgbgagBDHg ),(),,( = . 

Очевидно, что BDH  не сложнее, чем CDH  в 

группе G . Действительно, зная решение 

),( bgagCDHQ g= , легко вычисляется 

abcggecgQe ),(),( = . Аналогично вычисления про-

водятся и для случаев ),( cgagCDHQ g=  и 

),( cgbgCDHQ g= . Далее, BDH  также зависит от 

сложности в группе H .  Если задано ahagge =),(  

и bchcgbge =),( , то вычислительная проблема 

Диффи-Хелмана  заключается в  нахождении эле-

мента abcbca
h

abc ggehhCDHh ),(),( == , что в точ-

ности является решением билинейной проблемы 

Диффи-Хелмана. 

Билинейная проблема дискретного логарифма 

(BDL). Для произвольного элемента Gg ∈  gBDL  

при заданных bgagg ,,  определяется в виде проце-

дуры вычисления такого t , что tggebgage ),(),( = .  

Обозначение abbgaggBDLg =),,( . 

Билинейная проблема принятия решения 

Диффи-Хелмана (DBDH).  Для произвольного эле-

мента Gg ∈  gDBDH  определяется следующим 

образом при заданных whcgbgagg ,,,, , где 

),( ggeh = , определить выполнено ли сравнение 

nwabc mod= . Формализовано обозначим как 
 

    
случаях. остальных в     hcggaggDBDH

w;abcесли       hcgbgaggDBDH
w

g

w
g

⎪⎩

⎪
⎨
⎧

=

==

,0),,,,(

,1),,,,(
 

Слабая проблема Диффи-Хелмана (WDH).  

При заданных 121 ,, sggg , где Ggg ∈21, , ∗∈ nZs ,  

вычислить 2sg .  

Обращение CDH проблемы (RCDH). При за-

данных rgagg ,, , где ∗∈ nZra, ,  вычислить bQ , где 

∗∈ nZb  и nrba mod= . 
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(k+1)-экспоненциальная проблема.  При за-

данных gygyygg k,...,,, 2 , где ∗∈ gZy , вычислить 

gyk 1+ . 

k-обратная проблема Диффи-Хелмана.  При 

заданных gygyygg k,...,,, 2 , где ∗∈ nZy , вычислить 

g
y
1 . 

k-сильная проблема Диффи-Хелмана. При за-

данных gygyygg k,...,,, 2 , где ∗∈ nZy , вычислить 

g
cy

c
+
1, , где ∗∈ nZc . 

Collusion Attack Algorithm with k-traitors. При 

заданных g
yh

g
yh

Zhhygg
k

nk ++
∈ ∗ 1,....,1,,...,,,

1
1 , 

где ∗∈ nZy , вычислить g
yh +

1 , где { }khhh ,...,1∉ . 

 
Заключение 

 
1. Проблемы дискретного логарифма и Диффи-

Хелмана могут быть определены и взаимосвязаны 

через классические, билинейные и частные классы 

сложности. 

2. Проблема BDH эквивалентна DH проблеме на 

H, когда билинейное отображение слабообратимо. 

Не известно, может ли условие слабообратимости 

быть ослаблено. Необходимо изучить, как свойство 

слабообратимости билинейного отображения влияет 

на сложность DH проблемы или BDH проблемы. 

3. Появление новых протоколов порождает клас-

сы сложности, которые являются модификациями 

существующих классов. Необходима систематиза-

ция появившихся проблем и построение общей аб-

страктной модели. 

4. Известно сведение более слабых классов к бо-

лее сильным при определенных условиях, но оста-

ется открытым вопросом необходимые и достаточ-

ные условия 

5. Необходимо построение общей модели оценки 

систем на базе билинейных отображений. 
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