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В статье предложен и рассмотрен точный метод оценки живучести распределенных информационно-
управляющих систем, который позволяет учесть кратность воздействий экстремальных факторов и кри-
тичность входящих в их состав элементов на различных этапах жизненного цикла. 
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ности отказов, кратность критичности элемента, показатель живучести. 

 

Постановка проблемы в общем виде  
и обзор публикаций 

 

Современные информационно-управляющие сис-

темы (ИУС) представлены сложными гетерогенны-

ми информационно-коммуникационными сетями 

построенными на основе интеграции компьютерных 

и телекоммуникационных систем. ИУС, используе-

мые для управления в критических системах (проек-

тах и процессах) относят к классу систем критическо-

го применения. К таким ИУС предъявляются высокие 

требования по надежности и живучести функциони-

рования в условиях воздействия различных дестаби-

лизирующих факторов. Для удовлетворения этих 

требований разработчики прибегают к введению раз-

личных видов избыточности в ИУС, а для обеспече-

ния живучести ИУС и к территориальному распреде-

лению её элементов [1 – 8]. Такие системы относят к 

классу распределенных ИУС (РИУС). 

Для оценки указанных свойств РИУС использу-

ется множество методов оценки [1 – 4, 6, 9 –12], по-

давляющее большинство которых основаны на двух 

часто принимаемых допущениях: 

 единичные показатели живучести (вероятно-

сти выживания) элементов, выполняющих однотип-

ные задачи (вычислительно-коммутационных узлов 

и/или линий передачи информации между ними), 

принимаются равными; 

 с целью упрощения математического аппара-

та методов оценки и задачи его программной реали-

зации «вклад» в обеспечение живучести системы 

для всех составляющих её элементов принимается 

равным, вне зависимости от степени их критичности 

для функционирования ИУС в целом и выполнения 

наиболее ответственных (основных) функций в ус-

ловиях воздействия экстремальных факторов. 

Первое допущение может быть выполнено при 

условии однотипности программно-аппаратных 

средств, функционирующих в узлах ИУС, а также 

однородности линий передачи информации (в т. ч. 

среды распространения сигналов) между ними. Это 

условие выполнимо только в простых по функциям 

и архитектуре территориально-сосредоточенных 

(локальных) ИУС. 

Второе допущение не соответствует требованиям 

к анализу живучести современных РИУС критиче-

ского применения, а следовательно при оценке дан-

ного свойства не должно приниматься. 

В работах [2, 5 – 12] предлагаются подходы к 

оценке живучести ИУС, учитывающие критичность 

их отдельных функций и структурных элементов, но 

они имеют следующие недостатки: 

o отсутствие четких правил определения коли-

чественных значений показателя работоспособности 

отдельного элемента (функции, процесса) ИУС при 

частично-работоспособном его состоянии; 
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o существует возможность получения отрица-

тельных по абсолютному значению детерминиро-

ванных оценок живучести ИУС (для ИУС опасных 

критических объектов) [5-6]. 

В работах [3, 4] обоснована необходимость по-

лучения точных оценок живучести ИУС на различ-

ных этапах её жизненного цикла, что требует при-

менения различных методов моделирования процес-

са функционирования данных систем, основанных 

на переборе возможных состояний, с учетом стати-

стики воздействия экстремальных факторов (ЭФ). 

Следовательно, для проведения точной оценки 

живучести современных РИУС необходимо исполь-

зовать метод, в котором будет решена задача учета 

следующих особенностей: 

− различность степеней критичности отдель-

ных элементов для обеспечения работоспособности 

РИУС в целом; 

− неравенство единичных показателей живуче-

сти различных элементов РИУС; 

− результирующий показатель живучести дол-

жен иметь положительное и ограниченное опреде-

ленным интервалом количественное значение; 

− метод оценки и используемые в нем показа-

тели должны позволять проводить сравнительный 

анализ живучести кардинально разных по архитек-

турно-структурному построению РИУС, выполняю-

щих однотипные функции в одинаковых экстре-

мальных условиях эксплуатации (ЭУЭ). 

Целью данной статьи является представление 

результатов разработки метода оценки живучести 

РИУС, учитывающего указанные особенности. 
 

Метод оценки живучести РИУС 
 

Под живучестью ИУС понимается свойство вы-

полнять хотя бы основные (критичные) функции с 

качественными характеристиками не ниже мини-

мально-допустимых в ЭУЭ. Для решения постав-

ленной задачи был проведен анализ существующих 

методов оценки живучести ИУС и подобных им 

систем (в т. ч. информационно-коммуникационных); 

единичных и комплексных показателей оценки ука-

занного свойства ИУС и отдельных её элементов; 

подходов к оценке критичности функций и элемен-

тов ИУС. В результате проведенных исследований 

был предложен новый метод оценки живучести 

РИУС включающий в себя следующие элементы и 

процедуры: 

1. Синтез модели РИУС. 

2. Анализ критичности отдельных элементов 

модели РИУС. 

3. Оценка живучести ИУС, с учётом её распре-

делённости и критичности отдельных функциональ-

ных элементов. 

Рассмотрим подробнее предлагаемый метод 

оценки живучести РИУС. 

 

1. Моделирование РИУС 

 

Структурно-топологическое построение РИУС 

задается графом G(a,b), вершинам a которого соот-

ветствуют вычислительно-коммуникационные узлы, 

а ребрам b – линии передачи информации между 

ними. Граф G(a,b) описывается квадратной матри-

цей связности HСВ(c) множества C элементов РИУС, 

а также одномерным массивом МЖ(c) единичных 

показателей живучести всех элементов РИУС, зна-

чения которых определяются статистически либо с 

помощью вероятностных методов оценки объекто-

вой живучести для заданных ЭУЭ. Элементы ht мат-

рицы связности HСВ(c) равны 1 если пересекающие-

ся на них строки и столбцы соответствуют струк-

турным элементам, имеющим соединение между 

собой, и равны 0 – в противном случае. 

 

2. Методика анализа критичности 
отдельных элементов РИУС 

 

Данная методика основана на требованиях по 

проведению анализа критичности отказов элементов 

сложных систем, изложенных в [13] и содержит в 
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своём составе четыре основных этапа, два из кото-

рых (первый и третий) аналогичны рассмотренным 

в работах [6, 8]. 

В общем случае для рассматриваемого класса 

ИУС возможно три основных вида отказов их эле-

ментов множества С(a,b): 

1) отказы, не влияющие на выполнение критич-

ной функции подсистемой РИУС или РИУС в це-

лом; 

2) отказы, приводящие к ухудшению точност-

ных и/или временных характеристик выполнения 

критичной функции подсистемой, но не приводящие 

к критическому состоянию саму РИУС или к крити-

ческим (катастрофическим) последствиям объект 

управления – отказы, приводящие к частично-

работоспособному состоянию; 

3) отказы, приводящие к критическому состоя-

нию функциональную подсистему РИУС (при этом 

неизбежен значительный ущерб для системы в це-

лом и/или объекта управления). 

На первом этапе производится анализ критично-

сти множества функций F выполняемых системой, с 

параллельным разложением графа РИУС на частные 

подграфы отдельных подсистем, выполняющих кри-

тичные функции (КрФ) РИУС. На втором этапе ка-

ждая из данных КрФ подвергается разложению на 

множество простых задач (процессов), выполнение 

которых обуславливает нормальное функциониро-

вание соответствующей подсистемы РИУС. Третий 

этап анализа заключается в определении кратности 

использования отдельных элементов подсистем 

РИУС в решении критичных задач (КрЗ), обеспечи-

вающих выполнение соответствующих КрФ. На 

четвертом этапе проводят расчет нормированного 

показателя кратности критичности для каждого из 

элементов подсистем РИУС. 

Рассмотрим подробнее методику анализа кри-

тичности отдельных элементов (АКОЭ) РИУС. 

Как уже было отмечено, на первом этапе анализа 

критичности элементов РИУС из множества функ-

ций F, возложенных на неё в нормальных условиях 

эксплуатации (НУЭ), выделяют группу КрФ – F*, 

нарушение выполнения которых может привести к 

критическим состояниям системы. Таким образом 

формируется группа из i функций для данной 

РИУС, выполнение которых должно обеспечиваться 

даже в ЭУЭ. Качественные характеристики выпол-

нения этих КрФ будут определяющими для свойства 

живучести системы. Далее для каждой из КрФ f*
n  

(n = 1,…, i) формируется собственный подграф 

G (a, b), содержащий все элементы, которые участ-

вуют (могут участвовать) в её реализации, путем 

разбиения графа G (a, b)/ Подграфы G (a, b)  имеют, 

как правило, иерархическую структуру, отобра-

жающую взаимосвязь управляющего и управляемых 

элементов подсистемы. Для каждого из подграфов  

G формируются массивы ( )n kM c  входящих в них 

элементов и одномерные массивы |( )Ж n cМ p  соот-

ветствующих им показателей живучести. 

Вторым этапом является процедура формирова-

ния множеств Zn частных задач znj (j = 1,…, e) по 

приему, хранению, обработке и выдаче информаци-

онных и управляющих сообщений (команд, сигна-

лов), выполняемых группами элементов и/или от-

дельными элементами, входящими в подграф G 

данной КрФ. Таким образом на втором этапе фор-

мируется i групп КрЗ, облегчающих дальнейшее 

определение множества критичных элементов 

РИУС. Результаты определения множества КрЗ за-

носятся в i одномерных массивов Мzn. 

На третьем этапе проводится анализ критичности 

отдельных элементов сk (k = 1,…, g) каждой из 

функциональных подсистем РИУС. При этом для 

каждого из i подграфов G формируются матрицы 

критичности МКРn (znj,сk) элементов сk входящих в их 

состав.  

Элементы данных матриц mjk на пересечении 

строк, соответствующих определенным КрЗ znj, со 

столбцами, соответствующими элементам ck анали-

зируемого подграфа, заполняются числовыми зна-

чениями в соответствии со следующими правилами: 
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1) если отказ элемента ck для данной КрЗ znj от-

носится к виду 1 – то значение элемента mjk матри-

цы МКРn (znj,сk) равно 0; 

2) если отказ элемента ck для данной КрЗ znj от-

носится к виду 2 – то значение элемента mjk матри-

цы МКРn (znj,сk) равно 0,5; 

3) если отказ элемента ck для данной КрЗ znj от-

носится к виду 3 – то элемент mjk матрицы МКРn 

(znj,сk) принимает значение 1; 

4) если для выполнения данной КрЗ znj исполь-

зуются d параллельно включенных однотипных 

структурных элементов ck, входящих в анализируе-

мый подграф nG , то соответствующий элемент mjk 

матрицы МКРn (znj,сk) примет значение в d раз мень-

шее значения, определяемого по правилам 1-3. 

Четвертым этапом анализа является определение 

количественного значения показателя кратности 

критичности – vk для всех структурных элементов сk 

каждой из i функциональных подсистем РИУС. Оп-

ределение количественного значения vk проводится 

в четыре действия: 

1) определение абсолютного значения величины 

критичности mΣk элемента сk n-й подсистемы РИУС 

путём суммирования значений всех элементов mjk k-

го столбца матрицы критичности МКРn(znj,сk); 

2) определение суммарного значения критично-

сти mΣn всех элементов сk n-й подсистемы РИУС 

путём суммирования значений mΣk всех элементов 

сk, образующих эту подсистему; 

3) определение нормированного значения вели-

чины критичности {mΣk} для каждого элемента сk  

n-й подсистемы РИУС согласно выражению 

{ } k
k

n

m
m

m
Σ

Σ
Σ

= ;                            (1) 

4) расчет значения показателя vk по формуле: 

1
{ }k

k
v

mΣ
= .                             (2) 

Результатом проведения АКОЭ РИУС в соответ-

ствии с предложенной методикой будет i одномер-

ных массивов Vn (ck), содержащих значения показа-

теля кратности критичности vk всех g элементов 

критичных подсистем РИУС. 

 

3. Оценка живучести РИУС 
 

Для оценки живучести РИУС в целом необходи-

мо произвести оценку живучести множества i кри-

тичных подсистем с учетом критичности их отдель-

ных элементов. Как уже было отмечено, практиче-

ски все подсистемы РИУС будут иметь иерархиче-

скую структуру. Поэтому при оценке их живучести 

в новом методе предлагается использовать, как уже 

известные в литературе [2, 3, 6, 9 – 12] подходы (де-

терминированную оценку и имитационную модель 

оценки структурной живучести иерархических 

ИУС), так и математический аппарат, учитывающий 

новый показатель – кратность критичности элемен-

тов, обеспечивающих функционирование живучесть 

определяющих подсистем. 

В рассматриваемом методе оценки принято, что 

РИУС в целом обладает живучестью если все i кри-

тичных подсистем имеют минимально-допустимый 

уровень живучести (условие 1).  

В свою очередь критичная подсистема обладает 

минимально-допустимым уровнем живучести (оста-

ется частично работоспособной в ЭУЭ), если вы-

числительно-коммуникационный узел верхнего яру-

са управления (автоматизированное рабочее место 

или центральный вычислитель) имеет возможность 

обмена информацией хотя бы с одним узлом нижне-

го яруса управления (исполнительным механизмом, 

приёмником подаваемой в контур управления ин-

формации или датчиком) данной подсистемы (усло-

вие 2). 

В основу оценки живучести положен принцип 

полного перебора состояний функционирования 

РИУС в ЭУЭ, что обуславливает относительно вы-

сокие затраты времени и вычислительных ресурсов 

для проведения оценки и высокую точность полу-

чаемых оценок. 
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Для количественной оценки живучести n-той 

критичной подсистемы РИУС предлагается исполь-

зовать минимальное и среднее значения комплекс-

ного показателя Sn (от английского «survivability»), 

определяемого, как показатель живучести, учиты-

вающий её структуру и кратность критичности от-

дельных элементов, входящих в подсистему. 

Для расчета минимального значения комплекс-

ного показателя живучести (SnMIN) n-й подсистемы 

РИУС при кратности воздействий ЭФ l использует-

ся выражение: 

( )1

( )

[ ( )]

1 [ ( ) ( )]min

y

y
MIN

В ky

g В В k

l k В n k В k
n Y

y k
M c

p M c

p M c M cS
K v

=

⎧ ⎫×⎡ ⎤
⎪ ⎪⎢ ⎥×⎪ ⎪⎢ ⎥⎪ ⎪× − −⎢ ⎥= ⎣ ⎦⎨ ⎬
⎪ ⎪× ⋅⎪ ⎪
⎪ ⎪⎩ ⎭

∏

∑
, (3) 

где Y – множество возможных состояний подсисте-

мы из g элементов при l воздействиях ЭФ: 

!
! ( )!

g
l

gY C
l g l

= =
⋅ −

;                       (4) 

Ky – показатель качества функционирования подсис-

темы в y-м состоянии, определяемый из выражения: 

y
y

u
К

U
= ,                               (5) 

где uy – количество нормально функционирующих 

узлов нижнего яруса иерархической структуры под-

системы РИУС имеющих возможность обмена ин-

формацией с управляющим узлом верхнего яруса в 

y-м состоянии; U – общее количество узлов нижнего 

яруса иерархической структуры данной подсистемы 

РИУС; [ ( )]
yВ В kp M c  – вероятность выживания эле-

мента ck множества ( )
yВ kM c  – выживших элементов 

в состоянии y подсистемы; [ ( ) ( )]
yВ n k В kp M c M c−  – 

вероятность выживания элемента ck из множества 

элементов ( )n kM c  данной n-й подсистемы погиб-

ших в рассматриваемом y-м состоянии (не вошед-

ших в ( )
yВ kM c ); vk – кратность критичности эле-

мента ck для данной подсистемы РИУС. 

Для расчета среднего значения комплексного пока-

зателя живучести nS  n-й подсистемы РИУС при крат-

ности l воздействий ЭФ используется выражение: 
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∏
∑

∑
. (6) 

Физический смысл предложенного показателя 

близок к функции живучести, так как с его помо-

щью можно проследить изменения живучести от 

количества воздействий ЭФ. 

Для анализа живучести РИКС в целом целесооб-

разно использовать множество наименьших значе-

ний показателя SnMIN, и усредненных значений пока-

зателей nS , определяемых для полного множества 

критичных подсистем при заданных значениях 

кратности l воздействия ЭФ. 

 
Выводы 

 

Предложен новый точный метод оценки живуче-

сти РИКС и соответствующий ему комплексный 

показатель живучести, позволяющие учесть при 

оценке территориальную распределенность, струк-

турную сложность, кратность воздействий ЭФ и 

функциональную критичность отдельных элементов 

распределенных информационно-управляющих сис-

тем. Поэтому он может быть использован при соз-

дании инструментальных средств и информацион-

ной технологии поддержки принятия решения по 

обеспечению заданного уровня живучести РИКС на 

различных этапах их жизненного цикла. 

Формируемое в результате оценки множество 

показателей живучести позволяет производить ана-

лиз живучести и обоснованный выбор наилучшего 

архитектурно-структурного варианта построения 

(реконфигурации) РИКС и их критичных подсис-

тем. 
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