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Рассмотрены показатели эффективности систем безопасности объектов. Приводятся варианты анализа и 
оценки интегрированных систем объектовой безопасности (ИСОБ). Количественный и качественный 
анализ защиты критических и бизнес-критических объектов. 
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Введение 

Постановка задачи анализа и оценки эффек-
тивности систем безопасности объектов. В на-
стоящее время достаточно актуальными становятся 
проблемы обеспечения безопасности объектов госу-
дарственной а также других форм собственности. К 
данной категории объектов можно отнести электро-
станции, авиационные, морские и речные порты, 
автомобильные, железнодорожные терминалы, 
площадки для хранения, переработки, транспорти-
ровки  продукции и грузов и др. 

Перечисленные выше объекты, требующие ком-
плексных мер безопасности, характеризуются, как 
правило, неоднородным рельефом со сложным гео-
метрическим периметром, разветвленными инфра-
структурами. Для современного подхода к решению 
этой проблемы необходимо эффективное использо-
вание технических средств в системах безопасности. 
Такие системы объединяют современные средства 
видеонаблюдения, автоматической регистрации, 
контроля и реакции на события с учетом индивиду-
альных особенностей объектов [1 – 4]. 

Принцип проектирования вышеуказанных сис-
тем   на основе зонально-модульной архитектуры 
позволяет проанализировать  роботу и дать оценку 
каждому из  звеньев интегрированных систем объ-
ектовой безопасности (ИСОБ) в отдельности [1, 3]. 

Под интегрированными системами объектовой 
безопасности понимается совокупность взаимосвя-

занных и обладающих технической, программной, 
информационной и эксплуатационной совместимо-
стью подсистем [3]: датчики видеомониторинга, 
охранно-пожарной сигнализации и др; контроль и 
управление доступом; обработка информации об 
охраняемом объекте; управление  зонами контроля; 

При постановке и реализации задач по обеспече-
нию эффективной работы систем безопасности  
объектов следует учитывать множество факторов и 
показателей, влияющих на  их живучесть и гаранто-
способность: оптимальное использование аппарат-
ных и программных ресурсов, возможность расши-
рения системы, ее модернизации, монтажа, пуско-
наладочных работ в условиях уже действующей 
системы, техобслуживание, ремонт и др; работа в 
жестких климатических условиях при многолетней 
бесперебойной эксплуатации с минимальными от-
казами; исключение несанкционированного доступа 
к системным ресурсам и   физических воздействий, 
приводящих к потере информации и отказу техни-
ческих средств; реакция всей системы, скорость пе-
редачи, обработки и оперативного контроля в режи-
ме реального времени а также возможность быстро-
го анализа архивной информации; оптимальное со-
четание стоимости оборудования, технических и 
организационных работ с достаточностью вышепе-
речисленных показателей. 

Цель данной работы – выбор показателей для 
анализа и оценки интегрированных систем объекто-
вой безопасности.  
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Выбор показателей эффективности  
систем  безопасности объектов 

 
Для проведения  анализа и оценки  живучести и  

надежности вышеуказанных систем предлагается учи-
тывать следующие показатели, существенно влияю-
щие на эффективность работы отдельных составляю-
щих так и на весь комплекс в целом  [1, 2]. 

Вероятность обнаружения событий (ВОС) –  
Рс для идеальной ИСОБ  равна единице Рс=1,0, но 
реально таких систем не существует, поэтому сле-
дует применять доверительный уровень ВОС – Сс, 
который для реальной ВОС всегда меньше единицы 
Сс<1,0. При проектировании выбирается величина 
Сс=0,9-0,99 [2]. ВОС  зависит от следующих факто-
ров: объекта, события, которые необходимо обна-
ружить (статический, динамический характер собы-
тия и др.); настройки датчиков по факторам инфра-
структуры охраняемого объекта; климатических, 
погодных условий; технического состояния ИСОБ. 
Эти факторы варьируются, поэтому величина ВОС –  
условная, основанная на задании режимов работы  
конкретной зоны контроля ИСОБ. 

Частота ложных тревог (ЧЛТ) – число ложных 
срабатываний, не вызванное событиями, вторжени-
ем и др., в течение заданного промежутка времени, 
для  идеальных систем равна нулю. На практике все 
системы,  взаимодействуют с окружающей средой и 
не “могут” отличить вторжение или события от дру-
гих явлений в зонах контроля. Поэтому для уста-
новления причины сигнала из зоны контроля и не-
обходимости реакции нужна оценка событий от 
всей ИСОБ. Существенное  значение имеет приме-
нение  видеоконтроля, который визуально позволяет 
воспроизвести события как в режиме реального 
времени, так и с последующим востребованием. 

Уязвимость по отношению к преодолению 
(УП). Определяется формированием зон контроля, а 
также прогнозируемым переходом по объекту из 
зоны в зону, которые имеют различную уязвимость. 
Существует два основных способа преодоления сис-
тем охраны: обход системы датчиковых средств, 
имеющих ограниченную зону контроля, обнаруже-
ния; обман (субъективный фактор, пересечение зо-
ны контроля, не вызывая сигнала тревоги). 

Ценовой показатель (ЦП).  С – стоимость проек-
тирования, эксплуатации и другие затраты на ИСОБ 
[4]. Исходя из этого, могут быть сформулированы два 
оптимизационных варианта   анализа интегрированной 
системы объектовой безопасности: обеспечение тре-
буемой эффективности ИСОБ при минимизации стои-
мостных затрат; достижение максимальной эффектив-
ности ИСОБ при заданной стоимости.  

Условный риск (УР) – готовность объекта при-
нять определенную величину риска в заданный пе-
риод времени или понести затраты на уменьшение 
этого риска. При наличии ограниченных ресурсов, 
предназначенных для проектирования и построения 
ИСОБ применение  этих ресурсов должно быть 
тщательно обосновано для каждой зоны контроля 
чтобы сбалансировать показатели вероятности об-
наружения событий, частоту ложных тревог и дру-
гие параметры эффективности системы. 

 
Подход к анализу и оценке  
надежности и  живучести  

систем безопасности объектов 
 

При постановке задач для ИСОБ и усовершенст-
вовании ее в процессе эксплуатации возникает не-
обходимость анализа эффективности, с которой 
ИСОБ решает эти задачи. Имеется ряд причин для 
оценки существующей или проектируемой системы 
защиты [1, 2]: износ или моральное старение эле-
ментов системы; появление на объекте новых про-
цессов, функций, ценностей и др.; увеличение ус-
ловного риска. Такой анализ может быть качествен-
ным и количественным. 

Количественный анализ необходимо проводить 
на объектах, потеря работоспособности или имуще-
ства которого недопустима  при минимальном услов-
ном риске. Это характерно для критических  систем. 
В каждом из этих случаев потеря работоспособности 
или повреждение даже части объекта по причине 
ИСОБ повлекла бы тяжелые последствия. 

При организации ИСОБ таких объектов необхо-
димо использовать вариант: 
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Количественному анализу подвергаются систе-
мы с высоким уровнем защиты и для его проведения 
требуются показатели эффективности отдельных 
зон контроля и элементов системы. 

Качественный анализ удобнее применять для 
систем с низким уровнем защиты. Такие системы 
охраняют объекты меньшей значимости (стоимости) 
чем критические и бизнес-критические, потеря или 
повреждение которых может иметь минимальный 
риск. В случае ограниченных ресурсов ИСОБ долж-
на обеспечить максимальную защиту намеченных 
(бизнес-критических) объектов, а оставшиеся ресур-
сы системы направить на обеспечение безопасности 
менее значимого объекта т.е. с минимальным рис-
ком и использовать вариант: 

. . .
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Независимо от выбранного метода анализа – каче-
ственного или количественного, правильное использо-
вание выбранных показателей оценки системы  обес-
печит ее наиболее полный и достоверный результат. 

В большинстве случаев несанкционированные 
события на охраняемом объекте спровоцированы 
человеческим фактором (нарушителем). Поэтому в 
качестве инструментального средства оценки эф-
фективности систем охраны объектов предлагается 
использовать диаграммы последовательности 
действий нарушителя (ДПД). ДПД представляет 
собой метод графического представления стратегий, 
которые нарушитель может выбрать для осуществ-
ления своей цели, или моделирование последова-
тельности действий нарушителя для оценки вероят-
ности достижения нарушителем его цели с учетом 
возможных стратегий (или набора стратегий). 

Для оценки насколько эффективно ИСОБ защи-
щает охраняемый объект, необходимо определить 
риск, который остается после ее реализации для это-
го применимо уравнение риска [1]: 

R = Pt (1 – Pi) C,                      (1) 
где R – риск для объекта при условии несанкциони-
рованных действий (вторжения), диапазон возмож-
ных значений от 0 до 1.0, причем R = 0 – полное 
отсутствие риска, а R = 1,0 – максимальный риск. 
Риск оценивается вероятностью несанкционирован-

ных действий за определенный период времени t – 
Рt. Эта величина определяется при помощи эксперт-
ных оценок на основе обработки данных от ДПД и 
равна 0 при отсутствии вторжений, а 1 – если втор-
жение не подлежит сомнению. 

В целом процесс оценки риска может служить в 
качестве метода определения компоненты риска – 
Pi, который в зависимости от  допустимого условно-
го  риска  позволит принять решение по улучшению 
параметров проекта или модернизации существую-
щей системы  с целью уменьшения ее уязвимости, 
повышению надежности и гарантоспособности.  

Заключение 

Для создания и эксплуатации  интегрированных 
систем безопасности объектов, построенных на со-
четании перспективных промышленных устройств и 
современных информационных технологий, требу-
ется сбалансированный подход к выбору  показате-
лей анализа и оценки эффективности всей системы 
и отдельных ее элементов, который позволит  повы-
сить безопасность охраняемых объектов. 
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