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НЕСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ ДОКАЗУЕМОЙ СТОЙКОСТИ 

НА АЛГЕБРАИЧЕСКИХ БЛОКОВЫХ КОДАХ 
 

Исследуются несимметричные криптосистемы доказуемой стойкости на алгебраических блоковых кодах. 
Разрабатывается математический аппарат криптографических преобразований с использованием алгеб-
раических блоковых кодов. 
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Постановка проблемы в общем виде 

и анализ литературы 
 
Перспективным направлением в развитии теории 

защиты информации является разработка и исследо-
вание несимметричных криптографических систем 
доказуемой стойкости [1 – 3].  

Модель доказуемой стойкости основана на све-
дении задачи бесключевого чтения к решению неко-
торой хорошо изученной теоретико-сложностной 
задачи, например, к дискретному логарифмирова-
нию или факторизации [2]. Практическое использо-
вание средств защиты доказуемой стойкости, наряду 
с теоретически обоснованной моделью безопасно-
сти, сопряжено с возможностью применения инфра-
структуры открытых ключей [2]. В тоже время про-
блема построения эффективных криптосистем оста-
ется острой и актуальной. Связано это, в первую 
очередь, с высокой сложностью реализации извест-
ных несимметричных криптоалгоритмов [1, 2]. Пер-
спективным направлением в этом смысле являются 
криптосистемы на алгебраических блоковых кодах 
[3 – 5]. 

Построение несимметричных криптографиче-
ских средств защиты информации на алгебраиче-
ских блоковых кодах сопряжено с маскированием 
быстрого правила декодирования, т.е. со сведением 
задачи бесключевого чтения открытого текста к ре-
шению неуполномоченным пользователем теорети-
ко-сложностной задачи декодирования случайного 

кода [5]. Эффективным средством маскирования 
быстрого правила декодирования являются маски-
рующие матричные отображения, порождающие 
большие ансамбли линейных блоковых кодов с со-
хранением весового спектра и фиксированных кодо-
вых соотношений [6]. 

Целью данной статьи является математическая 
формализация процессов прямого и обратного пре-
образования (шифрования и расшифрования), разра-
ботка математического аппарата криптографических 
преобразований, оценка сложности их реализации.  

 
1. Математический аппарат быстрых 
криптографических преобразований 
с использованием алгебраических 

блоковых кодов 
 
Математические основы современной крипто-

графии заложены в работах известного американ-
ского ученого К. Шеннона [7], который впервые 
ввел абстрактное определение секретной системы и 
математически формализовал процесс криптографи-
ческого преобразования информации. В классиче-
ское формальное определение криптосистемы вхо-
дят следующие множества:  

– множество открытых текстов M = {M1, M2, …, 
Mm}; 

– множество криптограмм E = {E1, E2, …, Em},  

– множество прямых отображений ϕ = {ϕ1, ϕ2, 

…, ϕs}, параметризированных соответствующими 
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ключами: EM iK
i ⎯⎯→⎯ϕ : ; 

– множество обратных отображений ϕ-1 = {ϕ1
-1, 

ϕ2
-1, …, ϕs

-1}, параметризированных  соответствую-

щими ключами: ME
*
iK

i ⎯⎯→⎯ϕ− :1 ; 

– множество ключей прямых отображений {К1, 
К2, …, Кs}; 

– множество ключей обратных отображений 
К* = {К1

*, К2
*, …, Кs

*}. 

Если при этом К ≠ К*, то система асимметрична 
(несимметрична).  

Дадим формальное определение несимметрич-
ных криптосистем на алгебраических блоковых ко-
дах, формализуем процесс прямого и обратного 
криптографического преобразования (шифрования и 
расшифрования). 

Несимметричная криптосистема 1-го типа, 
построенная на алгебраическом блоковом (n, k, d) 
коде С над GF(q), формально задается совокупно-
стью следующих множеств:  

− множество открытых текстов  

M = {M1, M2, …, Mqk}, где Mi = (I0, I1, …, Ik-1), 

∀Ij∈GF(q); 

− множество криптограмм  

E = {E1, E2, …, Eqk}, 

где ),...,,( ***
110 −

= nXXXi сссE , )(* qGFс jX ∈∀ ; 

− множество прямых отображений  

ϕ = {ϕ1, ϕ2, …, ϕs}, где ϕi: M → E, i = 1, 2 , …, s; 

− множество обратных отображений  

ϕ-1 = {ϕ1
-1, ϕ2

-1, …, ϕs
-1}, 

где ϕi
-1: E → M, i = 1, 2 , …, s; 

− множество ключей, параметризирующих 

прямые отображения 

}{}{ s
X

2
X

1
Xs21 G,...,G,GK,...,K,KK == ,  

т.е. EM iK
i ⎯→⎯ϕ : ; 

− множество ключей, параметризирующих 

обратные отображения  

}}{,,.}{}{{}{ 21
*

s
*
s

*
2

*
1 DP,X,..DP,X,,DP,X,K,...,K,KK == , 

т.е. ME
*
iK

i ⎯⎯→⎯ϕ− :1 , 

таких, что сложность выполнения обратного ото-

бражения ϕ-1 без знания ключа Кi
*∈ К* сопряжено с 

решением теоретико-сложностной задачи декодиро-
вания случайного кода (кода общего положения).  

В рассматриваемой несимметричной криптоси-
стеме алгебраический (n, k, d) код С с быстрым ал-
горитмом декодирования маскируется под случай-
ный (n, k, d) код С* посредством умножения генера-
торной матрицы G кода  С на хранящиеся в секрете 
маскирующие матрицы X i, P i и D i: 

G iХ = X i ⋅ G ⋅ P i ⋅ D i.                     (1) 

Не зная правила маскировки, т.е. конкретного 

набора матриц iDP,X, }{ , противник вынужден ис-

пользовать сложный алгоритм декодирования слу-
чайного кода. Напротив, уполномоченный пользо-
ватель, знающий правило маскировки, может вос-
пользоваться быстрым алгоритмом декодирования 
алгебраического кода.  

Исходными данными при описании несиммет-
ричной криптосистемы 1-го типа является алгебраи-
ческий блоковый (n, k, d) код С над GF(q) и маски-
рующие матричные отображения, заданные множе-

ством матриц iDP,X, }{ . Рассмотрим процесс фор-

мирования криптограммы iE , исследуем эффектив-

ные пути его реализации с позиции алгебраических 
методов теории блоковых кодов. 

Под прямым отображением EM iK
i ⎯→⎯ϕ :  в 

криптосистеме 1-го типа понимается процедура ко-
дирования замаскированным алгебраическим кодом 
с добавлением к нему случайного вектора ошибки (с 
весом ошибки меньшей или равной исправляющей 
способности кода):  
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где mlXg ,  – элементы порождающей матрицы i
XG  

замаскированного (n, k, d) кода С* над GF(q); 

),...,,( 110 −= neeee  – случайный вектор ошибок 
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над GF(q), 

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtew i . 

Таким образом, криптограмма 

),...,,( ***
110 −

= nXXXj сссE , сформированная в крип-

тосистеме 1-го типа, представляет собой кодовое 
слово замаскированного матричными отображения-
ми (n, k, d) кода С* над GF(q) со случайно внесен-
ным вектором ошибок, т.е.: 

),...,,( ***
110 −

=+= nXXXXj сссeсE ,  

где lXX eсс
ll +=* , Xс  – кодовое слово (n, k, d) кода 

С* над GF(q), ),...,,(
110 −

=
nXXXX сссс . 

Принимая во внимание то обстоятельство, что 

ключевые матрицы iDP,X, }{  в выражении (1) сфор-

мированы случайно и независимо, порождающая 
матрица Gi

Х  в общем случае не обладает какой либо 
специальной структурой, облегчающей вычисление 
криптограммы (2). В тоже время сложность форми-
рования криптограммы как функция размера задачи 
растет полиномиально от параметров кода (подроб-
ная оценка сложности реализации рассматриваемых 
криптосистем проведена ниже). 

Рассмотрим процесс расшифрования крипто-

граммы iE , исследуем эффективные пути его реа-

лизации с позиции алгебраических методов теории 
блоковых кодов. 

Под обратным отображением ME
*
iK

i ⎯⎯→⎯ϕ− :1  

в несимметричной криптосистеме 1-го типа понима-
ется процесс декодирования кодового слова с ошиб-
ками замаскированного кода С*. Для его реализации 
необходимо выполнить следующие действия: 

– снять действие матриц маскирования iDP, }{  с 

криптограммы jE : 
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где '
,mlλ  – элементы матрицы 1−Λ  – обратной к 

унипотентной матрице DP ⋅=Λ ; 
– декодировать полученную последовательность 

),...,,(
**

1
*
0 1-nссс  – кодовое слово с ошибками алгеб-

раического (n, k, d) кода С над GF(q):  

),...,,(),...,,( 10
**

1
*
0 1-n1-n сссссс → , 

где во введенных выше обозначениях eсс ll +=
*

; 

– выделить информационную часть в кодовом 

слове ),...,,( 10 1-nссс : 

),...,,(),...,,( 11010 −→ k1-n IIIссс ; 

– снять действие матрицы маскирования iX}{  с 

полученной последовательности: 
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где '
,mlx  – элементы матрицы 1−X  – обратной к 

маскирующей матрице X . 
Процедуры снятия действия матриц маскирова-

ния iDP,X, }{  заключаются в умножении соответст-

вующих векторов на обратные матрицы 

i
-1-1-1 D,P,X }{  и реализуются алгоритмами с по-

линомиальной сложности. Процедура декодирова-
ния последовательности, т.е. отображение  

),...,,(),...,,( 10
**

1
*
0 1-n1-n сссссс →  

для алгебраических блоковых кодов так же реализу-
ется алгоритмами полиномиальной сложности. Вы-
деление информационной части в кодовом слове 

),...,,( 10 1-nссс  для систематического способа коди-

рования состоит в считывании информационных 
символов с заранее определенных позиций в кодовом 
слове. Для несистематического способа кодирования 
выделение информационной части предполагает вы-
полнение операции, полиномиальной сложности.  

Таким образом, процесс расшифрования крипто-

граммы iE  в рассматриваемой несимметричной 
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криптосистеме реализуем алгоритмами полиноми-
альной сложности. Как будет показано ниже, слож-
ность криптографических преобразований сопоста-
вима с блочно-симметричными криптоалгоритмами. 

Формирование криптограммы в несимметричной 
криптосистеме 1-го типа реализуется через кодиро-
вание информационного вектора кодовым словом 
замаскированного кода. Стойкость к бесключевому 
чтению основана на трудоемкости его декодирова-
ния, т.е. нахождения специально вносимого вектора 
ошибок. Другими словами, вектор ошибок e в выра-
жении (2) играет роль одноразового сеансового клю-
ча, скрывающего информационную посылку Mj = 
= (I1, I2, …, Ik). Изменив назначение векторов e и Mj, 
получим крипоситстему со следующими свойствами.  

Несимметричная криптосистема 2-го типа, 
построенная на алгебраическом блоковом (n, k, d) 
коде С над GF(q), формально задается совокупно-
стью следующих множеств:  

− множество открытых текстов  

M = {M1, M2, …, Mµ}, где Mi = (e0, e1, …, en-1), 

∀ej∈GF(q), ⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtMw i ; 

− множество криптограмм  

E = {E1, E2, …, Eµ}, где ),...,,( ***
110 −

= nXXXi сссE , 

)(* qGFс jX ∈∀ ; 

− множество прямых отображений  

ϕ = {ϕ1, ϕ2, …, ϕs}, где ϕi: M → E, i = 1, 2 , …, s; 

− множество обратных отображений  

ϕ-1 = {ϕ1
-1, ϕ2

-1, …, ϕs
-1}, где ϕi

-1: E → M, i = 1, 2 ,…,s; 

− множество ключей, параметризирующих 
прямые отображения 

}{}{ s
X

2
X

1
Xs21 G,...,G,GK,...,K,KK == , т.е. 

EM iK
i ⎯→⎯ϕ : ; 

− множество ключей, параметризирующих 
обратные отображения  

}}{,...,}{,}{{}{ 21
*

s
*
s

*
2

*
1 DP,X,DP,X,DP,X,K,...,K,KK == , 

т.е. ME
*
iK

i ⎯⎯→⎯ϕ− :1 , 

таких, что сложность выполнения обратного ото-

бражения ϕ-1 без знания ключа Кi
*∈ К* сопряжено с 

решением теоретико-сложностной задачи декодиро-
вания случайного кода (кода общего положения).  

Исходными данными при описании несиммет-
ричной криптосистемы 2-го типа так же является 
алгебраический блоковый (n, k, d) код С над GF(q) и 
маскирующие матричные отображения, заданные 

множеством матриц iDP,X, }{ . Основное отличие 

состоит в процедуре формирования криптограммы 

iE , которая соответствует добавлению случайно 

сформированного кодового слова 

),...,,(
110 −

=
nXXXX сссс  замаскированного (n, k, d) 

кода С* над GF(q) к информационной равновесной 

посылке ),...,,( 110 −= neeee . Для общего случая 
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Формализуем прямое отображение 

EM iK
i ⎯→⎯ϕ :  в криптосистеме 2-го типа посред-

ством следующего выражения:  
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где mlXg ,  – элементы порождающей матрицы i
XG  

замаскированного (n, k, d) кода С* над GF(q), 

),...,,( 110 −kIII  – случайный вектор над GF(q),  

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtew i . 

Таким образом, криптограмма  

),...,,( ***
110 −

= nXXXj сссE , 

сформированная в криптосистеме 2-го типа, пред-
ставляет собой случайно сформированное кодовое 
слово замаскированного матричными отображения-
ми (n, k, d) кода С* над GF(q) с добавленным к нему 

информационным вектором ),...,,( 110 −= neeee , т.е.: 

),...,,( ***
110 −

=+= nXXXjXj сссМсE , 

где lXX eсс
ll +=* , Xс  – кодовое слово (n, k, d) кода 

С* над GF(q), 
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),...,,(
110 −

=
nXXXX сссс . 

Очевидно, как и для рассмотренной выше крип-
тосистемы 1-го типа, сложность формирования 
криптограммы как функция размера задачи растет 
полиномиально от параметров кода (подробная 
оценка сложности реализации рассматриваемых 
криптосистем проведена ниже). 

Оценим мощность множества открытых текстов 

M = {M1, M2, …, Mµ}. По определению, в качестве 

открытого текста используются вектора  

Mi = (e0, e1, …, en-1), ∀ej∈GF(q), 

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtMw i . 

Число векторов веса tMw i =)(  длины n симво-

лов из GF(q) определяется выражением  
i
n

t Cq ⋅−=µ )1( .                             (5) 

Обобщая приведенное выражение на случай 

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtMw i , получим: 

∑
=

⋅−=µ
t

i

i
n

t Cq
0

)1( ,                        (6) 

случай i = 0 соответствует нулевой последователь-
ности. 

Под обратным отображением ME
*
iK

i ⎯⎯→⎯ϕ− :1  в 

несимметричной криптосистеме 2-го типа понима-
ется процесс декодирования кодового слова с ошиб-
ками замаскированного кода С*. Для его реализации 
необходимо выполнить следующие действия: 

– снять действие матриц маскирования iDP, }{  с 

криптограммы jE  (см. выражение (3)); 

– декодировать полученную последовательность 

),...,,(
**

1
*
0 1-nссс – кодовое слово с ошибками алгеб-

раического (n, k, d) кода С над GF(q); 

– найденный вектор ошибок ),...,,( 110 −= neeee  – 

равновесная информационная посылка. 
Очевидно, что для выполнения обратного ото-

бражения (расшифрования) в криптосистеме 2-го 
типа требуется меньшее число операций, которые 
так же реализуются алгоритмами полиномиальной 

сложности. Кроме того, как будет показано ниже, 
при фиксированной относительной скорости пере-
дачи сообщений криптосистема 2-го типа обладает 
существенным преимуществом в стойкости к бес-
ключевому чтению.  

Рассмотренные выше криптосистемы позволяют 
помимо криптографического преобразования ин-
формационных сообщений интегрировано решать 
задачи помехоустойчивого кодирования. Действи-

тельно, если вес вектора ),...,,( 110 −= neeee , выпол-

няющего функции случайно сформированного сеан-
сового ключа для криптосистемы 1-го типа и функ-
ции информационного вектора для криптосистемы 
2-го типа, строго меньше исправляющей способно-
сти (n, k, d) кода над GF(q), т.е. 

⎥⎦
⎥

⎢⎣
⎢ −

=<
2

)1()( dtew i , 

то на приемной стороне при расшифровании крип-
тограммы 

),...,,( ***
110 −

=+= nXXXjXj сссМсE  

появляется возможность исправлять )( iewt −  слу-

чайно возникших при передаче ошибок.  

Если ρ = w(e) / t – доля исправляющей способно-
сти (n, k, d) кода, приходящегося на искусственное 
внесение при формировании криптограммы, то по-
тенциальная стойкость криптосистемы к бесключе-

вому чтению определяется величиной ρ · t, а обес-
печиваемая помехоустойчивость передаваемых 

криптограмм определяться величиной (1 – ρ) · t. 
Таким образом, несимметричные криптосистемы 

1-го и 2-го типа позволяют выполнять быстрое не-
симметричное криптографическое преобразование 
информации и исправлять случайно возникающие 
ошибки.  

Следует отметить, что современные протоколы 
передачи сообщений для контроля возникающих 
ошибок предполагают использование режима обна-
ружения с автоматическим переспросом. Эффектив-
ным средством интегрированного решения задач 
контроля ошибок в каналах с переспросом и быст-
рого криптографического преобразования информа-
ции являются криптосистемы 3-го типа. 
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Несимметричная криптосистема 3-го типа, 
построенная на алгебраическом блоковом (n, k, d) 
коде С над GF(q), формально задается совокупно-
стью следующих множеств:  

− множество открытых текстов  
M = {M1, M2, …, Mµ}, где Mi = (e0, e1, …, en-1), 

∀ej∈GF(q), ⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtMw i ; 

− множество криптограмм  
E = {E1, E2, …, Eµ}, где 

),...,,(
110 −−

=
knXXXi SSSE , )(qGFS

jX ∈∀ ; 

− множество прямых отображений  
ϕ = {ϕ1, ϕ2, …, ϕs}, где ϕi: M → E, i = 1, 2 , …, s; 

− множество обратных отображений  
ϕ-1 = {ϕ1

-1, ϕ2
-1, …, ϕs

-1}, где ϕi
-1: E → M, i = 1, 2 , …, s; 

− множество ключей, параметризирующих 
прямые отображения 

}{}{ s
X

2
X

1
Xs21 H,...,H,HK,...,K,KK == ,  

т.е. EM iK
i ⎯→⎯ϕ : ; 

− множество ключей, параметризирующих 
обратные отображения  

}}{,...,}{,}{{}{ 21
*

s
*
s

*
2

*
1 DP,X,DP,X,DP,X,K,...,K,KK == , 

 т.е. ME
*
iK

i ⎯⎯→⎯ϕ− :1 , 

таких, что сложность выполнения обратного ото-

бражения ϕ-1 без знания ключа Кi
*∈ К* сопряжено с 

решением теоретико-сложностной задачи декодиро-
вания случайного кода (кода общего положения).  

Исходными данными при описании несиммет-
ричной криптосистемы 3-го типа является алгебраи-
ческий блоковый (n, k, d) код С над GF(q) и маски-
рующие матричные отображения, заданные множе-

ством матриц iDP,X, }{ . Основное отличие от рас-

смотренных выше криптосистем состоит в процеду-

ре формирования криптограммы iE , которая соот-

ветствует синдромной последовательности, полу-
ченной посредством умножения равновесного ин-
формационного вектора Mi = (e0, e1, …, en-1) на про-

верочную матрицу i
XH  замаскированного (n, k, d) 

кода С* над GF(q). Для общего случая 

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtew . 

Формализуем прямое отображение 

EM iK
i ⎯→⎯ϕ :  в криптосистеме 3-го типа посред-

ством следующего выражения:  

0 1 n k 1

0,0 0 ,1 0,n 1

1,0 1,1 1,n 1

k 1,0 k 1,1 k 1,n 1

i
j X X X j X

0 1 n 1

X X X

X X X

X X X

E (S ,S ,...,S ) М H

(e , e ,..., e )

h h ... h

h h ... h
,

... ... ... ...
h h ... h

− −

−

−

− − − −

−

= = ⋅ =

= ×

⎛ ⎞
⎜ ⎟
⎜ ⎟

×⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

        

(7)

 

где mlXh ,  – элементы проверочной матрицы i
XH  

замаскированного (n, k, d) кода С* над GF(q), 
),...,,( 110 −neee  – информационный вектор над 

GF(q),  

⎥⎦
⎥

⎢⎣
⎢ −

=≤
2

)1()( dtew i . 

Сложность формирования криптограммы при 
этом, как функция размера задачи, растет полино-
миально от параметров кода (подробная оценка 
сложности реализации рассматриваемых криптоси-
стем проведена ниже). 

Под обратным отображением ME
*
iK

i ⎯⎯→⎯ϕ− :1  

в несимметричной криптосистеме 3-го типа понима-
ется процесс декодирования кодового слова замас-
кированного кода С* по известной синдромной по-

следовательности ),...,,(
110 −−knXXX SSS . Для его 

реализации необходимо выполнить следующие дей-
ствия: 

– найти одно (любое) из qk решений выражения 
T
XXX HсS ⋅= * ; 

– снять действие матриц маскирования iDP, }{  с 

вектора  *
Xс : 

),,...,,(

...
............

...

...

),...,,(

**
1

*
0

'
1,1

'
1,1

'
0,1

'
1,1

'
1,1

'
0,1

'
1,0

'
1,0

'
0,0

***

1*11*

110

1-n

nnnn

n

n

XXX

XX

ссс

ссс

сPDс

n

=

=

⎟
⎟
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜
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⎝
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где '
,mlλ  – элементы матрицы 1−Λ  – обратной к 

унипотентной матрице DP ⋅=Λ ; 
– декодировать полученную последовательность 

),...,,(
**

1
*
0 1-nссс – кодовое слово с ошибками алгеб-

раического (n, k, d) кода С над GF(q), вычисление 

вектора ошибок 11
110 )',...,','(' −−
− ⋅⋅== PDeeeee n ; 

– вычисление вектора e = e’⋅ P ⋅ D. Найденный 

вектор ошибок ),...,,( 110 −= neeee  – равновесная ин-

формационная посылка. 
Выполнение обратного отображения (расшифро-

вания) во многом совпадает с расшифрованием 
криптограммы в криптосистеме 2-го типа. В тоже 
время как будет показано ниже, криптосистема 3-го 
типа обладает существенным преимуществом в от-
носительной скорости передачи. Кроме того, рас-
смотренная криптосистема позволяет помимо крип-
тографического преобразования информационных 
сообщений интегрировано решать задачи помехо-
устойчивого кодирования. Для этого следует ис-
пользовать, например, методы равновесного коди-

рования при подготовке вектора ),...,,( 110 −= neeee , 

выполняющего функции информационной посылки.  
Оценим сложность реализации прямого и обрат-

ного криптографического преобразования (шифро-
вания и расшифрования) в рассмотренных выше 
криптосистемах. Введем следующие обозначения: IK 
– сложность формирования криптограммы (шифро-

вания); ISK – сложность расшифрования. 
Формирование криптограммы для криптосистем 

1-го и 2-го типа соответствует вычислению кодово-
го слова замаскированного кода с последующим 
добавлением случайного вектора ошибок. Если за-
маскированный код задан порождающей матрицей 
G, в общем случае в несистематическом виде, то для 
формирования кодового слова достаточно умножить 
информационный вектор длины k символов на мат-
рицу G. Сложность реализации этой процедуры со-

ставит k  ⋅ n операций сложения и умножения над 
конечным полем, т.е. для несистематического спо-
соба кодирования имеем: 

IK = k ⋅ n.                                (8) 

Если замаскированный код задан проверочной 

матрицей H, в общем случае в несистематическом 

виде, то для формирования кодового слова необхо-

димо вычислить проверочные символы и поместить 

их на соответствующие место в кодовом слове. Эта 

процедура соответствует систематическому правилу 

кодирования, сложность ее реализации составит 

r  ⋅ n операций сложения и умножения над конеч-

ным полем, т.е.: 

IK = r ⋅ n.                                   (9) 

Сложность расшифрования определяется слож-

ностью алгебраического алгоритма декодирования 

алгебраического блокового кода. Для кодов Боуза-

Чоудхури-Хоквингема (БЧХ), кодов Рида-Соломона 

(РС) и их обобщений, альтернантных кодов и их 

подклассов, локализация ошибок сводится к реше-

нию системы линейных уравнений от t неизвестных, 

где t – исправляющая способность соответствующе-

го кода [8, 9], следовательно, запишем: 

ISK = t2.                                 (10) 
Для алгеброгеометрических кодов имеем [10]: 

ISK = t4.                                 (11) 
Сложность реализации прямого и обратного 

криптографического преобразования в криптоси-
стемах 3-го типа определяются аналогично. 

 
2. Исследование особенностей обмена 

сообщениями в разработанных 
криптосистемах 

 
Разработанный математический аппарат быст-

рых криптографических преобразований основан на 

использовании свойств замаскированных алгебраи-

ческих блоковых кодов и в качестве основных опе-

раторов использует преобразования помехоустойчи-

вого кодирования. Рассмотрим схему передачи со-

общений в несимметричной криптосистеме с ис-

пользованием алгебраических блоковых кодов. 

Схема передачи сообщений в криптосистемах 1-

го и 2-го типа представлена на рис. 1. Передача 

криптограммы предваряется следующими опера-

циями.  
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Рис. 1. Схема передачи сообщений в несимметричной криптосистеме  1-го и 2-го типа 

 
Абонент Б случайно, равновероятно, независимо 

от других абонентов формирует матрицы X, P, D и 
хранит их в секрете (закрытый ключ). Вычисляет 

матрицу GХ = X ⋅ G ⋅ P ⋅ D и публикует ее как откры-
тый (общедоступный) ключ. Абонент А для отправ-
ки секретного сообщения формирует криптограмму. 
Для криптосистемы 1-го типа криптограмма форми-
руется по выражению (2), для криптосистемы 2-го 
типа – по выражению (4). Криптограмму может 
сформировать (зашифровать отправляемую инфор-
мацию) любой пользователь, знающий публичный 

(общедоступный) ключ – матрицу G iХ , (см. выра-
жение (1)). Злоумышленник, не зная секретного 

ключа абонента Б – набора матриц iDP,X, }{ , не 

сможет вскрыть содержимое криптограммы (про-
честь информационное сообщение), для него декоди-
рование – трудноразрешимая задача (экспоненци-
альной сложности). Напротив, абонент Б декодирует 
криптограмму по алгоритмам полиномиальной 
сложности. 

Схема передачи сообщений в криптосистеме 3-го 
типа представлена на рис. 2.  

 
Рис. 2. Схема передачи сообщений в несимметричной криптосистеме 3-го типа 

 

Передача криптограммы в криптосистеме 3-го типа 
предваряется такиими операциями. Абонент Б случай-
но, равновероятно, независимо от других абонентов 
формирует матрицы X, P, D и хранит их в секрете (за-

крытый ключ), вычисляет матрицу HХ = X ⋅ G ⋅ H ⋅ D и 
публикует ее как открытый (общедоступный) ключ.  

Абонент А для отправки секретного сообщения e 

формирует криптограмму T
XX HeS ⋅= . Ее может 
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сформировать (зашифровать отправляемую инфор-
мацию) любой пользователь, знающий публичный 
(общедоступный) ключ. Злоумышленник, не зная 
секретного ключа абонента Б, не сможет вскрыть 
содержимое криптограммы (прочесть информаци-
онное сообщение), для него декодирование – труд-
норазрешимая задача (экспоненциальной сложно-
сти). Напротив, абонент Б декодирует криптограмму 
по алгоритмам полиномиальной сложности. Дейст-
вительно, уполномоченный пользователь (имеющий 
секретный ключ) находит одно из qk решений выра-

жения T
XXX HсS ⋅= * . Найденное решение – суть 

кодовое слово с ошибками eGIс XX +⋅=* . Далее 

уполномоченный пользователь строит вектор 

11** −− ⋅⋅= PDсс X  и декодирует полученное слово. 

Однако, вместо восстановления информационного 
слова I', он вычисляет кодовое слово GIc ⋅= '' , а за-

тем и вектор ошибок ''
*

cсe −= . На последнем шаге 

производится вычисление вектора e = e’⋅ P ⋅ D, ко-
торый несет конфиденциальную информацию. 

 
Выводы 

 
Таким образом, разработанный математический 

аппарат криптографических преобразований с ис-

пользованием алгебраических блоковых кодов ос-

нован на использовании разработанных правил мас-

кировки алгебраических блоковых кодов под слу-

чайный код и сведении задачи криптоанализа к тео-

ретико-сложной задаче декодирования случайного 

кода и позволяет строить быстрые криптографиче-

ские преобразования доказуемой стойкости. Слож-

ность его реализации растет полиномиально от па-

раметров кода и при соответствующей длине кода n 

сравним по сложности с блочно-симметричными 

криптоалгоритмами.  

Кроме того, разработанные криптосистемы по-

зволяют интегрировано обеспечивать криптографи-

ческое преобразование информации и помехоустой-

чивое кодирование как в режиме прямого исправле-

ния ошибок, так и в режиме обнаружения с автомати-

ческим переспросом.  
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