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В статье предложен алгоритм автоматической диагностики элементов компьютерной промышленной се-
ти. Алгоритм позволяет локализовать неисправность элементов узла, портов узла, канала передачи дан-
ных. Автоматическая локализация неисправности позволяет автоматически подключить резервные кана-
лы передачи данных. 
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Введение 
 

Процесс автоматизации технологических про-

цессов производства развивается все более уско-

ряющимися темпами: увеличивается количество 

«интеллектуальных» оконечных устройств, растет 

число вовлеченных в процессы контроля и управле-

ния технологическим процессом вычислительных 

систем на базе микроконтроллеров. В этих условиях 

существенно возрастает роль данных, собираемых 

на всех уровнях АСУ ТП [1 – 5]. 

В данный момент актуальной задачей является 

автоматизация малых и средних по величине заво-

дов, в т.ч. построение системы диспетчерского кон-

троля. Такие системы обычно включают ряд улов 

промышленной автоматики, которые ведут непре-

рывную регистрацию технологического параметра 

[4, 5]. В связи с большой территориальной распре-

деленностью таких систем очень остро встает во-

прос поиска неисправности элементов системы. 

Кроме того, в ряде случаев, элементы сбора инфор-

мации находятся в трудно доступных или опасных 

для жизни местах. Поэтому одной из актуальных 

задач является разработка алгоритмов и способов 

удаленного тестирования элементов сети, а также 

алгоритмов построения сетей с возможностью тес-

тирования [4 – 6].  

Зарубежные фирмы, такие как SIEMENC, ACP-

DAC, ADVANTECH, предлагают инструментарии, 

позволяющие решить данную задачу [1, 2],  но их 

применение  предполагает использование стандартов и 

оборудования соответствующих фирм [6 – 8]. Выпол-

нение этих требований не всегда приемлемо по ряду 

причин: закрытые стандарты, трудное объединение 

элементов разных фирм производителей, дороговизна 

оборудования, удаленная поддержка [3 – 6]. Открытые 

стандарты, например, MOD-BUS, поддерживаемые 

большинством отечественных производителей, не 

предполагают тестирования элементов сети. Следова-

тельно, разработка алгоритмов тестирования с после-

дующей интеграцией их в передовые открытые сете-

вые стандарты является актуальной задачей.  

 
Математическая модель  

компьютерной промышленной сети  
 
Промышленную компьютерную сеть будем 

представлять в виде графа со взвешенными реб-

рами и вершинами ( , )G X A= . Ребрам ia A∈  

приписаны весовые вектора iC , а вершинам 

Xxi ∈  приписаны веса id . 

Определение. Цепь графа G называется рассо-

гласованной, если для данной цепи выполнимо 
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условие B K
A
> ,  

где К - порог согласования линии. 

Определим базовые весовые вектора ребер:  

{ , , }i âC l Z= γ ,                       (1) 

где l  – длина сегмента сети соответствующего 

ребру;  

γ  – коэффициент затухания или распростра-

нения;  

ZB – волновое сопротивление кабеля. 

Определим базовые весовые вектора вершин  

},,,,,{ нi ZnspdP π= ,                (2) 

где d – тип устройства;  

π  – стационарное распределение; 

p – количество портов; 

s – скорость обмена данными (количество па-

кетов в ед. времени); 

n – тип сетевого интерфейса;  

ZH – сопротивление нагрузки. 

Для типа устройства id  определим диапазон 

принимаемых значений [1..6], где id =1 соответст-

вует промышленному маршрутизатору; id =2 со-

ответствует пассивному расширителю; id =3 со-

ответствует промышленному Ethernet контролле-

ру; id =4 соответствует узлу сети; id =5 соответ-

ствует интеллектуальному преобразователю ин-

терфейсов; id =6 соответствует порту узла сети. 

Узлы, для которых ≠id {6}, представлены в 

виде k-ичных деревьев глубиной 1, где k – коли-

чество портов узла. 

Приведем на рис. 1 экспериментальную под-

сеть, внедренную на предприятие ООО «Укрвтор-

ресурсы».  

Представим на рис. 2 математическую модель 

экспериментальной сети, описанную в виде графа.  

Эта задача особенно актуальна в случае терри-

ториально распределенных систем с низкоскоро-

стными каналами и большим количеством стан-

ций мониторинга, что характерно для большинст-

ва промышленных предприятий. 

Перед описанием алгоритма приведем несколько 

определений. 

 

 
Рис. 1. Топология экспериментальной подсети 

 
Пусть вершина х1 является вершиной, с которой 

начинается опрос всей ЛВССД, следовательно вер-

шина х1 является корнем дерева сети. 

Определение 1. Ребро Aai ∈  графа ),( AXG =  

существует, если вероятность потери данных через 

сегмент сети, соответствующий ребру, меньше Рош. 

Определение 2. Если возможно получить данные 

от узла сети, соответствующего вершине хi, то бу-

дем считать, что существует путь из вершины х1 к 

вершине хi. 

Определение 3. Локальный подграф – подграф, 

внутри которого ребра (сегменты сети) не могут 

быть удалены (повреждены).  

Примеры локальных подграфов приведены на 

рис. 2 и обведены пунктирными линиями. 



Системи контролю та діагностування 141

На рис. 2 ребра, которые не могут быть разруше-

ны, соответствующие сегментам сети, которые не 

могут быть повреждены, – это ребра (х4 ,х10), (х23 , 

х24) и др.  

 

 
 

Рис. 2. Математическая модель  
экспериментальной подсети 

 
К локальным подграфам можно отнести под-

сеть, установленную в железный щит, в котором 

сегменты проводов, соединяющие узлы сети, не 

могут быть повреждены извне. 

Определение 4. Внешней вершиной локального 

подграфа назовем вершину, инцидентную ребру, 

не входящему в локальный подграф. 

Определение 3 не относится к ребрам, которые 

инцидентны внешним вершинам. 

Определение 5. Граф с древовидной структу-

рой описывает сеть с возможностью самотестиро-

вания, если вершины, для которых id =4, являют-

ся только листьями дерева. Назовем такой граф – 

граф тестирования. 

Определение 6. Граф автоматического тес-

тирования – граф тестирования, у которого вер-

шины с весами id =6 инцидентны не более чем 

двум вершинам. 

Лемма 1. В графе тестирования не существует 

пути из вершины х1 в любую вершину Xxi ∈ , для 

которой ≠id 6, без захода в вершину Xx j ∈ , для 

которой jd =6 и которая инцидентна вершине 

Xxk ∈ , ≠kd 6, ≠kd 4. 

 
Алгоритм автоматического  

тестирования 
 
Алгоритм диагностики представляет собой алго-

ритм локализации выпавшего ребра или ребер гра-

фа. Т.к. мультипортовые узлы представлены в виде 

подграфов, алгоритм позволяет определить вышед-

шие из строя порты узлов. Диагностика ребер про-

исходит в процессе опроса узлов графа, при обна-

ружении выпавшего ребра активизируется запасное 

ребро и граф остается связанным. 

Шаг 1.   Определим множество вершин Ψ , к ко-

торым не существует путей из вершины х1, для ко-

торой id =4. 

Например, для графа изображенного на рис.1б,  

Ψ =  {х11, х23, х25, х20, х38, х36, х46}. 

Шаг 2.   Составим множество ребер Ω , по кото-

рым не осуществлялся обход. 

Для нашего примера Ω ={х2 –х6 –х8–х7–х9–х11,  

х12 –х14 –х22–х27–х24–х23, х27 –х26 –х25, х17 –х18 –х21 – х20, 

х35 –х33 –х39–х38, х39 –х37 –х36, х47 – х46}. 

Шаг 3. Удалить из Ω неразрушимые ребра ло-

кальных подграфов. 

В нашем случае Ω ={х2 –х6 –х8–х7, х12 –х14 –х22– 

–х27, х17 –х18 –х21 – х20, х35 –х33 –х39–х38, х39 –х37 –х36, 

х47 – х46}. 

Шаг 4. Если  ∅=Ω  , то шаг 10, иначе – шаг 5. 
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Шаг 5. Определим самую короткую цепь, со-

стоящую из ребер множества Ω . 

Для нашего примера это х47 – х46. 

Шаг 6. Если цепь состоит из одного ребра, то 

выдать локализацию неисправности, характер неис-

правности – отсутствие питания узла или неисправ-

ность порта. 

Шаг 7. Если цепь состоит из 3-х ребер, то  с по-

мощью ближайшего узла, для которого id =1, про-

извести тестирование в вершине, соответствующей 

порту. Согласно определению 5 и лемме 1 такая 

вершина всегда существует. Тестирование в узле, 

соответствующем порту, позволяет определить дли-

ну сегмента, присоединенного к порту, и, следова-

тельно, целостность ребра, соответствующего линии 

передачи данных. Также такое тестирование опре-

деляет работоспособность порта. Тестирование пор-

та осуществляется посылкой данных в режиме эха. 

После такого тестирования легко локализовать не-

исправность сети. Подробный алгоритм тестирова-

ния приведен ниже. 

Шаг 8. Удалить из множества Ω  ребра, входя-

щие в пути (цепи), проходящие через локализован-

ное неисправное ребро. 

После шага 8 Ω ={х2 –х6 –х8–х7, х12 –х14 –х22–х27, 

х17 –х18 –х21 – х20, х35 –х33 –х39–х38, х39 –х37 –х36}. 
Шаг 9. Перейти к шагу 4. 

Шаг 10. Конец. 

 

Вывод 
 

В статье описаны элементы и принципы по-

строения математической модели топологии про-

мышленной компьютерной сети. Предложен алго-

ритм позволяющий определить сбойный элемент 

сети. Использование алгоритма позволит точно ло-

кализовать не только сбойный узел, а и причину 

сбоя, такую как, обрыв кабеля или выход из строя 

порта. 
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