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В статье рассмотрены проблемы обеспечения безопасности функционирования организационно-техниче-
ских систем путем повышения их отказоустойчивости. Проведен анализ некоторых моделей надежности 
программно-аппаратных комплексов, а также выполнена расчетная оценка надежности избыточных ап-
паратно-программных систем. Рассмотрена возможность повышения надежности аппаратно-программ-
ных комплексов на основе построения самодиагностирующегося ПО. 
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Введение 

 
Надежность сложных технических систем и 

комплексов, безопасность целых регионов в на-

стоящее время все в большей степени зависит от 

программного обеспечения. Чтобы подчеркнуть 

важность проблемы, достаточно упомянуть наи-

более громкие катастрофы, произошедшие из-за 

сбоя программного обеспечения, например, ги-

бель ракеты Ariane 5 [1], катастрофы, произо-

шедшие с американскими самолётами "Osprey 

MV-22" [2] и российским космическим кораблём 

"Союз ТМА" [3].  

Сейчас гонка за гигагерцами тактовой частоты 

процессора сменилась соревнованием за количе-

ством ядер, повторяя уже традиционную формулу 

знаменитого закона Гордона Мура, открытого в 

1965 г. Согласно закону новые модели микросхем 

разрабатываются примерно через 18–24 месяцев 

после появления своих предшественников, а их 

емкость (число транзисторов) при этом каждый 

раз возрастает примерно вдвое.  

Существование многоядерных процессоров 

позволяет повысить не только производитель-

ность, но и уровень надежности до значений, не-

доступных или труднореализуемых в одноядер-

ном процессоре. При этом, если для роста произ-

водительности необходимы специальные алго-

ритмы и методы, обеспечивающие физическую 

параллельность исполнения программ, то повы-

шения надежности достичь проще. Причина этого 

заключается в том, что повышение надежности 

программной системы, состоящей из недостаточ-

но надежных компонентов, достигается за счет 

избыточности, то есть применения резервных ка-

налов обработки информации, разнообразных 

программных конструкций контроля, диагностики 

и самодиагностики. Параллельная работа основ-

ных и избыточных элементов программной сис-

темы на отдельных ядрах процессора позволяет 

гарантировать контролируемость процессов ин-

формационного взаимодействия между ними.  

Отказоустойчивость – это способность вычис-

лительной системы продолжать действия, задан-

ные программой, после возникновения неисправ-

ностей [4]. Сегодня, как известно, введение отка-

зоустойчивости требует избыточного аппаратного 

и программного обеспечения. Направления иссле-

дований, связанные с созданием методов предот-

вращения и парирования неисправностей, – ос-

новные для обеспечения надежности. Концепции 
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параллельности и отказоустойчивости любых вы-

числительных систем естественным образом свя-

заны между собой, поскольку в обоих случаях 

требуются дополнительные функциональные 

компоненты. Многоядерные архитектуры процес-

соров, располагающие свойством естественной 

параллельности, обладают избыточными ресурса-

ми, которые могут гибко использоваться как для 

повышения производительности, так и для повы-

шения надежности.  

 

1. Постановка задачи 
 

Как известно, для обеспечения защиты вычис-

лительного процесса программными методами 

используется программная, информационная и 

временная избыточности [4]. 

Под временной избыточностью понимается 

использование части производительности для по-

лучения диагностической информации о состоя-

нии системы. Программная избыточность исполь-

зуется для контроля и обеспечения достоверности 

важных решений по управлению и обработке ин-

формации Она заключается в применении не-

скольких вариантов программ в каждом узле сис-

темы (так называемое диверсифицированное про-

граммирование). 

Сопоставление результатов независимых ре-

шений одного и того же фрагмента задачи назы-

вают элементарной проверкой, а совокупность 

всех проверок образует систему голосования, ко-

торое является основным источником диагности-

ческой информации о состоянии аппаратной части 

системы и вычислительного процесса в каждом 

активном узле системы. При обеспечении отказо-

устойчивости широко используются два механиз-

ма – протоколы голосования и протоколы приня-

тия коллективного решения. 

Таким образом, зависимость критических сис-

тем от программных средств порождает необхо-

димость придания применяемым в них программ-

ным средствам заданных свойств безопасности и 

способности противостоять разрушению, наруше-

ниям функционирования системы, сбоям, предна-

меренным воздействиям злоумышленников и 

ошибкам различных видов при выполнении кри-

тической системой основной целевой функции. 

Один из наиболее важных способов достижения 

требуемых свойств – это построение самодиагно-

стируемых многоверсионных программных сис-

тем. Оценка эффективности диверсификации ПО 

в аппаратно-программных комплексах критиче-

ского назначения является основной идеей иссле-

дования.  

 

2. Модели надежности аппаратно-
программных комплексов 

 
Сбои и отказы по месту возникновения в эле-

ментах системы классифицируем на аппаратные и 

программные. 

1. Сбои и отказы аппаратного обеспечения но-

сят случайный характер из-за действия механиз-

мов деградации [5]. 

2. Ошибки программного обеспечения возмо-

жны двух типов: 

- случайные – это ошибки, которые проявля-

ются в виде сбоев при выполнении операций на 

конкретных наборах данных; эти наборы в систе-

мах реального времени в силу специфики систем 

данного класса могут быть уникальными и непо-

вторяющимися в параллельно работающих кана-

лах;  

- систематические – это ошибки ПО, регулярно 

повторяющиеся по одной и той же причине, при 

этом их возникновение не зависит от последова-

тельности и очередности поступления входной 

информации [5], то есть их выявление возможно 

только в многоверсионных программных систе-

мах. 

Как известно, надежность систем можно ха-

рактеризовать показателем вероятности безотказ-
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ной работы (ВБР) — вероятности того, что в за-

данных условиях работы в течение определенного 

промежутка времени не произойдет ни одного 

отказа [4].  

Будем полагать, что требуемая надежность 

всего аппаратно-программного комплекса дости-

гается за счет троирования каналов, обрабаты-

вающих информацию [6]. В таких системах обна-

ружение дефектного канала обеспечивается выбо-

ром по принципу «два совпавших результата из 

трех» (рис. 1). 

Считая компаратор, как достаточно простое 

устройство абсолютно надежным, рассмотрим три 

варианта реализации программного обеспечения в 

канале, их структурные схемы надежности (ССН) 

и итоговые расчетные формулы для определения 

вероятности безотказной работы всей системы. 

 

Рис. 1. Структурная схема исследуемой 
 системы 

 
В формулах, приводимых далее, используются 

обозначения: 

Рсл – ВБР системы в предположении случайно-

го типа ошибок ПО; 

Рсист – ВБР системы в предположении система-

тического типа ошибок ПО; 

Рhw – ВБР аппаратной части одного канала; 

Рsw – ВБР версии ПО. 

1. При идентичных версиях программного 

обеспечения в каналах ССН и ВБР системы будут 

зависеть от типа ошибки ПО: случайной или сис-

тематической (рис. 2).  

 

  

( )( )3 2
сист sw hw hw hwP =P P +3 1-P P   

а 

 

( )3 3 2 2
сл sw sw swhw hw hwP =P P +3 1-P P P P  

б 

Рис. 2. ССН и ВБР аппаратно-программного 
комплекса, использующего одну версию ПО, 
при различных типах ошибки ПО: а – случай-

ный отказ; б – систематический отказ 
 

2. Если в каждом канале используется своя, 

уникальная версия ПО, то ССН такой системы 

совпадает с приведенной выше (см. рис. 2б), а 

ВБР системы не зависит от рассматриваемого ти-

па ошибки ПО: 

 

( )3 3 2 2
сист сл hw sw hw sw hw swP =P =P =P P +3 1-P P P P  

 

3. Рассмотрим вариант, когда используются 

те же три версии ПО, но исполняемые параллель-

но в каждом канале на многоядерной процессор-

ной платформе. Тогда, применяя тот же принцип 

«два совпавших результата из трех», можно обес-

печить автономное самодиагностирование каждо-

го канала. Если каждый из каналов имеет возмож-

ность проводить собственную диагностику, то 

система сохраняет работоспособность при ис-

правности аппаратной части любого канала и сов-

падении результатов двух версий ПО из трех дос-

тупных (рис. 3). Такая модель работоспособна при 

возникновении как случайных, так и систематиче-

ских ошибок программного обеспечения. 
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( ) ( )( )3 3 2
сист сл hw sw sw swP =P =P = 1- 1-P P +3 1-P P  ⎛ ⎞

⎜ ⎟
⎝ ⎠

 

 
Рис. 3. ССН и ВБР аппаратно-программного  

комплекса, использующего мноверсионное ПО 
и самодиагностируемые каналы 

 

3. Расчетная оценка  
надежности избыточных  

аппаратно-программных систем 
 

По данным различных источников вероятность 

безотказной работы критической системы за срок 

эксплуатации оценивается величиной 0,995…0,999 

[7], с наработкой на отказ 1…0.1 год-1 [7].  

Надежность програмного обеспечения, как из-

вестно, зависит не от старения, или деградации ха-

рактеристик, а от количества неустраненных, оста-

точных ошибок. Поэтому для оценки надежности 

програмного обеспечения используем критерии, 

которые служат основой для принятия решения о 

прекращении тестирования критического ПО, а 

именно – одна выявленная ошибка на группу тести-

ровщиков из 3÷4-х человек в квартал.  

Таким образом, надежность програмного обес-

печения и надежность аппаратной части являются 

соизмеримыми.  

Результат вычислений, представленный в терми-

нах вероятности отказа, с одной стороны, будет на-

гляднее для последующего анализа, а с другой – 

менее подвержен воздействию вычислительных 

ошибок, резко возрастающих при вычитании близ-

ких по величине чисел (табл. 1). 

Количественные оценки показателей надежности 

рассмотренных выше вариантов архитектур систе-

мы получены для следующих диапазонов показате-

лей ВБР аппаратной платформы канала и версии 

программного обеспечения: 

−  абсолютно надежная аппаратная часть, 

то есть ВБР аппаратных средств равна единице 

(рис.4); 

−  фиксированная ВБР аппаратной платфор-

мы канала Phw=0,99 (рис. 5); 

−  ВБР аппаратной платформы канала равна 

ВБР версии ПО: Phw = Psw (рис. 6). 
 

Таблица 1 
Расчетные формулы  

для определения  показателей  
надежности систем 

 
 

Рис. 4. Зависимость вероятности  
отказа системы от вероятности отказа  
версии ПО в предположении абсолютно  

надежной аппаратной части 

Номер 
рисунка 

Вероятность безотказной работы, Р 
Вероятность отказа, Q 

2а 

( )( )3 2
сист sw hw hw hwP =P P +3 1-P P  

( )
сист sw к sw к

3 2
к hw hw hwгде .

Q =Q +Q -Q Q ,

Q =Q +3 1-Q Q
 

2б 

( )3 3 2 2
сл hw sw hw sw hw swP =P P +3 1-P P P P  

( )3 2
сл к к к

к sw hw sw hw

Q =Q +3 1-Q Q ,

где Q =Q +Q -Q Q .
 

3 
( ) ( )( )
сист сл

3 3 2
hw sw sw sw

P =P =P =

= 1- 1-P P +3 1-P P  ⎛ ⎞
⎜ ⎟
⎝ ⎠

 

( )
3 3
hw s hw s

3 2
s sw sw sw

Q =Q +Q -Q Q ,

где Q =Q +3 1-Q Q .
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Рис. 5. Зависимость вероятности отказа системы от 
вероятности отказа версии ПО при вероятности от-
каза аппаратной платформы канала равной 0,01. 

 

  
 

Рис. 6. Зависимость вероятности отказа системы от 
вероятности отказа версии ПО при равенстве веро-
ятностей отказов аппаратной платформы канала и 

версии ПО.  
 

4. Заключение 
 

Анализ представленных в статье моделей и по-

строенных на их основе зависимостей позволяет 

сделать следующие выводы: 

−  система с резервированием только аппарат-

ной части менее надежна, чем система, дополни-

тельно использующая многоверсионное программ-

ное обеспечение, а последняя в свою очередь менее 

надежна, чем система, в которой реализовано само-

диагностирование каналов; 

−  выигрыш от перехода к системным архитек-

турам, реализующим принцип самодиагностируемо-

сти, максимален при создании высоконадежных 

систем критического назначения, когда надежности 

аппаратной платформы канала и версии ПО при-

мерно равны; 

−  при небольших накладных расходах на реали-

зацию принципа программной самодиагностируе-

мости канала достигается заметное повышение на-

дежности всей системы, а вероятность отказа систе-

мы снижается в десятки, и даже сотни раз. 

Таким образом, численные оценки подтвержда-

ют целесообразность построения надежных аппа-

ратно-программных комплексов критического на-

значения с использованием многоверсионного про-

граммного обеспечения, дополнительно реализую-

щего принцип программной автономной самодиаг-

ностируемости каналов, а тенденции развития мик-

ропроцессорной техники в направлении многоядер-

ных систем предоставляют для этого все возможно-

сти. 
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