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МЕТОД РАЗРАБОТКИ МНОГОВЕРСИОННЫХ ИНФОРМАЦИОННО-
УПРАВЛЯЮЩИХ СИСТЕМ НА БАЗЕ АВТОМАТОВ  

С ПРОГРАММИРУЕМОЙ ЛОГИКОЙ 
 

Проведен анализ показателей надежности многоверсионных информационно-управляющих систем 
(ИУС) на базе автоматов с программируемой логикой. Получены теоретико-множественные модели  
много-версионных ИУС при использовании различных способов внесения версионной избыточности.  
Приведены метрики диверсности для ИУС на базе автоматов с программируемой логикой, а также  
результаты применения разработанного метода. 
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Под многоверсионностью подразумевается при-

менение в разных системах (либо в пределах одной 

системы в разных каналах) различных средств и/или 

аналогичных средств, основанных на различных 

принципах действия и направленных на осуществ-

ление заданной функции Основная цель реализации 

многоверсионности – защита от отказов по общей 

причине [13]. 

Метод разработки многоверсионных информа-

ционно-управляющих систем (ИУС) включает про-

цедуры: 

– выбора многоверсионных технологий (МВТ) 

разработки ИУС; 

– определения исходных данных для выбора МВТ 

разработки ИУС. 

Выбор МВТ разработки ИУС может быть осуще-

ствлен в результате решения задачи оптимального 

выбора по критерию «разнообразие / стоимость» [4, 

5]. Для оценки степени разнообразия между версиями 

ИУС применяются метрики диверсности [3]. 

В современных ИУС широко применяются авто-

маты с программируемой логикой (АПЛ), которые 

выступают в качестве ядра функциональных подсис-

тем, выполняющих как управляющие, так и вспомо-

гательные функции. На основании проведенного ана-

лиза сделан вывод о том, что АПЛ постепенно зани-

мают нишу, которую традиционно занимали микро-

процессоры с программным обеспечением. Следую-

щий этап развития АПЛ может быть связан с реали-

зацией сетевых функций и функций верхних уровней 

иерархии ИУС (отображение, сигнализация, регист-

рация, архивирование информации и т.п.). Таким об-

разом, возрастает роль АПЛ в обеспечении надежно-

сти и безопасности ИУС критического применения. 

Доступное на рынке разнообразие элементной ба-

зы и инструментальных средств разработки АПЛ мо-

жет быть использовано в качестве основы для разра-

ботки многоверсионных ИУС. В свою очередь при 

разработке многоверсионных ИУС, а также высоко-

надежных одноверсионных ИУС критического при-

менения должно быть выполнены требования к орга-

низации жизненного цикла ИУС на базе АПЛ, вклю-

чая процессы разработки и верификации. В то же 

время, известные публикации не содержат анализ 

подходов к реализации многоверсионных ИУС на 

базе АПЛ, и к оценке эффекта от применения различ-

ных типов версионной избыточности [1 – 4]. 

Целью статьи является анализ результатов приме-

нения метода разработки многоверсионных ИУС для 

систем на базе АПЛ. 

© В.В. Скляр, В.А. Головир, А.Д. Герасименко, С.А. Малохатько 
РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2008, № 7 (34)



Функціональна безпека та живучість 71

1. Анализ показателей надежности 
многоверсионных ИУС на базе 

автоматов с программируемой логикой 
 
Отказы ИУС на базе АПЛ обусловлены двумя 

причинами: физическими дефектами и дефектами 

проектирования. Из-за физических дефектов проис-

ходят отказы аппаратных средств, являющиеся ре-

зультатом проявления механизмов деградации. Та-

кие отказы могут быть парированы при использова-

нии резервирования. Дефекты проектирования мо-

гут быть устранены только изменением проекта или 

производственного процесса, процедур функциони-

рования, документации и т.п. Для компенсации де-

фектов проектирования целесообразно применять 

МВТ, когда одна и та же функция ИУС выполняется 

разными способами. Однако, даже в случае приме-

нения версионной избыточности дефекты проекти-

рования могут проявляться для обеих версий ИУС. 

Данный феномен проиллюстрирован рис. 1. 

Множество дефектов  
одной версии 1N  

Множество дефектов двух версий

112 )%905( NN ⋅÷=  

 

Рис. 1. Влияние применения многоверсионности на 
количество дефектов проектирования ИУС 

 
По разным оценкам, количество дефектов двух-

версионной системы может составлять от 5% до 

90% от количества дефектов одноверсионной сис-

темы [1]. Если принять обоснованное в [2] допуще-

ние о пропорциональности количества отказов ИУС 

количеству вызвавших их дефектов проектирования, 

то тогда интенсивность отказов ИУС из-за дефектов 

проектирования будет пропорциональна количеству 

дефектов проектирования: λ1 = K ⋅ N1; λ12 = K ⋅ N12. 

Кроме того, существует зависимость между интен-

сивностями отказов двухверсионной и одноверси-

онной ИУС: λ12 = KD ⋅ λ1, где KD – коэффициент 

снижения количества отказов двухверсионной ИУС 

по сравнению с одноверсионной. 

Построим структурные схемы надежности (ССН) 

ИУС с учетом отказов из-за физических дефектов и 

дефектов проектирования. Для нерезервированной 

системы (рис. 2, а) вероятность безотказной работы 

(ВБР) составляет деф-в проект. физ. деф-вP = P P⋅ , где 

Рдеф-в проект. – ВБР с учетом отказов, вызванных дефек-

тами проектирования; Рфиз. деф-в – ВБР с учетом отказов, 

вызванных физическими дефектами. 

Для дублированной системы (рис. 2, б) вероятность 

безотказной работы (ВБР) составляет:  

деф-в проект. 1 физ. деф-в 2 физ. деф-вP = P 1-(1-P P )⎡ ⎤⋅ ⋅⎣ ⎦ . 

Для дублированной двухверсионной системы (рис. 

 2, в) вероятность безотказной работы (ВБР) составля-

ет: 

12 деф-в проект. 1 физ. деф-вP = P 1-(1-P⎡⋅ ×⎣  

1 деф-в проект. 2 физ. деф-в 2 деф-в проект.P P P )⎤× ⋅ ⋅ ⎦ . 

Вероятности безотказной работы могут быть опре-

делены по экспоненциальному закону. Интенсивности 

отказов из-за физических дефектов могут быть опре-

делены по справочным данным. Интенсивности отка-

зов одноверсионной ИУС из-за дефектов проектиро-

вания могут быть определены по статистическим дан-

ным. Однако, для многоверсионной ИУС таких дан-

ных в достаточном количестве не имеется. Таким об-

разом, для расчета надежности ИУС на базе АПЛ не-

обходимо определить коэффициент снижения количе-

ства отказов двухверсионной ИУС по сравнению с 

одноверсионной. 

Кроме того, при разработке многоверсионной ИУС 

следует решить оптимизационную задачу выбора спо-

соба реализации версионной избыточности ИУС, ко-

торый обеспечивает: 

  ⎧ D ≥ D ЗАДАННОЕ 
  ⎨ 
  ⎩ C → min , 

где D – значение метрики диверсности; 

С – стоимость ИУС. 
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Рис. 2. Структурные схемы надежности ИУС с учетом отказов из-за физических дефектов и дефектов 
проектирования: а – одноканальная одноверсионная система; б – двухканальная одноверсионная система; 

 в – двухканальная двухверсионная система 

 
2. Теоретико-множественные модели 

многоверсионных ИУС 
 
Для множеств отказов ИУС справедливо соот-

ношение: МNИУС = МN1 ∪ МN2 ∪ МN12 . Соответст-

венно количество отказов ИУС описывается как 

N = N1 + N2 + N12 . 

Примем допущение, что количество отказов в вер-

сиях ИУС является равным, т.е. N1 = N2, что является 

достаточно реалистичным при современных техноло-

гиях разработки [3,4]. Тогда N1В = N1 + N12 = N2 + N12 , 

и такое количество отказов соответствует количеству 

отказов одной из версий ИУС (одноверсионной ИУС). 

Введем коэффициент снижения отказов двухвер-

сионной ИУС по сравнению с одноверсионной:  

1B
D 12K =N / N . (1) 

Рассмотрим, каким образом влияют различные 

способы внесения версионной избыточности на ко-

личество совпадающих отказов ИУС из-за дефектов 

проектирования. Проведенный анализ позволил 

сформулировать следующие принципы внесение 

многоверсионной избыточности: 

1) применение любого из способов внесения вер-

сионной избыточности позволяет снизить количест-

во совпадающих отказов двухверсионной ИУС по 

сравнению с одноверсионной (рис. 1); 

2) при наличии нескольких вариантов реализа-

ции способа внесения версионной избыточности 

(см. таблицу. 1) способ, позволяющий достичь 

наибольшего различия между версиями, позволя-

ет максимально снизить количество совпадающих 

отказов (рис. 3, а); 

3) при одновременной реализации нескольких 

способов внесения версионной избыточности коли-

чество совпадающих отказов двухверсионной ИУС 

одновременно снижается в соответствие суперпози-

цией снижения количества отказов каждого из спо-

собов (рис. 3, б); 

4) при одновременной реализации версионной 

избыточности на нескольких этапах ЖЦ количе-

ство совпадающих отказов двухверсионной ИУС 

одновременно снижается в соответствие суперпо-

зицией снижения количества отказов каждого из 

этапов (рис. 3, в). 
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Рис. 3. Анализ влияния различных подходов к внесению версионной избыточности на количество 
совпадающих отказов двухверсионной ИУС: а – применение различных вариантов реализации 

 одного способа внесения версионной избыточности; б – одновременное применение различных 
 способов внесения версионной избыточности; в – одновременное применение версионной 

 избыточности на различных этапах жизненного цикла ИУС 
 
По результатам проведенного анализа влияния 

различных подходов к внесению версионной избы-

точности на количество совпадающих отказов двух-

версионной ИУС введем следующее соотношение 

для коэффициента снижения отказов двухверсион-

ной ИУС по сравнению с одноверсионной: 

D ΣK =1/(1+K ) , (2) 

где KΣ – интегральная метрика диверсности, учи-

тывающая все способы внесения версионной избы-

точности на всех этапах ЖЦ ИУС; в случае, когда 

версионная избыточность не применяется, KΣ = 0, 

KD = 1 и, в соответствие с (2.1) N12 = N1B. 

Из формул (1) и (2) следует, что 

1B
12 ΣN =N /(1+K ) . (3) 

Данное соотношение целесообразно применять для 

оценки эффективности многоверсионных решений, 

поскольку оно показывает, на сколько может быть 

снижено количество отказов двухверсионной системы 

по сравнению с одноверсионной. 

Для определения интенсивности отказов совпадаю-

щих отказов двухверсионной ИУС необходимо задать 

временной интервал (интервалы), и принять гипотезу, 

что интенсивность отказов является постоянной. При 

необходимости может быть задано несколько времен-

ных интервалов. Таким образом, интенсивность совпа-

дающих отказов двухверсионной ИУС отказов может 
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быть определена как λ12 = N12 / τ, где τ – длина времен-

ного интервала, для которого определено количество 

отказов N12. С учетом (3) имеем: 

τ+
=λ

Σ )K(1
N1B

отказовеских систематич 12
 . (4) 

Таким образом, увеличение различия (диверсно-

сти) между версиями ИУС, которая измеряется при 

помощи метрик диверсности, приводит к снижению 

интенсивности отказов двухверсионной ИУС. 

3. Анализ метрик диверсности 
многоверсионных ИУС на базе 

автоматов с программируемой логикой 
 
Способы внесения версионной избыточности для 

ИУС на базе АПЛ и значения соответствующих 

метрик диверсности приведены в таблице 1. 

Таблица 1 

Численные значения метрики диверсности K для различных вариантов реализации  
способов внесения версионной избыточности 

Способ внесения 
версионной избы-

точности  

Вариант реализации 
способа внесения версионной избыточности 

K 

Разнообразие  
элементной базы 

Разнообразие разработчиков (фирм-производителей) элементной базы (A1) 4 

(A) Разнообразие технологий реализации элементной базы (A2) 3 
 Разнообразие семейств элементной базы (A3) 2 
 Разнообразие видов элементной базы, относящихся к одному семейству (A4) 1 

Разнообразие Разнообразие разработчиков инструментальных средств (B1) 3 
инструментальных  Разнообразие видов (наименований) инструментальных средств (B2) 2 
средств (САПР) 

(B) 
Разнообразие конфигурации (состава и версии) инструментальных средств 
(B3) 

1 

Разнообразие язы-
ков проектирова-

ния АПЛ 
(C) 

Разнообразие на базе одновременного использования графического языка 
представления схем и языка программирования (языка описания аппаратуры) 
(C1) 

2 

 Разнообразие на базе использования разных языков программирования (язы-
ков описания аппаратуры) (C2) 

1 

Разнообразие язы-
ков проектирова-
ния спецификаций 

АПЛ 
(D) 

Разнообразие на базе одновременного использования разных языков проекти-
рования спецификаций АПЛ (D1) 

1 

 
Для получения метрик диверсности, учитываю-

щих интегральные различия для всего жизненного 

цикла ( ЖЦ) ИУС на базе АПЛ необходимо все мет-

рики диверсности для каждого из этапов ЖЦ: 

iMN

Σ ij ij
i=1 j=1

K = Kα∑∑ , (2.5) 

где N – количество этапов ЖЦ ИУС на базе АПЛ; 

Mi – количество способов внесения версионной 

избыточности, используемых на i-м этапе ЖЦ; 

αii – весовые коэффициенты соответствующих 

метрик. 

В табл. 2 представлены результаты применения 

метода разработки многоверсионных ИУС для сис-

темы аварийной и предупредительной защиты реак-

тора (АЗ-ПЗ) [4]. В системе АЗ-ПЗ для реализации 

основных управляющих функций применяются АПЛ 

в среде программируемой логической интегральной 

схемы (ПЛИС). Диверсность реализована путем при-

менения различных кристаллов ПЛИС в диверсных 

комплектах АЗ-ПЗ. При этом в два раза возрастают 

затраты по стоимости на разработку АПЛ, выпол-

няющего функции формирования сигналов аварий-

ных и предупредительных защит. 
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Таблица 2 
Результаты применения метода разработки многоверсионных ИУС для системы АЗ-ПЗ на базе АПЛ 

Этап ЖЦ ИУС на базе 
АПЛ 

Описание K i1 K i2 Ki 

1. Разработка схем ал-
горитмов формирова-

ния сигналов 

Разнообразие конфигурации инструментальных средств (B3) 
1-й комплект АЗ-ПЗ: базовая конфигурация САПР Quartus 
2-й комплект АЗ-ПЗ: конфигурация САПР Quartus с добавлением 
специализированных модулей для ПЛИС семейства Cyclone 

1 0 1 

2. Разработка про-
граммных моделей ал-
горитмов формирова-
ния сигналов в среде 
проектирования 

Разнообразие конфигурации инструментальных средств (B3, см. вы-
ше) и разнообразие на базе одновременного использования графиче-
ского языка представления схем и языка программирования (С1) 
1-й комплект АЗ-ПЗ: графический язык представления схем САПР 
Quartus 
1-й комплект АЗ-ПЗ: язык описания аппаратуры VHDL 

1 2 3 

3. Разработка про-
граммной модели АПЛ 
в среде проектирования 

Разнообразие конфигурации инструментальных средств (B3, см. вы-
ше) и разнообразие на базе одновременного использования графиче-
ского языка представления схем и языка программирования (С1, см. 
выше) 

1 2 3 

4. Имплементация про-
граммной модели АПЛ 
в программируемый 

компонент 

Разнообразие семейств элементной базы (A3) и разнообразие конфи-
гурации инструментальных средств (B3 см. выше) 
1-й комплект АЗ-ПЗ: ПЛИС Apex 
2-й комплект АЗ-ПЗ: ПЛИС Cyclone 

2 1 3 

КΣ   10  
 

Выводы 

Полученный метод разработки многовер-сионных 

ИУС базируется, во-первых, на решении задачи оп-

тимального выбора МВТ разработки ИУС, и, во-

вторых, на анализе модели ЖЦ ИУС, включая опре-

деление значений метрик диверсности  для  каждого  

из способов внесения версионнной избыточности на 

каждом из этапов ЖЦ ИУС. Применение метода раз-

работки многоверсионных ИУС при проектировании 

системы аварийной и предупредительной защиты 

реактора позволило обосновать выбор применяемой 

МВТ и оценить степень различия диверсных ком-

плектов АЗ-ПЗ. Значение интегральной метрики ди-

версности составило для применяемых АПЛ состави-

ло КΣ = 10, что позволяет (без учета весовых коэффи-

циентов метрик) на порядок по сравнению с одновер-

сионной системой снизить интенсивность отказов, 

вызванных проявлением дефектов проектирования. 

В дальнейшем целесообразно распространить по-

лученные результаты на различные типы многовер-

сионных систем и уточнить методику определения 

весовых коэффициентов, а также коэффициентов 

взаимного влияния метрик. 
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