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Предлагается подход к построению криптографической хэш-функции на основе принципов диверсности 
и композитности с целью повышения стойкости к криптоаналитической атаке, основанной на парадоксе  
«дня рождения». 
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Введение 
 

Наряду с конфиденциальностью наиболее важ-

ной услугой (функцией) защиты данных, передавае-

мых по открытым каналам, является целостность. 

Данная услуга реализуется посредством применения 

ключевых и бесключевых криптографических  хэш-

функций (КХФ), осуществляющих однонаправлен-

ное (необратимое) криптопреобразование защищае-

мых данных таким образом, что в его результате 

формируется дайджест документа (сообщения), 

длина которого, как правило, существенно меньше 

сообщения и который  выполняет функцию “отпе-

чатков пальцев” данного документа [1, 2]. 

В настоящее время в системах защиты данных 

используются такие КХФ, как HAVAL, RIPEMD, 

MD-5 SHA-1, SHA-2, Whirlpool, относящиеся к 

классу бесключевых, а также ключевые, форми-

рующие код аутентификации сообщения:  UMAC, 

Rijndael в режиме CBC-MAC, ГОСТ 28147-89 (ре-

жим 4) и др.  

Среди перечисленных КХФ наиболее распро-

странены в различных приложениях MD-5,  SHA-1, 

RIPEMD. Что касается последнего алгоритма, то, 

как замечается в [3], он “во многом подобен как 

MD-5,  так и SHA-1, так как за основу всех трёх ал-

горитмов взят алгоритм MD-4”. Так, например, в [4] 

отмечается, на долю хэш-функций MD-5 и SHA-1, 

позволяющих формировать дайджест документа 

длиной 128 и 160 бит соответственно, приходится 

80% хэширований в гражданской криптографии. 

Однако достижения в области криптоанализа КХФ и 

рост производительности вычислительных средств 

привели к формулированию более сильных требо-

ваний к стойкости хэш-функций. Так, требования  

международных проектов AES и NESSIE (проводи-

лись в 2000–2001 и 2002–2003 г.г. соответственно) 

предполагают три уровня стойкости КХФ по отно-

шению к криптоанализу, основанному   на    пара-

доксе   «дня  рождения»:   вероятность возникнове-

ния  коллизии должна быть не  менее  2-128, 

 2-192  и  2-256, что соответствует длине дайджеста 256, 

384  и 512 бит [5]. 

Как утверждается в статье «Скомпрометированы 

криптографические хэш-функции» («Компьютеры, 

сети, программирование», 2007, № 4, с.54, 55), “уже 

ясно, что слабость MD-5 является фатальной и всем 

серьёзным программам, на неё опирающимся, пора 

подыскивать замену”.  Известно, что к числу таких 

“серьёзных программ” относятся PGP и др., а также 

протоколы информационной безопасности SSL, 

S/MIME, IPSec и др. В отношении  SHA-1 там же 

говорится, что “израильтяне Эли Бихам и Рафи Чен 

провели анализ SHA-1, включая отыскание колли-

зий для сокращённой версии алгоритма …  и сумели 

взломать работу алгоритма на сорока циклах, но 

уверены, что атаку можно продолжить, правда Би-
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хам заметил, что сомнительно, что удастся преодо-

леть больше сорока шести циклов” и далее делается 

заключение о том, что “SHA-1 пока вышел сухим из 

воды, но охотники уже обложили его со всех сто-

рон.  

Поэтому ожидается, что вскоре начнётся посте-

пенная миграция криптоприложений к чему-то бо-

лее сильному”.  

Несмотря на то, что существует хэш-функция 

SHA-2, позволяющая формировать дайджест длиной 

256, 384 и 512 бит, а также другие хэш-функции с 

большей, чем у  MD-5 и SHA-1 длиной дайджеста 

[4], предлагаемый подход, возможно, позволит соз-

давать, выражаясь словами авторов вышеупомяну-

той статьи, это “что-то более сильное”. 

Сущность подхода к построению  
хэш-функции 

Как известно, единственным способом умень-

шить вероятность коллизии  для хэш-функции при 

криптоанализе, основанном на парадоксе “дней ро-

ждения”, является увеличение длины дайджеста до-

кумента.    

Суть предлагаемого подхода состоит в совмест-

ном использовании принципов диверсности и ком-

позитности при хэшировании сообщения, целост-

ность которого необходимо обеспечить.  

В соответствии с первым из них пользователи 

заранее определяют множество стандартных бес-

ключевых КХФ MH(⋅) = = {H1(⋅),…,Hp(⋅)}, которые  

используются для генерации хэш-значения в данном 

сеансе связи.  

При этом выбор конкретных элементов множе-

ства MH(⋅) осуществляется на основе использования 

секрета (ключа, парольной фразы) по некоторому 

несекретному правилу, заранее определяемому взаи-

модействующим пользователями.    

Надо заметить, что элементы диверсного подхо-

да при выполнении хэширующих преобразований  

присутствуют в некоторых широкоприменяемых 

приложениях  по защите данных. Например, в про-

токоле SSL (Secure Socket Layer – протокол защи-

щённых сокетов) в том случае, когда используется 

цифровая подпись на основе криптоалгоритма RSA, 

хэш-значение сообщения представляет собой конка-

тенацию хэш-значений, полученных в результате 

хэширования данного сообщения посредством хэш-

функций  MD-5 и SHA-1.      

Подобным образом совместное применение хэш-

функций  MD-5 и SHA-1 имеет место в более новой 

версии SSL – протоколе TLS (Transport Layer 

Security – протокол защиты транспортного уровня) 

при формировании сообщения о завершении прото-

кола квитирования между сервером и клиентом, а 

также при реализации псевдослучайной функции, 

применяемой для генерирования секретных значе-

ний, используемых в последствии  при формирова-

нии ключей или проверке их подлинности  [3]. 

Согласно принципу композитности, основанно-

му на описанном в подходе [2], результирующее 

хэш-значение m сообщения М представляет собой 

конкатенацию хэш-значения m*, полученного путём 

преобразовани H(М), и хэш-значения m**, являю-

щегося результатом преобразования посредством 

той же хэш-функции хэш-значения m*, соединённо-

го с документом М, т.е. 

m = m*⎜⎜m** = 

H(M) ⎜⎜H(m* ⎜⎜M) = H(M) ⎜⎜H(H(M) ⎜⎜M), 

 где ⎜⎜ – оператор конкатенации. 

Очевидно, что данный подход может быть рас-

ширен в том смысле, что  хэширование документа с 

присоединённым к нему ранее полученным хэш-

значением может быть  многократным. Типовое 

хэш-преобразование в таком случае определяется 

как раунд, и в общем случае пользователи могут 

выполнять n раундов хэш-преобразований.  

Формально результат хэш-преобразования на i-м 

раунде можно представить следующим образом: 

∀j =1,…,p: mi = Hj(m0 ⎜⎜… ⎜⎜mi-1  ⎜⎜M),  i = 1,…,n; 

где m0 = H(M) – дайджест исходного сообщения М.  
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Как видно из приведенного соотношения, значе-

ние i-го дайджеста зависит от значений дайджестов, 

сформированных на предыдущих раундах, а резуль-

тирующий дайджест m есть конкатенация дайдже-

стов, полученных на всех раундах хэширования, т.е. 

m = m0 ⎜⎜m1 ⎜⎜ … ⎜⎜mn. 

Очевидно, что в таком случае его длина равна 

n⋅length(m0), т.е. увеличенной в n раз длине дайдже-

ста стандартной хэш-функции, что с учётом сказан-

ного выше означает, что для формирования резуль-

тирующего дайджеста требуется сохранять в про-

цессе вычислений дайджесты, рассчитанные на всех 

раундах. 

В соответствии с принятыми обозначениями 

структура i-того раунда хэш-преобразования пока-

зана на рис. 1. 

 

Рис. 1. Структура i-го раунда  
хэш-преобразования 

Заключение 

Таким образом, пользователи, не делая секретным 

множества MH(⋅), но, варьируя Hj(⋅) и числом раундов 

n преобразований, создают неопределённость для 

криптоаналитика относительно того, какие хэш-

функции из множества MH(⋅) и сколько раундов хэш-

преобразований использовались в данном сеансе. 

Предполагается, что как за счёт упомянутого об-

стоятельства, так и за счёт увеличения длины дай-

джеста, данный подход позволит увеличить крипто-

стойкость механизма хэширования данных. Очевид-

но, при этом, что достижение предполагаемого эф-

фекта будет связано с увеличением времени вычис-

ления хэш-значения документа. Поэтому представ-

ляет интерес то, в какой степени это время увели-

чится для различных значений параметра n по срав-

нению со стандартным (“однораундовым”) подхо-

дом. 
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