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Введение 
 

Информационной безопасности (ИБ) в настоя-
щее время уделяется много внимания на всех уров-
нях, начиная от государства и заканчивая физиче-
скими лицами. Особую актуальность ИБ приобрета-
ет в связи с проникновением технических средств 
обработки и передачи данных практически 
во все сферы человеческой деятельности. Несмотря 
на большую практическую значимость, в литературе 
практически отсутствуют сведения о ИБ замкнутых 
систем (ЗС), хотя такие системы играю огромную 
роль в производственном цикле. Особое значение 
приобретает оценка эффективности ИБ (ЭИБ). 
В [1] говорится, что в настоящее время отсутствуют 
количественные методы оценки ЭИБ. Применение 
качественных методов оценки на сегодняшний день 
является единственным способом получить пред-
ставление о реальном уровне защищенности инфор-
мационных ресурсов системы. Такой подход к опре-
делению ЭИБ не позволяет объективно оценить раз-
рабатываемые системы защиты информационных 
систем. 

Целью работы является рассмотрение предло-
женных критериев ЭИБ ЗС, каналов утечки и внеш-
него воздействия на ЗС и выработка комплексного 
показателя определения эффективности.  

 
1.Основная часть 

1.1. Терминология 
 

Прежде чем рассматривать вопрос, вынесен-
ный в заголовок статьи, необходимо дать определе-
ния некоторых терминов, которые используются 
в предлагаемой работе. Автору наиболее близка 
следующая формулировка информационной безо-

пасности: ИБ это свойство системы противостоять 
несанкционированному снятию и модификации ин-
формации [2]. 

Под несанкционированным снятием понимает-
ся получение информации, к которой у абонента 
нет доступа. 

Под несанкционированной модификацией пони-
мается изменение информации, которое приводит 
к нарушению ее целостности. Следует отметить, 
что целостность, в общем случае, это не только полу-
ченная информация в исходном виде, но и ее полнота.  

Замкнутой системой, с точки зрения ИБ, будем 
называть такую систему, в которой все элементы, 
включая оконечные устройства и составляющие ка-
налов связи, находятся на охраняемой территории.  

Под эффективностью информационной безо-
пасности будем понимать степень соответствия ре-
зультата проведенных мероприятий по обеспечению 
ИБ поставленной цели.  

 
1.2. Критерии эффективности 

 
Какие угрозы возникают для ИБ ЗС? 

Во-первых, это незаконное снятие информации, ко-
торая циркулирует в контуре управления 
и в информационном контуре. Во вторых, это не-
санкционированная модификация информации, по-
ступающей с различных датчиков или направляемой 
к исполнительным устройствам. Если в состав ЗС 
входит интеллектуальная система какого-либо на-
значения, то это несанкционированное изменение 
элементов базы данных и / или знаний. Кроме не-
санкционированных воздействий необходимо оце-
нить возможность природных факторов, которые 
могут нанести значительно больший ущерб, чем 
несанкционированное снятие информации. 
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Каким образом можно оценить такие угрозы? 
Совершенно очевидно, что все оценки будут веро-
ятностными. Нам неизвестно, какими устройствами 
будут обладать потенциальные нарушители, какие 
цели они поставят перед собой. Поэтому, для оцен-
ки ИБ ЗС необходимо выработать критерии эффек-
тивности. Эти критерии необходимо согласовывать 
на стадии проектирования системы между предста-
вителями заказчиков и разработчиков. При этом 
возможны различные подходы, среди которых вы-
деляются два: при отсутствии жестких ограничений 
на ресурс, выделяемый для защиты информации 
и при заданном ресурсе [3].  

В зависимости от назначения системы эти кри-
терии могут быть различными:  

− минимизации вероятности несанкциониро-
ванного снятия и / или модификации информации; 

− минимизации затрат на построение системы 
защиты при заданной вероятности противодействия 
несанкционированным действиям нарушителей; 

− максимизации устойчивости к внешним 
воздействиям; 

− минимизации времени восстановления при 
сбоях и отказах, вызванных нарушением информа-
ционных ресурсов. 

Совершенно очевидно, что при разработки но-
вых систем можно использовать и другие критерии, 
отличающиеся от предложенных.  

 
1.3. Каналы утечки 

 
Следует обратить особое внимание на ком-

плексный подход при разработке системы защиты, 
который должен включать как методы построения 
системы защиты, так и определения эффективности 
разработанной системы. При оценке ЭИБ ЗС следу-
ет учитывать особенности таких систем. К таким 
особенностям в первую очередь следует отнести 
невозможность проникновения нарушителю в ком-
пьютерную систему. Внешние воздействия на сис-
тему возможны лишь в виде помех, что может при-
вести к сбоям в ее работе, или навязывании ложных 
импульсов, которые могут привести к выработке 
неадекватным реальной ситуации управляющих 
сигналов. В худшем случае внешнее воздействие 
может привести к разрушению всей системы. 

При рассмотрении каналов утечки информации 
следует выделять [4]: 

− визуально-оптические; 
− акустические; 
− электрические; 
− материально-вещественные. 
Основным каналами утечки информации в ЗС 

являются побочные электромагнитные излучения, 
визуально-оптический и акустический канал. Автор 

сознательно уходит от анализа таких составляющих 
каналов утечки информации, как наведенная ЭДС, 
различного рода закладные устройства и других, 
нейтрализовать которые необходимо на этапе про-
ектирования и с помощью различных организаци-
онных мероприятий, что достаточно просто осуще-
ствить, памятуя о том, что разговор идет о ЗС. По-
строение ЗС предполагает и наличие автономного 
источника питания, которое нейтрализует возмож-
ность нарушение целостности информации с помо-
щью нарушения электропитания [5]. Ввиду тестиро-
вания программного обеспечения на этапе ввода 
в эксплуатацию и отсутствия внешних связей ис-
ключается возможность внедрения вредоносных 
программ и возникновения различных конфликтных 
ситуаций. В работе так же не рассматривается чело-
веческий фактор, хотя он является одним из основ-
ных при определении ИБ. 

Кроме этого, необходимо сделать еще одно ог-
раничение. Оно заключается в рассмотрении ИБ 
с точки зрения принятия решения. Качество приня-
тия решения обеспечивается целостностью инфор-
мации. Адекватность выработанного решения будет 
зависеть от программного продукта, количества ин-
формации, которая учитывается при выработке ре-
шения, времени, выделяемого на принятие решения, 
опыта лица, принимающего решения и т.д. Эта про-
блема не рассматривается в данной работе. 

Когда рассматриваются каналы утечки, главной 
задачей становится минимизация возможностей 
снятия информации. Другими словами необходимо 
понизить уровень незаконно снимаемого сигнала 
так, что бы он ни дал злоумышленнику никакой по-
лезной информации. Нормой эффективности приня-
тых мер защиты в этом случае считается макси-
мально допустимое значение контролируемого па-
раметра на границе охраняемой территории, где уже 
возможно нахождение средств разведки [6] Этого 
можно достичь как за счет организационных, 
так и технических мероприятий. 

Более сложным при обеспечении ИБ становит-
ся вопрос внешнего воздействия на различные сис-
темы, в том числе и замкнутые, которое может быть 
различным в зависимости от типа электромагнит-
ных помех. Помехи могут быть узко- и широкопо-
лосными, высоко- и низкочастотными, направлен-
ными, заградительными, в виде мощного электро-
магнитного импульса (ЭМИ) [5].  

Результаты действия помех в системах связи 
нейтрализуются с помощью помехозащищенного 
кодирования. Однако в ЗС такой вид кодирования 
практически не применяется.  

Особую сложность представляет защита 
от ЭМИ. Импульсные электромагнитные поля яв-
ляются причиной возникновения помеховых токов 
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и напряжений, которые, проникая в радиоэлектрон-
ные средства, приводят к выходу их из строя. Про-
никновение помех происходит по вполне конкрет-
ным путям, которые в соответствии с [7] определе-
ны как опасные тракты. В ЗС к ним можно отнести 
межблочные кабельные и проводные электрически 
короткие линии связи, цепи электропитания, систе-
мы заземления и общих точек, корпуса-экраны. 

В настоящее время создан новый вид вооруже-
ния – электромагнитное оружие [8]. С помощью 
ЭМИ можно оказать поражающее воздействие 
на элементную базу информационной системы, да-
же если она находится в выключенном состоянии.  

Главным видом противодействия возможным 
каналам утечки и внешнего воздействия на ЗС 
на сегодняшний день является реализация защитных 
мероприятий на этапах проектирования и конструи-
рования информационных систем. 

 
1.4. Комплексный показатель эффективности 

 
Для оценки ЭИБ необходимо ввести комплекс-

ный показатель (КП), составные части которого бы-
ли бы пропорциональны степени влияния каждого 
вида угроз на конечный результат. Подобные задачи 
достаточно сложны [9], но в нашем случае слож-
ность увеличивается многократно. Это обуславлива-
ется назначением ЗС, которые, как правило, являют-
ся стратегически важными. Величина КП и порядок 
его вычисления будет определяться выбранным 
критериям. Величина каждого показателя будет за-
висеть от многих факторов, например, от междуна-
родной обстановки. В мирный период основной уг-
розой для ИБ будет утечка информации. В военный 
период большая вероятность деятельности, направ-
ленной на разрушение ЗС.  

При разработке КП необходимо провести ран-
жирование его составных частей в зависимости от 
возможности нарушения ИБ в зависимости от вида 
угроз. В общем случае величина КП может быть 
определена с помощью выражения (1) 
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Величина весовых коэффициентов k определя-
ется экспертами и зависит от конкретного объекта: 
его расположения на местности, степени выполне-
ния организационных и технических мероприятий 
по защите информации и др. 

Следует отметить и тот факт, что величины ве-
совых коэффициентов k не являются постоянными 
на всем рассматриваемом интервале времени, 
и во многом будут определяться самой ЗС и актив-
ностью ее системой защиты [10,11].  

Не менее сложной задачей, чем определение 
весовых коэффициентов, является задача определе-
ния вероятности нарушения ИБ различными видами 
угроз. Эти данные могут быть получены как опыт-
ным, так и аналитическим путем. Практически для 
всех угроз они будут комплексными [12]. Их можно 
определить с помощью выражения (2): 
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где рj – вероятность нарушения ИБ одной из m со-
ставляющих определенного вида угроз. 

Таким образом, КП приобретает вид (3) 
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С помощью выражения (3) можно оценить ЭИБ 
и сравнить между собой эффективность принимае-
мых решений по обеспечению ИБ в ходе проектиро-
вания и конструирования систем защиты. 

 
Заключение 

 
В работе рассмотрен подход к определению 

оценки эффективности информационной безопасно-
сти замкнутых систем. Рассмотрены возможные 
каналы утечки и внешнего воздействия на контуры 
управления замкнутых систем.  

Предложенный подход позволяет формализо-
вать оценку эффективности информационной безо-
пасности и значительно снизить долю субъективиз-
ма путем перехода от качественных оценок к коли-
чественным.  
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ЕФЕКТИВНІСТЬ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЗАМКНУТИХ СИСТЕМ 

В.Я. Пєвнєв 
Запропоновані визначення основних термінів, що вживаються в роботі. Аналізуються виникаючі пог-

рози інформаційної безпеки замкнутих систем і методи їх оцінки. Розглядаються можливі критерії ефектив-
ності інформаційної безпеки. Аналізуються канали витоку інформації, характерні для закритих систем і ме-
тоди протидії нав'язуванню помилкових даних. Пропонується комплексний показник визначення ефектив-
ності і спосіб його обчислення.  

Ключові слова: ефективність, інформаційна безпека, критерії ефективності, показник ефективності, за-
мкнута система, канали витоку. 

  
EFFICIENCY OF INFORMATION SECURITY OF THE CLOSED LOOP SYSTEMS 

V.Y. Pevnev 
Determinations of the basic terms used in process are offered. The nascent threats to the information security 

of the closed loop systems and methods of their estimation are analysed. The possible efficiency criteria of informa-
tion security are examined. Channels of the information leakage that are characteristic for the closed loop systems 
and methods to counteract the imposition of the false information are analysed. The versatility indicator of determi-
nation of the efficiency and the method of its calculation are offered.  

Keywords : efficiency, information security, criteria of efficiency, versatility indicator of efficiency, closed loop 
system, channel leakage.  
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