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В статье проанализированы существующие методы анализа отказов, применяющиеся при разра-
ботке систем, важных для безопасности. Показаны их достоинства и недостатки, предложены 
критерии, по которым можно произвести сравнение методов, выполнена классификация. 
В заключение исследованы взаимосвязи между различными методами анализа отказов и варианты 
их совместного использования, а также сформулированы рекомендации по выбору методов. При 
проведении анализа надежности сложных или многофункциональных систем связи для достижения 
наилучшего результата необходимо применение нескольких методов анализа. 
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Введение 
 

Анализ отказов представляет собой сбор 
и исследование информации об отказах системы в це-
лом либо элементов системы. Целями данного анали-
за являются определение причин отказов, предот-
вращение их появления в будущем либо сведение 
негативных последствий к минимуму, а также прове-
дение оценок для получения информации о надежно-
сти системы и поддержания ее на требуемом уровне. 
Задача анализа отказов является частью более общей 
задачи оценки надежности и безопасности сложных 
систем. В настоящее время при анализе отказов при-
меняются качественные, количественные и комбини-
рованные методы исследования [1 – 2].  

Большинство методов основывается на проведе-
нии опросов экспертов, применении численных ме-
тодов, экспериментальных исследованиях, методах 
теории вероятности и математической статистики. 

Наиболее распространенными методами анали-
за отказов являются анализ видов и последствий 
отказов FMEA, анализ дерева отказов FTA, исследо-
вание опасности и работоспособности HAZOP, ана-
лиз структурной схемы надежности RBD, статисти-
ческие методы и т.д. Большинство методов опреде-
лены международными и государственными стан-

дартами [3 – 7], а также подробно описаны в ли-
тературе [8 – 12]. 

В данной работе предпринята попытка сис-
тематизировать существующие методы, проанали-
зировать взаимосвязи и потоки данных между ни-
ми, а также сформировать рекомендации по набо-
ру методов для наиболее полного и достоверного 
анализа отказов сложных систем. 

 
1. Основные этапы анализа отказов 
 

В общем виде процедура анализа отказов пред-
ставлена на рис. 1. На первом этапе проводится вы-
явление опасных ситуаций и отказов, которые могут 
к ним привести.  

На этапе исследования проводится построение 
моделей и их анализ. Выходной информацией, 
как правило, являются значения вероятности, кри-
тичности и обнаруживаемости отказов, однако воз-
можен и расчет других параметров. 

В заключение формируются предложения по 
внесению изменений в проект системы, предназна-
ченных для предотвращения отказов либо выполне-
ния соответствующих действий при их возникнове-
нии и обнаружении, т.н. корректировочные меро-
приятия. 

 
Рис. 1. Процедура анализа отказов 

 Е.В. Бабешко, В.С. Харченко 
РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2009, № 6 (40) 
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После проведения корректировочных меро-
приятий выполняется пересчет параметров.  

Если не удалось добиться требуемых значений, 
разрабатываются дополнительные корректирующие 
мероприятия и повторяются предыдущие этапы. 

На практике все этапы методов реализуются 
группой специалистов, причем, как правило, раз-
личного профиля. 

2. Классификация методов  
анализа отказов 

 
Проведем классификацию существующих мето-

дов анализа отказов. Сложность данной работы состо-
ит в том, что изначально методы разрабатывались для 
различных целей и различных областей применения, а 
результаты методов часто трудно сравнимы между 
собой. 

  
Рис. 2. Критерии сравнения методов 

 
Для проведения классификации методов были 

выделены следующие критерии (рис. 2): 
  тип анализа. По данному критерию выделяем 

количественный и качественный анализ, а также 
их комбинации. В табл. 1 приведены результаты, ко-
торые могут быть получены с помощью различных 
типов анализа различными методами. 

  объект анализа (система, подсистема, элемент 
и т.п.); 

  способ анализа – выделяем нисходящий (де-
дуктивный) и восходящий (индуктивный) способы; 

  анализируемые классы отказов (единичные 
отказы либо комбинации отказов); 

  этап применения – эффективность примене-
ния методов на различных этапах жизненного цикла 
системы может существенно различаться (рис. 3); 

  наличие модификаций, которое косвенно го-
ворит о простоте расширяемости метода. Наибольшее 
число модификаций у метода FMEA. Среди них ана-
лиз уязвимостей системы (IMEA) [13], анализ про-
граммного обеспечения (SFMEA) [14] и т.д. 

Сравнение методов приведено в табл. 2. 

Таблица 1 

Методы анализа отказов и их типы 

Метод Качественный анализ Количественный анализ 
FTA Анализ комбинации отказов Вычисление показателей безотказности  

RBD Анализ вариантов работоспособности 
Вычисление показателей безотказности и 

комплексных показателей надежности 
системы 

FMEA Анализ воздействия отказов Вычисление критичности отказов системы 

HAZOP Анализ причин и последствий 
отклонений, вызванных отказами Не применим 

Статистические методы Анализ воздействия отказов Определение количественных оценок 
показателей безотказности 
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Рис. 3. Методы оценки надежности на различных этапа жизненного цикла 

 

Таблица 2 
Методы анализа отказов 

 Исходные дан-
ные 

Кем выпол-
няется 

Достоинства ме-
тода Недостатки метода Область при-

менения 
Выходной ре-

зультат 
обеспечивает бо-
лее глубокий ана-
лиз причин рисков 

результаты оценки 
не формализованы 

высокая нагляд-
ность представле-
ния результатов 

метод требует зна-
чительных затрат 
средств и времени FTA 

информация о 
структуре и 

функциях сис-
темы 

специалисты 
в области 

надежности 
 возможность вы-
полнять как качест-
венный, так и коли-
чественный анализ 

 только два состоя-
ния системы: рабо-
чее и отказавшее 

идентифика-
ция опасно-

стей, инстру-
мент для оцен-
ки вероятно-
стей или час-
тот отказов 

дерево отказов, 
количественная 
оценка (при на-
личии исходной 
информации о 
надежности) 

   

показывает в яв-
ном виде нена-

дежные места сис-
темы 

описывает систему в 
определенный мо-

мент времени 
(обычно в устано-
вившемся режиме) 

  

RBD 
информация о 
структуре сис-
темы и функ-

циях 

специалисты 
в области 

надежности 

простота и нагляд-
ность 

не различаются при-
чины отказов 

данные для 
дальнейших 

исследований 

структурная схе-
ма надежности 

FMEA/ 
FMECA 

информация о 
структуре и 

функциях сис-
темы 

группа спе-
циалистов 
различного 

профиля 

рассматривается 
каждый компонент 
системы, позволяет 

проводить одно-
временно качест-

венную и количест-
венную оценки 

избыточность, ис-
ключение из рас-

смотрения восстано-
вительно-ремонтных 
действий, отсутствие 
анализа комбинаций 

отказов 

исходные дан-
ные для FTA 

таблица причин и 
последствий от-
казов, матрица 
критичности 

AZOP 

проектная до-
кументация 

(чертежи, ру-
ководства 

и т.д.) 

группа спе-
циалистов 
различного 

профиля (от 4 
до 7 человек) 

систематический, 
упорядоченный и 
документирован-

ный подход 

достаточно трудоем-
кий метод, требует 

больших трудозатрат 

оценка рисков 
выхода из 

строя обору-
дования, часто 
используют на 
этапе проек-
тирования 

выявленные 
опасности и про-

блемы работо-
способности, 
рекомендации 
для их обнару-

жения и/или 
уменьшения 

не всегда есть доста-
точное время для 
сбора статистиче-
ской информации 

Статисти-
ческие ме-

тоды 

статистические 
данные об от-

казах 

отдел стати-
стики 

позволяют полу-
чать результаты 

даже в тех случа-
ях, когда не из-

вестна аналитиче-
ская связь между 
параметрами сис-
темы и результа-
том ее функцио-

нирования 

результаты досто-
верны лишь с опре-
деленной вероятно-

стью, задаваемой 
исследователями 

перед началом обра-
ботки статистиче-

ских данных 

статистиче-
ский анализ 

отказов 

статистическая 
информация об 
отказах элемен-

тов системы 

 



Функціональна безпека та живучість 63

3. Совместное использование 
методов анализа отказов 

 
Существуют методики, объединяющие в себе 

элементы различных методов [15]. Совместное ис-
пользование методов позволяет решать более широ-
кий класс задач и получать более достоверные ре-
зультаты. Например, слабые места одного метода 
можно «закрыть» результатами другого.  

Таблица 3 

Сравнение особенностей FMEA и FTA 
FMEA FTA 

Индуктивный (снизу 
вверх) 

Дедуктивный (сверху 
вниз) 

Определяет все воз-
можные варианты от-
казов и их эффекты на 

систему 

По отказу системы оп-
ределяет возможные 

причины 

Фокусируется на час-
тях системы, которые 

могут привести к отка-
зу 

Фокусируется на сис-
теме в целом 

Рассмотрим особенности методов FMEA и 
FTA. Из табл. 3 видно, что методы могут эффектив-
но дополнять друг друга. 

Практическим примером объединения FMEA 
и FTA может служить Bouncing Failure Analysis 
(BFA), представляющий собой комбинацию таблич-
ного и графического анализа [16]. 

В работе [17], выполненной специалистами 
компании Motorola, приводится пример объединен-
ной методике анализа отказов, основанной на 
HAZOP и FMEA. Делается вывод, что такая связка 
значительно эффективнее использования методов по 
отдельности. 

На рис. 4 представлены взаимосвязи методов. 
Каждый из них, основываясь на исходной информа-
ции о системе, позволяет получить результирующую 
оценку. Однако некоторые методы будут гораздо 
эффективнее, если они базируются на результатах 
других методов. Например, результаты FTA и RBD 
будут более точными, если уже известна информа-
ция о возможных отказах и их последствиях. 

Рис. 4. Взаимосвязи методов 
 

Заключение 
 

Проведенное исследование показало, что 
в настоящее время существует множество различ-
ных методов анализов отказов.  

Большинство из них основано на принципе 
разделения системы на подсистемы, элементы и т.д. 
и их последующем анализе. Данный принцип имеет 
ряд преимуществ, среди которых упрощение анали-
за, возможность выявления большего количества 
возможных отказов и т.п. 

Однако в данном случае отказы рассматрива-

ются как отказы отдельных элементов, а не отказы 
всей системы. Кроме того, не отслеживается взаи-
модействие различных частей системы между собой 
и не учитываются внешние воздействия. 

Выбор метода должен осуществляться индиви-
дуально для каждой системы и, по возможности, 
должен быть сделан на ранних этапах разработки 
и исследован на применимость. 

При проведении анализа надежности сложных 
или многофункциональных систем связи для дости-
жения наилучшего результата необходимо приме-
нение нескольких методов анализа. 
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МОЖЛИВОСТІ СУМІСНОГО ВИКОРИСТАННЯ СУЧАСНИХ МЕТОДІВ АНАЛІЗУ  
ВІДМОВ СИСТЕМ, ВАЖЛИВИХ ДО БЕЗПЕКИ 

Є.В. Бабешко, В.С. Харченко 
В статті проаналізовані існуючі методи аналізу відмов, що застосовуються при розробці систем, 

важливих до безпеки. Наведені їх позитивні та негативні якості, запропоновані критерії, за якими мож-
ливо виконати порівняння методів, наведена класифікація. Досліджені взаємозв'язки між різними мето-
дами та варіанти їх сумісного використання, також сформульовані рекомендації з вибору методів. 

Ключові слова: відмова, риск, FMEA, FTA, HAZOP, RBD. 
 

POSSIBILITIES OF COMBINED USAGE OF FAILURE ANALYSIS METHODS  
FOR SAFETY-CRITICAL SYSTEMS 

E.V. Babeshko, V.S. Kharchenko 
This article addresses existing failure analysis methods. Pros and cons of these methods are given. Com-

parison criterions are proposed and the classification is performed. Interconnections between different methods 
and variants of their combined usage are examined. In conclusion recommendations of method selection 
are formulated. 

Keywords: failure, risk, FMEA, FTA, HAZOP, RBD. 
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