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АЛГОРИТМИ ПОШУКУ ТРОЯНСЬКИХ ПРОГРАМ  
В ПЕРСОНАЛЬНИХ КОМП’ЮТЕРАХ 

 
Досліджено ситуацію щодо стану розробки шкідливого програмного забезпечення. Подано структуру 
системи пошуку троянських програм в персональних комп’ютерах, що ґрунтується на інтелектуаль-
ному методі їх пошуку. Розроблено алгоритми пошуку троянських програм, які в подальшому дадуть 
змогу реалізувати систему пошуку троянських програм в персональних комп’ютерах. В результаті 
проведеного дослідження сучасних методів пошуку троянських програм виявлено їх недоліки: низька 
ймовірність виявлення нових троянських програм, високі вимоги окремих методів пошуку до апарат-
ного забезпечення. 
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Вступ 

 
Динамічне зростання кількості троянських про-

грам (ТП), які виконують на персональному комп'ю-
тері (ПК) деструктивні або шкідливі дії, змушує ро-
зробників антивірусного програмного забезпечення 
(ПЗ) впроваджувати нові методи та алгоритми 
їх пошуку та знешкодження. Наявні факти пошко-
дження та викрадення інформації в ПК, в якому 
встановлене антивірусне ПЗ, свідчать про недоліки 
відомих методів виявлення ТП в ПК. Сучасні мето-
ди та алгоритми, на яких ґрунтуються ці методи по-
шуку ТП в ПК, орієнтовані на виявлення відомих 
ТП, та не повністю адаптовані до розпізнавання но-
вих підозрілих об’єктів. 

Сучасні методи пошуку та виявлення троянсь-
ких програм, які ґрунтуються на алгоритмах сигна-
турного аналізу, контрольних сум та евристичного 
аналізу, мають певні недоліки [1]. Дослідження ме-
тодів показало, що алгоритми, на яких вони базу-
ються, не вирішують задачі ефективного пошуку 
нових троянських програм, оскільки не адаптовані 
до розпізнавання за їх життєвим циклом. Алгорит-
ми, на яких базуються сучасні методи демонструють 
низьку ймовірність розпізнавання та виявлення но-
вих ТП. 
 

1. Постановка задачі 
 

Сьогодні важливою є задача розробки нових 
алгоритмів пошуку троянських програм, які б могли 
стати основою нового ефективного методу пошуку 
та виявлення невідомих троянських програм в пер-
сональних комп’ютерах. Необхідною вимогою 

до алгоритмів є їх здатність до виявлення як відо-
мих, так нових ТП. Нові алгоритми повинні здійс-
нювати висновок про можливість присутності ТП 
в ПК та забезпечити високу ймовірність виявлення 
факту підміни файлів троянськими версіями. 
 
2. Система пошуку троянських програм 

в персональних комп’ютерах 
 

Для усунення недоліків і вирішення наявних 
проблем відомих методів розроблено інтелектуаль-
ний метод пошуку троянських програм, який базу-
ється на моделі [2] та дозволяє здійснити висновок 
щодо можливої присутності троянської програми 
в персональному комп’ютері як відомої, так і нової. 
Метод також передбачає проведення сканування ПК 
на предмет виявлення факту підміни ПЗ троянськи-
ми версіями в системі, що діагностується. Інтелек-
туальність методу визначають компоненти, що ви-
користовуються в процесі здійснення пошуку тро-
янських програм. Під поняттям пошуку будемо ро-
зуміти процеси виявлення, ідентифікації та скану-
вання файлів на предмет виявлення їх підміни. Ви-
явлення ТП здійснюємо за її життєвим циклом 
(ЖЦ), який включає етапи: потрапляння на ПК, ак-
тивізації та виконання закладених функцій. Система 
виявлення використовує базу знань – базу поведінко-
вих моделей ТП на її різних етапах ЖЦ [3]. Ідентифі-
кацію ТП здійснюємо за допомогою використання 
нечіткого логічного висновку (НЛВ) в межах підсис-
теми аналізу та висновку [4]. Сканування ПК на пред-
мет підміни файлів троянськими версіями здійснюємо 
з використанням алгоритму негативного відбору, який 
застосовується в штучних імунних системах (ШІС). 
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Система пошуку ТП в ПК (рис. 1) включає під-
систему виявлення та ідентифікації (монітор) та під-
систему аналізу аномалій (сканер). 

Монітор включає в себе підсистему моніторингу 
та підсистему аналізу та висновку.  

Підсистема моніторингу відслідковує події в си-
стемі, реагує на програми, дії яких відповідають жит-
тєвому циклу ТП.  

Підсистема аналізу та висновку за наявними ал-
горитмами  робить результуючий висновок щодо мо-
жливості присутності ТП в ПК. 

Сканер  включає в себе генератор детекторів та 
підсистему контролю даних. Метою сканування ПК, 
що діагностується, є виявлення аномалії. Під анома-
лією будемо розуміти виявлення факту підміни сис-
темних фалів троянськими версіями [5]. 

 
 

Рис. 1. Система пошуку троянських програм в персональних комп’ютерах 
 

3. Алгоритми пошуку троянських 
програм в персональних комп’ютерах 

 
З метою організації програмної реалізації інте-

лектуального методу пошуку ТП в персональних 
комп’ютерах розроблено алгоритми, котрі представ-
лені нижче, що дозволяють реалізувати розроблений 
метод пошуку ТП в ПК. 

Для представлення алгоритму моніторингу 
системних подій в персональному комп’ютері та 
виявлення підозрілих програмних об’єктів, інтер-
претуватимемо будь-яку програму з множини 
програмних об’єктів персонального комп’ютера 
як e E∈ ,  

де 1 i i ne {m ,..m ,a ,..a }+=  - скінченний набір мо-
жливих програних інструкцій (команд, дій).  

Представимо наявність інструкції в програмі, 
що діагностується, як m e∈  (a e)∈ , вважатимемо 
потрапляння об’єкта e  на ПК через системний порт 
p  як p e∈ , та вплив програмних інструкцій об’єкта 
e  на структурні одиниці операційної системи як 
b e∈ .  

Аналогічно  приймемо троянську програму 
v∈Ψ  як скінченний набір інструкцій 

1 i i nv {m ,..m ,a ,..a }+= . 
Для представлення алгоритму сканування ПК 

введемо позначення g ir s↔ , що означатиме збіг 

двох послідовностей, а саме gr  входить послідов-

ність is . 
 

3.1. Алгоритм 1. Формування бази поведінкових 
моделей троянських програм в ПК 

 
1.1. Створити матрицю відношення MPV ,  

де im - визначають дії троянської програми v , що 
дозволяють здійснити її потрапляння на ПК,  

jp  – системні порти, через які здійснюється потрап-

ляння. 
1.2. Створити матрицю відношення ABL , 

де ia  – дії, що виконує ТП,  

jb  – структурні одиниці операційної систе-

ми ПК, які зазнають впливу від ia  дій троянсь-
кої програми v . 

1.3. Побудувати множини поведінок тро-
янських програм WM T,Q, K=  шляхом форму-
вання множин поведінок троянських програм на 
етапах їх потрапляння на ПК, їх активізації та 
виконання закладених дій відповідно: 

 t t
MP ABT V , L= ,  

 q q
MP ABQ V ,L= ,  

 k k
MP ABK V ,L= . 

1.4. v∀ ∈Ψ  поки не кінець v виконувати: 

якщо t t
i jm v p v∈ ∪ ∈ , то ( ) { }

MP
t

i jV m p= , 

m pi j

tV 1= , інакше 
m pi j

tV 0= , якщо 
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q q
i jm v p v∈ ∪ ∈ , то ( ) { }

MP
q

i jV m p= , 
m pi j

qV 1= , 

інакше 
m pi j

qV 0= , якщо k k
i jm v p v∈ ∪ ∈ , то 

( ) { }
MP
k

i jV m p= , 
m pi j

kV 1= , інакше 
m pi j

kV 0= . 

1.5. Якщо 
i j
t ta v b v∈ ∪ ∈ , то 

( ) { }
AB
t

i jL a b= , 
a bi j

tL 1= , інакше 
a bi j

tL 0= , якщо 

i j
q qa v b v∈ ∪ ∈ , то ( ) { }

AB
q

i jL a b= , 
a bi j

qL 1= , ін-

акше 
a bi j

qL 0= , якщо 
i j
k ka v b v∈ ∪ ∈ , то 

( ) { }
AB
t

i jL a b= , 
a bi j

kL 1= , інакше 
a bi j

kL 0= . 

1.6. Кінець алгоритму. 
 

3.2. Алгоритм 2. Моніторинг ПК та виконання 
нечіткого логічного висновку щодо підозрілості 

об’єкта, що діагностується. 
 

2.1. e E∀ ∈  виконувати: 

2.2. Прийняти 
t

n 0= , 
q

n 0= , 
k

n 0= , 

t
s 0= , 

q
s 0= , 

k
s 0= , де n  та s  - лічильники ін-

струкцій, що виконуються об’єктом діагностування 
в програмному середовищі операційної системи. 

2.3. Поки не кінець роботи ПК виконувати: 
2.4. e E∀ ∈ , що функціонують в ПК: 
2.5. MPm 1,i V∀ = ∈  виконувати та 

MPp 1, j V∀ = ∈  виконувати: якщо 
i j m pi j

t
m pV V= , то 

t t
n n 1= + , якщо i j m pi j

q
m pV V= , то q qn n 1= + , як-

що 
i j m pi j

k
m pV V= , то 

kkn n 1= + . 

2.6. ABa 1, i L∀ = ∈  та ABb 1, j L∀ = ∈  викону-

вати: якщо 
i j a bi j

t
a bL L= , то 

t t
s s 1= + , якщо 

i j a bi j

q
a bL L= , то 

q q
s s 1= + , якщо 

i j a bi j

t
a bL L= , то 

k ks s 1= + . 

2.7. З 
MP AB
t tm V a L∈ ∪ ∈  обчислити кількість 

операцій, що розраховується з матриці сформованої 
поведінки етапу потрапляння ТП на ПК, як 

t iin m a′ = +∑ ∑ . 

2.8. З 
MP AB
q qm V a L∈ ∪ ∈  обчислити кількість 

операцій, що розраховується з матриці сформованої 
поведінки етапу активізації ТП як 

q iin m a′ = +∑ ∑ . 

2.9. 2.8 З 
MP AB
k km V a L∈ ∪ ∈  обчислити кіль-

кість операцій, що розраховується з матриці сфор-
мованої поведінки етапу виконання закладених фу-
нкцій, як k iin m a′ = +∑ ∑ . 

2.10. Виконати розрахунок ступенів належнос-

ті вхідного вектора ( )t q kN n ,n , n= , до нечітких 

термів i, jpu  з бази знань так, що 

( ) ( )( )j jd jp d in w nµ = ∪ ⋅∩ µ , де j 1,m= , операції 

∪ та ∩  s- та t-норми відповідно. 
2.11. Виконати розбиття універсуму вхідних 

змінних [ ]X 0,n=  так, що для tn , qn , kn  згідно 

заданих інтервалів. 
2.12. Виконати розбиття універсуму вихідної 

змінної [ ]Y 0, n=  згідно заданих інтервалів. 

2.13. Виконати нечіткий логічний висновок 

по базі знань як 
jk n

i i, jp j
1 1

n u y d
⎛ ⎞

= → =⎜ ⎟⎜ ⎟
⎝ ⎠

∪ ∩ , де 

j 1, m= , i, jpu - нечіткий терм вхідної змінної io , 

jd - нечіткий терм вихідної змінної y . 

2.14. Виконати агрегацію нечітких множин 
шляхом знаходження максимуму функцій належ-

ності як ( ) ( )( )( )j ju u
j 1,m

y min N , y / yagg
=

= µ µ , де 

об’єднання (агрегування agg) нечітких множин 
виконати як операцію знаходження максимуму. 

2.15. Виконати процедуру знаходження чіт-
кого значення вихідної змінної y шляхом вико-
нання дефазифікації як  

2.16. 
( )

( )

j

j

max

u
min

max

u
min

y N dy

y

N dy

⋅µ

=

µ

∫

∫
. 

2.17. Якщо y 0.6≤ , то перейти до виконання 
пункту 2.3, інакше якщо 0.6 y 0.8< ≤ , то перейти до 
виконання алгоритму 3, якщо 0.8 y 1< ≤ , то забло-
кувати виконання функцій об’єкта діагностування e  
та перейти до виконання алгоритму 3. 

2.18. Кінець алгоритму. 
 

3.3. Алгоритм 3. Нечіткий класифікатор 
підозрілих об’єктів 

 
3.1. Сформувати вектор поведінок троянських 

програм ( )1 2 nO o ,o ,...o= . 
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3.2. Сформувати вектор класів ТП 
{ }1 2 mD d ,d ,..., d= . 

3.3. Розрахувати ступені належності об’єкта 
діагностування класам ТП як 

( ) ( )( )jd jp jp iO w oµ = ∪ ⋅∩ µ ,  

де j 1, m= , операції ∪ та ∩  s- та t-норми відповід-
но. 

3.4. Задати та виконати розбиття універсаму 
[ ]X 0,n=  на проміжки як в 2.12. 

3.5. Виконати класифікацію як в 2.13. 
3.6. Виконати нечітку класифікації підозрі-

лого об’єкта як 

{ }
( ) ( ) ( )( )1 2 m

1 2 m

d d d
d ,d ,...d

y max P , P ,..., Parg= µ µ µ . 

3.7. Кінець роботи алгоритму, виклик алго-
ритму 4. 
 

3.4. Алгоритм 4. Виявлення факту підміни 
системних файлів троянськими версіями 

 
4.1. Виконати формування об’єктів антиві-

русного діагностування ke , що підлягають скану-
ванню в ПК, де k  – кількість об’єктів діагносту-
вання. 

4.2. Виконати створення множини is S∈  для 

кожного об’єкта ke  розрядності u 1,64= : 

i 1 j 1 j 1 j 1 j 1 js c ..c ,d ..d , z ..z , f ..f , h ..h= . 

4.3. is S∀ ∈  виконувати: 
4.4. Створити бінарну послідовність j ic s∈ , 

j 17,32= ,  
де jc  – 16 останніх результуючих розрядів конт-

рольної суми CRC 
4.5. Створити бінарну послідовність j id s∈ , 

j 1,16= ,  

де j 1,5=  – двійкове представлення дня місяця, 

j 6,11=  – двійкове представлення номера місяця, 

j 12,16=  – двійкове представлення року. 
4.6. Створити бінарну послідовність j iz s∈ , 

де j 1,16=  – двійкове представлення розміру фай-
лу. 

4.7. Створити бінарну послідовність j if s∈ , 

j 1, 2= , причому якщо файл лише для читання, то 

1f 1=  інакше 1f 0= , та якщо файл прихований, то 

2f 1= , 2f 0= . 

4.8. Створити бінарну послідовність j ih s∈ , 

j 1,14= ,  
де ih  – 14 перших результуючих розрядів контро-
льної суми MD5. 

4.9. Створити множину R  детекторів 
gr R∈ ,  

де gr  – бітові послідовності розмірності l u= , 

g 1, k= ,  
де k  – кількість детекторів. 

4.10. g 1= , поки g k<  виконувати випадко-
вим чином генерацію двійкових послідовнос-
тей gr . 

4.11. Якщо i gs S r R∀ ∈ ∪ ∈  g ir s↔ , то якщо 

виконання перевірки факту оновлення об’єкту ke  
істина, то виконати g g 1= +  та перейти до пункту 
4.8, інакше вивести повідомлення про факт вияв-
лення аномалії та виконати g g 1= + . 

4.12. Якщо об’єкт ke  зазнав оновлення, то 
виконати перехід на 4.3. 

4.13. Кінець алгоритму. 
 

4. Дослідження параметрів 
розроблених алгоритмів виявлення 

троянських програм в ПК 
 

Розроблений алгоритм має два режими: авто-
номний (створення «свого» та генерація детекто-
рів) та оперативний (сканування ПК). 

Швидкодія роботи алгоритму [6,7] в автоно-
мному режимі залежить від часу для виконання 
дій: 

1. вибору файлів, які підлягають контролю 
щодо виявлення факту їх підміни троянськими 
версіями, та для створення їх бінарного представ-
лення; 

2. генерації кожного шаблону детекторів 
rm ; 

3. розширення кожного дійсного шаблону до 
повністю визначеної послідовності; 

4. оновлення шаблонів при створенні кожно-
го детектора. 

Час виконання оперативного режиму, при 
якому виконується безпосереднє виявлення факту 
підміни, залежить від кількості файлів, що підля-
гають перевірці та кількості детекторів, згенеро-
ваних під час роботи автономного режиму. 

Швидкість роботи алгоритму сканування за-
лежатиме від апаратного забезпечення персональ-
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ного комп’ютера. Час роботи алгоритму в автоно-
мному режимі складе: 

( )( ) ( )( )r r
s rt O l r 1 N m O l r 1 N m= − + ⋅ ⋅ + − + ⋅ ⋅ де 

RN  – число рядків-детекторів після їх перевірки 
на збіг з рядками «свого»; 

l  – довжина рядка; 
r  –  число розрядів послідовності збігу, 

SN  – число рядків «свого». 
Результати дослідження роботи алгоритму в 

залежності від його параметрів подано на рис. 2. 
Графік демонструє залежність часу виконання 
генерації детекторів від показника збігу r . 
 

 
 

Рис. 2. Залежність часу генерації детекторів  
від показника збігу r  

 

Розроблений алгоритм має ймовірнісний хара-
ктер, тому можна виконати налаштування його па-
раметрів, застосувавши: 

SN
Mf (1 P )= − , ( )f mN 1 P / P≥ − , де mP  – ймовірність 

збігу між двома випадковими рядками; fP  – ймовір-
ність не збігу (не виявлення) випадкового рядка з 
будь-яким із SN  набору рядків «свого». 

Результати дослідження ймовірності виявлення 
факту підміни файлів при різних параметрах алгорит-
му в представлено в таблиці 1 та на рис3. Як видно з 
рис.3 значно вищу ймовірність виявлення факту підмі-
ни алгоритм демонструє при r=32, проте при цьому 
необхідно генерувати більшу кількість детекторів. 

 
 

Рис. 3. Залежність ймовірності не виявлення анома-
лії від показника збігу r  та кількості детекторів 

Таблиця 1. 
Ймовірності виявлення аномалії  

при різних параметрах його складових 
m r l Pm 
2 8 64 0,001121 
2 8 128 0,0001254 
2 16 64 0,000255 
2 16 128 0,000548 
2 32 64 0,00458 
2 32 128 0,000054 

 

 
Розроблені алгоритми вимагають виконання  

наступних умов: 
1. алгоритм моніторингу ПК та виконання 

НЛВ щодо підозрілості об’єкта діагностування ви-
користовує базу поведінкових моделей ТП. Тому є 
необхідним поповнення бази новими поведінками. 
Несвоєчасне додавання поведінок ТП може знизити 
можливість виявлення ТП; 

2. алгоритм виявлення факту підміни систем-
них файлів троянськими версіями демонструє високі 
показники ефективності своєї роботи. Проте на 
зниження показника правильної ідентифікації ТП 
може вплинути факт оновлення системного ПЗ. В 
алгоритмі передбачене виконання перевірки факту 
оновлення ПЗ, проте може виявитися неможливим 
виконання перевірки довіри до джерела оновлен-
ня ПЗ. Тому необхідно здійснювати моніторинг 
оновлення ПЗ та створення сховища довірених 
джерел. 
 

Висновок 
 

В результаті проведеного дослідження сучас-
них методів пошуку троянських програм виявлено 
їх недоліки: низька ймовірність виявлення нових 
троянських програм, високі вимоги окремих методів 
пошуку до апаратного забезпечення. 

Для усунення недоліків розглянутих методів 
розроблено новий інтелектуальний метод пошуку 
троянських програм в персональних комп’ютерах, 
який базується на використанні алгоритмів нечіткої 
логіки та штучних імунних систем. Для реалізації 
інтелектуального методу пошуку троянських про-
грам розроблено нові алгоритми, суть яких полягає 
у відслідковуванні системних подій разом із вико-
нанням нечіткого логічного висновку щодо підозрі-
лості об’єкта та перевірці файлів на факт їх підміни 
троянськими версіям за допомогою алгоритму нега-
тивного відбору. Результати дослідження розробле-
них алгоритмів показали можливість виявлення но-
вих троянських програм з ймовірністю в 70-95 %, 
що дасть змогу їх застосуват в програмній реалізації 
системи пошуку троянських програм в персональ-
них комп’ютерах. 
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АЛГОРИТМЫ ПОИСКА ТРОЯНСКИХ ПРОГРАММ В ПЕРСОНАЛЬНЫХ КОМПЬЮТЕРАХ 
О.С. Савенко, С.Н. Лысенко 

Исследовано ситуацию разработки вредоносного программного обеспечения. Представлено структуру 
системы поиска троянских программ в персональных компьютерах, которая основывается на интеллекту-
альном методе их поиска. Разработаны алгоритмы поиска троянских программ, которые в дальнейшем дадут 
возможность реализовать систему поиска троянских программ в персональных компьютерах. 

Ключевые слова: троянская программа, антивирусное программное обеспечение, алгоритм поиска тро-
янских программ, нечеткий логический вывод, алгоритм негативного отбора 
 

THE SEARCH ALGORITHMS FOR TROJAN PROGRAMS IN THE PERSONAL COMPUTERS 
O.S. Savenko, S.M. Lysenko 

The situation of development of the malicious software is researched. The structure of search of trojan pro-
grams system in personal computers which is based on an intellectual method of their search is presented. Search 
algorithms for trojan programs which can be used in the search system for trojan programs in personal computers 
are developed. 

Key words: trojan program, антивірусне програмне забезпечення, the search algorithm for the trojan pro-
grams, fuzzy inference, negative selection algorithm 
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